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O. Salnikova 

Doctor of Public Administration, Senior Researcher 

Chief of StratCom Center,  

National Defence University of Ukraine named after I.Cherniakhovskyi 

 

TRAINING AND EDUCATION OF STRATCOM OFFICERS  

OF MINISTRY OF DEFENCE AND ARMED FORCES OF UKRAINE 

 

Dear delegates and participants, I would like to welcome you at our First 

International Conference dedicated to development of strategic communications 

system in national defence and security of Ukraine. I would like to underscore that 

this issue is of current interest as we accomplish tasks which were appointed by the 

President of Ukraine in the National Security Strategy!!! 

I would like to thank every participant representing higher educational 

establishments of defence and security ministries and services, as well as NATO 

partners for your interest and desire to develop strategic communications system as an 

effective tool of countering the hybrid warfare and threats. 

So I am going to speak about “Training and Education of StratCom officers of 

the Ministry of Defenсe and the Armed Forces of Ukraine”. 

Strategic Communications Educational and Research Centre in National 

Security and Defence as independent division of the National Defence University has 

been operating since January 1, 2019. 

As I mentioned before, the current and important character of the issue is 

justified by the necessity to develop the strategic communications mindset and the 

StratCom educational system model according to the basic documents both in Ukraine 

and NATO. 

One of the most important documents is the Annual National Program under 

the auspices of the Ukraine-NATO Commission. 

I would like to stress upon that while developing curriculums we analyzed and 

considered the experience of NATO StratCom schools and organizations. 

According to our so called statute (our main document), the Centre is 

responsible for StratCom training and advanced training of security and defence the 

military and state servants, as well as conducts scientific researches in cooperation 

with security and defence structures, leading educational, scientific organizations of 

Ukraine and NATO. 

Thus, in order to achieve success, we have integrated StratCom in academic 

process at different levels of higher education and professional development. 

At the first bachelor’s level cadets should gain the basic StratCom knowledge 

to fulfil future officers’ tasks. 
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During the command and staff course of tactical level (L2), which is advanced 

training, officers learn how to implement the StratCom system elements in assessment 

and analysis of information environment. There is a professional development course 

between advanced L2 and L3 courses. 

Then during the joint staff officers’ course of operational level (L3), officers  

(I mean our military students) will gain capabilities in planning and realization of 

StratCom activities. I would like to mention that these capabilities are considered in 

detail in a new Master’s degree program of operational level. 

Those chiefs and heads of military authorities who deal with strategic 

communications will have possibility to attend the professional development course. 

Students of senior leaders course of strategic level L4 will learn how to assess 

the effectiveness of strategic communications activities and foresee challenges and 

threats to the national security.  

Our students – senior leaders – learn in details the mentioned issues within the 

“Strategic Communications” discipline. 

I would like to stress that the Centre participates in education of PhD and 

Doctors of Sciences students who research StratCom issues, as well as develops 

theoretical basis of the improvement of strategic communications system within the 

Ministry of Defence and Armed Forces of Ukraine. 

Thus, according to the mission and vision, the Centre accomplishes tasks of the 

Strategic Communications Partnership Roadmap signed between NATO and Ukraine 

and contributes to achievement of basic goals of the NATO partnership defined in the 

Annual National Program under auspices of the Ukraine-NATO Commission such as 

development of the strategic communications mindset and the StratCom educational 

system model. 

 

D. Jordan 

Communication, ABD, Course Director 

Joint Special Operations University, 

United States Special Operations Command, U.S.A. 

 

BUILDING PARTNER CAPACITY FOR STRATEGIC 

COMMUNICATION IN NATIONAL SECURITY AND DEFENSE: 

PROBLEMS, EXPERIENCE AND PROSPECTS 

 

NATO is working to constantly improve its member nation’s information 

related capabilities (IRCs) and capacity and is emphasizing more exercise that 

incorporate the demonstration of interoperability within the NATO capabilities. 

NATO Stratcom,through MC 0628, NATO Military Policy on Strategic 

Communications, 2017, has established responsibility for the development of 

requirements for Stratcom and the Information Related Capabilities and has 

communicated an increased emphasis on individual national contributions of trained 



 15 

and ready forces to support NATO objectives to promote the alliance as well as to 

deter aggression. 

This paper will use US terms and doctrine for ease of consistency. Each nation 

has the ability to create their Information Related Capabilities as they determine 

appropriate to their own situation. As such there are three types of standards 1) 

National, 2) NATO Interoperable, 3) NATO Standard. 

Under US doctrine JP 3-20 Security Cooperation, Capability refers to the PN’s 

ability to execute a given task.Capacity refers to the Nation’s ability to self-sustain 

and self-replicate a given capability. 

JP 3-13, Information Operations, defines the Information Related Capabilities 

as 1) Strategic Communication, 2) the Joint-Interagency Coordination Group 3) 

Public Affairs, 4) Civil-Military Operations, 5) Cyber Space Operations, 6) Military 

Information Support Operations, 7) Intelligence, 8) Military Deception, 9) 

Operational Security, 10) Joint Electromagnetic Spectrum Operations, 11) Key 

Leader Engagements. 

Building partner capacity and capabilities in the IRC’s requires a long-term 

commitment to improve capacity and capabilities in support of a Nation’s strategic 

objectives. (JP 3-20, I-2) 

Assessment, Monitoring and Evaluation. (AM&E)Information related 

capability (IRC) development conducted by nations range from the very visible – 

training, equipping, and exercising – to those less obvious, such as holding bilateral 

talks, workshops, and conferences and providing education. Often, it is challenging to 

determine if these activities have contributed to development objectives, and if so, by 

how much or in what ways. Because IRC Development activities are dispersed and 

generally support longterm objectives, the impacts can be difficult to immediately 

measure above the tactical and operational levels. Those who plan and execute IRC 

development activities intuitively know whether they have gained ground with the 

respective capabilities as a result of individual programs and activities. However, 

IRCs can be conducted in conjunction with a larger whole-of-government effort of 

interrelated activities for the security sector.  

Assessment- Therefore, it may be more difficult to validate a general sense of 

accomplishment empirically, especially to decision makers across several 

collaborating departments and agencies. For these reasons, a variety of initial 

assessments should provide the basis upon which to foster a Nations strategy 

development, encourage unity of effort by inter-ministerial partners, focus resources, 

and better anticipate a Nation’s overall needs.  

Monitoring- throughout the implementation of an IRC development activity or 

initiative enables regular feedback on the extent to which expected objectives are 

being achieved on expected timelines to inform decisions or corrective actions.  

Evaluation- Finally, functional evaluations at the strategic level involve 

systematic collection and analysis of information and evidence about the 

characteristics and outcomes of an ongoing or completed initiative, its design, 
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implementation, and results. Supplemented by operation assessment where applicable, 

such evaluations determine the relevance, value, effectiveness, efficiency, 

sustainability, and impact of activities, and help planners understand the impacts of 

tactical and operational activities in the context of broader interagency efforts in the 

security sector.  

Progress toward established goals (e.g., one year intermediate objectives or five 

year objectives) may be updated regularly or at a period defined by a statute, or the 

Commander, in coordination with the Ministries. Recurring assessment, monitoring, 

and evaluation help determine whether resources have been effectively allocated and 

used, and allows for program and activity adjustments.  

(JP 3-20, Security Cooperation, Chapter V) 

Past:Before now / before movement to modern or NATO Standards (Absent) 

Assessment– Based on budget, force size or reputation. Focused on 

maintenance of status quo. “the best we can do” 

Monitoring– How resources are used and potentially, gained. Are we keeping 

what we have? 

Evaluation– Communicating to the Headquarters. Arbitrary or non-existent 

standards or qualitative based on feelings or likes. Don’t cause trouble. 

Present: Based on internal, bilateral or NATO standards. 

Assessment– What is on hand verses what is required. Against internal 

standards compared to NATO standards or doctrine. Some bilateral standards. 

Monitoring– Are we on pace or gaining ground. Increased use and 

understanding. 

Evaluation– Can we do what we are supposed to, can we work with NATO 

standards. Are the standards interoperable? 

Future: Who are we now and what do we need to be in the future? NATO 2.0 

Assessment– Assessment of national/NATO standards against emerging 

requirements.  

Monitoring– Are we making progress towards the future or are we stuck in 

today? 

Evaluation– Is what we are doing meeting the future requirements? If not, how 

do we innovate. (recruiting, technology, resources, partnerships). 
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D. Benton 

M.A, Communication, Writing, M.S. 

Information Technology 

Ministry of Defense Senior Advisor, 

Office of Defense Cooperation, US Embassy, Kyiv 

 

MANAGING INSTITUTIONAL TRANSFORMATION 

 

Managing institutional redesign and reform of Doctrine, Organization, 

Training, Materiel, Leadership and Education, Personnel, Facilities and 

Interoperability (DOTMLPF-I)efforts is incredibly challenging. Too rapid change, or 

poorly executed change, can lead to chaos. Directive change from above can produce 

a burden on subordinate elements that reduces their operational readiness. 

Unconstrained change from below undermines coherent strategic control. Ideally 

institutional change is planned strategically and conducted simultaneously through all 

levels of an institution as a methodical and well-planned effort with a focus on the 

future. As such, detailed prior planning is required to ensure synchronized execution 

of the plan at all levels. 

Planning for institutional change, and the execution of those changes, requires 

thoughtful analysis of the current situation, process continuity, dedicated effort, and 

perhaps most important, a focus on the desired future state. Having a thorough 

understanding of the current state of the institution provides the starting point for the 

desired change. Having a clear process allows a plan to survive changes in 

institutional personnel, structural changes, and circumstances that can distract from 

the desired goal. Dedicated effort is attained by having personnel with specific 

responsibilities, specific timelines, and motivation to achieve the desired end state. 

Future focus requires leadership buy-in and time. 

Institutional Assessment. Understanding where you are now is key to 

planning the steps to achieve desired future goals. How the organizations are 

structured, the current policies and procedures that guide strategy and operations, the 

current capabilities and how effectively they are being used are just some of the key 

areas you must understand. You also must consider the people involved: who is an 

agent for change, who has power for influence, who will be a roadblock to progress 

toward your objectives. Lasting change does not happen without buy-in from 

stakeholders. Finally, you must understand how your current state is different from 

your desired end state. Only with a thorough understanding of where you are will you 

be able to create a road map to where you want to go. 

Process and Methodology. Deliberate planning is key to the success of such 

enormous efforts as security sector transformation. While existing military deliberate 

planning processes (for example the Joint Planning Process (JPP) used by US Joint 

organizations) may help, they are more designed for operational planning, and are less 

well suited for DOTMLPF-I transformation.This type of transformation requires more 
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of a project or program management approach. Project management methodology or 

process is better suited to manage the initiating, planning, executing, controlling, and 

closing (reaching the desired objectives) of the disparate component pieces that 

constitute the transformation. 

Because it is systematic, a project management approach to transformation is 

also well suited to an evolutionary environment where changes to important 

conditions, personnel, and leadership might threaten the progress of the 

transformationif it were not well designed and planned. A well-designed project, with 

buy-in from stakeholders throughout the entirety of the organization going through 

the transformation, can survive changes in key leadership, funding, and circumstances 

that might otherwise disrupt progress. A new leader is much more likely to continue a 

project as is if he or she can see the incremental steps that are taking place, the 

milestones being achieved, and the progress toward the commonly understood desired 

end state. On the other hand, a transformation effort that does not have such a detailed 

plan is much more likely to be disrupted by changes in personnel, conditions, or 

leadership and much progress that has been completed can be ignored or discarded 

because it is not fully understood and there is no way to continue what has been done. 

A good project plan also defines dependencies which are key for the 

transformation of entities as large and complex as defense sector divisions. In its 

simplest form, the questions of “what to do first” and “in what order should we do 

things” must be analyzed, defined, decided upon, codified in a timeline, assigned 

resources, and managed. Because transformation can require simultaneous work 

across all levels and parts of an organization, determining these dependencies and 

timelines will be critical to meeting project completion goals. 

Focus on the Future. Desired future requires buy-in of stakeholders at all 

levels. Without commitment to the desired change from senior leaders, project 

participants, and subordinate executers, projects will encounter roadblocks that will 

hinder success. A good project plan with clear objectives, clearly defined 

responsibilities, and realistic timelines will greatly increase the chance of success and 

reduce the likelihood changes in personnel or circumstances will disrupt or prevent 

project completion. 
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IMAGE FORMATION IN SECURITY SECTOR STRATEGIC 

COMMUNICATION: BEST PRACTICES OF THE NATIONAL GUARD 

 OF UKRAINE 

 

Strategic communication is an umbrella term for a wide scope of a security 

sector agency’s communications, including discourse and actions. As strategic 

communication is directed towards “winning hearts and minds”, the image of a 

security sector agency becomes a crucial tool in this endeavor as it contributes to the 

recipient’s attitudes to this agency, their behaviour and support actions.  

The image of a security sector agency is a social construct grounded on the 

audience’s perception, interpretation and attitudes. Shaped in strategic 

communication, it functions as a filter in the recipient’s consciousness for receiving 

external information concerning the agency. 

To be successful, security sector reform requires significant public support 

which can be enhanced when proper positive image formative mechanisms are 

applied. It becomes critical what to tell and how to tell, how to present information on 

the reform process, how to promote corporate values,whereas “actual policy counts at 

least as much as how something is framed” (Frank Luntz). 

Image formative messages are transmitted via different channels, including 

national mass media, official websites and social media. Some campaigns are 

effective, others cause misunderstanding and aggravate the general perception of 

these agencies. In this research, I highlight several best practices in image formation 

of the National Guard of Ukraine. 

Targeted image campaigns support the reform process. With the view of being 

successful, the image formative process needs to be coordinated and intensive. For 

illustration, I suggest the image campaign connected with the creation of a rapid 

reaction brigade of the National Guard of Ukraine in 2015-2016. This image 

campaign used all the tools of strategic communication available, including numerous 

messages with a positive connotation in the media, along with boastful messages on 

the agency’s official site and media, informative speeches by the Commander of the 

National Guard of Ukraine, topical press-conferences, interviews with leaders of 

different levels, positive evaluation notes from the President of Ukraine, appraisal 

quotes from the world military authorities, e.g. General Hodges. As a result, the rapid 

reaction brigade has got a positive image within different audiences.In fact, it attracts 

special attention and symbolizes effective reform in the security sector of Ukraine. 

Intensive professional image video promotion aims at creating the National 

Guard’s narrative which is further transmitted to different domestic and foreign 

audiences. Such videos highlight the values of this security agency – Honour, 
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Courage, Law – and combine features of persuasive and appealing discourse (for 

examples, https://cutt.ly/wflYnXe).Values constitute the basis for any security sector 

agency’s image formation. The agency’s values shouldn’t contradict to the values of 

the nation and the society. Any discrepancy in value systems can lead to a potential 

conflict. The choice of the value concepts depends on the agency’s mission and 

vision. Usually, the agency’s values are scrupulously formulated as a sound set of 

concepts.  

The two image formative strategies mentioned above are supported by a 

number of other successful project that take into account the recipient’s factor.  

From the pragmatic perspective, the recipient’s factor is the most significant for 

strategic communication in general, since “it is not what you say, it is what people 

hear” (Frank Luntz). Correspondingly, image formation depends on the recipient, too. 

Moreover, the recipient owns all the images shaped in their consciousness. Thus, all 

strategic communication messages should be composed with regard to the recipient’s 

(target audience’s) variables: age, gender, occupation, life experience, education, 

assumptions.  

Thus, the National Academy of the National Guard of Ukraine (NA NGU) has 

recently launched severalYoutube projects that promote the institution as well as the 

security sector agency: Candidates(Кандидати) and Candidates 2.0 (Кандидати 2.0), 

Crossfit, English on a sofa (English на дивані) (https://cutt.ly/SflU87d).  

Even rhetorical skills nowadays are not about speech, they are about 

recognizing social circumstances and grasping what the audience expects. An ideal 

image formative message must bring some personal meaning and values to the 

recipient.Thecorrect choice of a media channel for a message to address a particular 

target audience is pivotal to ensure the message efficacy. Thus, the NA NGU is active 

on Youtube, Instagram, Facebook, and is exploring TikTok for its communication to 

be successful.  

Feedback on social media accounts, live stream Q&A sessionsplay an 

important role in reaching new audiences and maintaining their interest. 

A comprehensive approach to present an event is used which includes photo-, 

video-, text- coverage along with a live stream. 

As a tool of strategic communication, image formation is based on the same 

principles of objectivity, openness, credibility and trust by avoiding deception and 

manipulation. However, there is always a possibility to misuse the security sector 

agency’s image by the agency and by the media.  

For a security sector agency, image formation is a comprehensive process, 

supported by a corresponding policy or doctrine that states the agency’s “I” concept 

with the values indicated. Currently, the National Guard of Ukraine is in the process 

of developing its strategic communication policy.  

Further research into the problem will allow to identify the mechanism of 

bilateral shaping between image formation and strategic communication in the 

security sector, its opportunities and threats. 

https://cutt.ly/wflYnXe
https://cutt.ly/SflU87d
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EXPERIENCE IN THE IMPLEMENTATION OF TRAINING ON 

STRATEGIC COMMUNICATION IN THE NATIONAL ACADEMY OF THE 

SECURITY SERVICE OF UKRAINE 

 

The impetus for the development of strategic communication in our country 

was made in 2015 when the President of Ukraine Petro Poroshenko approved the 

Military Doctrine of Ukraine, in which this concept was defined, significant directions 

for the application of communicative capabilities of the state were outlined. 

Subsequently, in 2017, the Doctrine of Information Security of Ukraine was 

approved, which defines the essence of not only strategic communication, but also of 

government and crisis communication, as well as a strategic narrative. It should be 

noted that, according to the Annual National Program under the auspices of the 

NATO-Ukraine Commission for 2017, work has begun on the development of a 

system for training specialists of the security and defence sector in the field of 

strategic communication. 

Actually, the course “Strategic communication for specialists of the Security 

Service of Ukraine” is implemented at the career enhancement programme and in the 

curriculum for Master’s Degree Students as well. A special course “Strategic 

communication in countering hybrid threats” is the part of the student’s academic 

training. 

The Academy is also actively conducting scientific research of strategic 

communication. So, in recent years, the several monographs were published, for 

example, “Strategic communication in hybrid war: a view from a volunteer to a 

scientist”, “Hybrid war: technologies of suggestion and counter-suggestion”, 

“Formation and development of the strategic communication system in the security 

and defence sector of Ukraine”, as well as “Basic concepts of strategic 

communication: standards based on NATO documents (English-Ukrainian and 

Ukrainian-English dictionary)”. 

Strategic communication is also the subject of discussion at the annual 

scientific conferences held by the National Academy of the Security Service of 

Ukraine, inter alia at the All-Ukrainian conference of young scientists, students and 

cadets “Communication strategies of the modern information society: linguistics, law, 

information security”. 

Nowadays, a very prolific cooperation between the National Academy of the 

Security Service of Ukraine and Educational and Scientific Center of the Strategic 

Communication in the field of national security and defence of the National Defence 

University of Ukraine named after Ivan Cherniakhovskyi is developing. 
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Strategic communication is subject of cooperation between Academy and the 

National Institute of the Strategic Research and at the European Union Advisory 

Mission Ukraine. 

 

Дьома С. В. 

Оліфіров О. О. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ 

ʅʆ ñʇʨʝʜʩʪʘʚʥʠʮʪʚʦ ʎʝʥʪʨʫ ʟ ʧʠʪʘʥʴ ʟʘʭʠʩʪʫ 

ʮʠʚʽʣʴʥʦʛʦ ʥʘʩʝʣʝʥʥʷ ʚ ʫʤʦʚʘʭ ʢʦʥʬʣʽʢʪʫ (CIVIC)ò 

 

СТРАТЕГІЧНА ЦІННІСТЬ ЗАХИСТУ ЦИВІЛЬНОГО НАСЕЛЕННЯ 

 

Захист цивільного населення, міжнародне гуманітарне право, політичні 

цілі, військові операції, ключові причини конфлікту. 

Багато людей сприймають вимогу про захист цивільного населення та 

запобігання шкоди цивільним особам через правову призму Женевських 

конвенцій та інших відповідних законів, що стосуються застосування сили в 

міжнародних і неміжнародних збройних конфліктах. Женевські конвенції (ЖК) 

I-IV (щодо постраждалих) та їхні додаткові протоколи добре закріплені в 

міжнародному праві і в багатьох випадках входять у військове право.  

Ці акти чітко відносять захист цивільного населення та запобігання шкоди 

цивільним особам до сфери “Добрих/Правильного вчинків” з точки зору 

звичаєвого та національного права. Проте, в деяких випадках, ці вимоги можна 

розглядати як запит “цивільних”, який не обов’язково відображає існуючу 

необхідність на полі бою. 

Цей підхід є неповним баченням проблеми. Захист цивільного населення 

та запобігання шкоди цивільним особам – це більше ніж моральні вчинки. Це 

розумно зі стратегічної точки зору, оскільки підвищує вашу здатність 

пов’язувати бойові дії з політичними цілями. Цей зв’язок може вирішити 

ситуацію між тимчасовим припиненням конфлікту на користь більш тривалого 

стратегічного виграшу у вирішенні проблем, які першопочатково призвели до 

конфлікту. 

Для того, щоб побачити цю перевагу, ми повинні міцно пов’язати наш 

аналіз з теорією військової стратегії. 

В одному з основних текстів військової теорії, Карл фон Клаузевіц 

стверджує, що війна є і залишається політичною дією. Це колективне 

насильство, спрямоване на певну мету. 

Таким чином, стратегія – це зв’язок між військовими засобами і 

політичними цілями, які спрямовують використання збройних сил на 

досягнення бажаних політичних результатів. Це означає, що військова мета 

підпорядкована політичним цілям задіяних сторін. 
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З моменту планування воєнної кампанії ви можете бачити цю динаміку, 

про яку говорив Карл фон Клаузевіц. Політична мета визначає основні 

стратегічні цілі, які необхідно досягти, військова ціль визначає ту частину 

стратегічної цілі, яку можна досягти за допомогою військової сили, і це потім 

перетворюється на кампанії на оперативному рівні через тактичні військові цілі 

у вигляді планів і наказів.  

Сума цих планів та наказів створює умови, необхідні для досягнення 

воєнної цілі, яка має вирішальне значення для досягнення загальної стратегічної 

цілі. Таким чином, політична мета формує ступінь та спосіб використання 

збройних сил для створення умов, необхідних для досягнення цієї мети. З цього 

зв’язку і випливає узагальнення проблеми Коліном Греєм – “Основною 

стратегією є використання сили та політичні наслідки цього використання”. 

Теоретично, таке підпорядкування військових цілей політичній меті, якщо 

це пояснюється в контексті припинення та врегулювання конфлікту, означає, 

що досягнення військової цілі, що веде до припинення первісного конфлікту, 

створює умови для вирішення першопочаткових причин, які потім можуть 

забезпечити досягнення стійкого політичного результату, який забезпечує 

вирішення конфлікту. Саме врегулювання конфлікту приводить нас до поняття 

“досягти миру/ “виграти” мир”. Як стверджує Карл фон Клаузевіц, основні лінії, 

по яких прогресують військові події і якими вони обмежені, – це політичні лінії, 

що тривають протягом всієї війни. 

У стратегічному плані, захист цивільного населення у цьому складному 

середовищі створює умови для ефективного поєднання військових операцій зі 

стійкими політичними рішеннями, які доходять до першопричин конфліктів. 

Проведення операцій з думкою про захист цивільного населення та запобігання 

шкоди цивільним особам означає, що операції не проводяться так, щоб це 

суперечило політичним інтересам, за які ви боретеся. Оскільки війна – це 

політичний акт, то хороша стратегія та здорова воєнна практика, не діють так, 

щоб зменшити легітимність вашої влади порівняно з вашим супротивником. 

Ось тут ми і отримуємо динаміку, що розумне використання військової сили 

означає думати не тільки про те, чи можна вразити ціль певним чином, але чи 

варто вражати ціль саме таким чином, оскільки те, що може бути тактично 

прийнятним, може бути політично, і таким чином, стратегічно, небажаним. 

У безпосередньому плануванні бойових дій, захист цивільних осіб у 

цьому складному середовищі створює умови для об’єднання бойових 

результатів з бажаними результати вирішення конфліктів, даючи збройним 

силам створювати умови для: 

– відділення озброєнного противника від цивільного населення; 

– зменшення активної та пасивної підтримки ворога цивільним 

населенням; 

– отримання підтримки населення для дій наших сил; 
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– забезпечення загального захисту цивільного населення та 

інфраструктури. 

У динаміці, це дає можливість перейти від операцій, що регулюються 

МГП, до дій, які проводить Національна гвардія/поліція на основі МППЛ, що 

позначає відхід від наступально-орієнтованих бойових дій до стабілізаційних та 

поліційних.  

Коротше кажучи, ефективний захист цивільного населення та запобігання 

шкоди цивільним особам підсилюють поточні заходи збройних сил. Це створює 

умови для успішного виконання завдань на тактичному, операційному та 

стратегічному рівнях 

На стратегічному рівні Захист цивільного населення у цьому складному 

середовищі створює умови для ефективного поєднання військових операцій зі 

стійкими політичними рішеннями, які доходять до першопричин конфліктів.  

Проведення операцій з думкою про захист цивільного населення та 

запобігання шкоди цивільним особам означає, що операції не проводяться так, 

щоб це суперечило політичним інтересам, за які ви боретеся. Таким чином, 

захист цивільного населення та запобігання шкоди цивільним особам дозволяє 

вирішувати глибинні проблеми конфлікту. Цей підхід визначає різницю між 

припиненням конфлікту (тимчасовим припиненням бойових дій – бойові дії 

відновлюються, оскільки причини конфлікту не зникають) та врегулюванням 

конфлікту, що означає завершення конфлікту та справжнє примирення задіяних 

сторін. 

Неефективний захист цивільного населення та зменшенні шкоди 

цивільним особам не є єдиною причиною, через яку ми не можемо після 

припинення конфлікту його остаточно вирішити. Проте, невдалі дії у сфері ЗЦН 

мають особливу вагу, оскільки недостатня увага до ЗЦН може нівелювати чисто 

військові успіхі (коли підчас операції супротивника переможено, але 

постраждала значна частина цивільного населення) та мати негативні наслідки 

для наступних політичних рішень. Постраждалі цивільні – це створення нової 

динаміки конфлікту. Вони стають новими глибинними причинами скарг та 

спротиву і продовжують стимулювати конфлікт у нових напрямках, які 

зазвичай не ідентифікують до моменту, коли не була заподіяна шкода.  

Одним словом, шкода цивільним завжди матиме величезний вплив на 

конфлікт зі стратегічної точки зору. Це стосується невдач у захисті цивільного 

населення як вас, так і вашого опонента. 

Неефективний захисті цивільного населення та випадки втрат серед 

цивільних, а також, як військові працюють з такими випадками, створює 

уявлення для цивільного населення, яким чином влада, кожної з озброєних 

сторін, цінує їх та ставиться до них.  

Це теми, які надзвичайно рясно експлуатуються в сучасному 

інформаційному середовищі. Ефект може відчуватися з точки зору легітимності 
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всередині країни в найближчій перспективі, а також у довгостроковій 

перспективі при спробі реінтегрувати територію та народи.  

Проведення операцій з інтегрованою складовою щодо захисту цивільного 

населення та запобігання шкоди цивільним особам значно знижує можливі 

негативні ефекти. 

 

I. Bloshchynskyi 

Doctor of Pedagogical Sciences, Professor 

Head of the Foreign Languages Department Bohdan Khmelnytskyi  

National Academy of the State Border Guard Service of Ukraine 

 

MEDIA COMMUNICATIONS IN FORMING A POSITIVE IMAGE  

OF THE STATE BORDER GUARD SERVICE OF UKRAINE  

BODIES AND UNITS 

 

My speech is an attempt to deliver the state-of-the-art experience of the press 

services and state border guard service officers authorized to cooperate with the media 

from the perspective of creating a positive image of the Border Guard Agency by 

means of media communications. 

The main goal and philosophy of PR activities of the State Border Guard 

Service of Ukraine (SBGSU) is to overcome the traditional «closeness» of its 

structure, to break down the barriers of uncertainty and misunderstanding, if any, 

between the service and the public, as well as to promote the formation of its positive 

image. At the same time, the PR structures of the state border protection bodies of the 

SBGSU perform the following main functions: 

1) to develop and plan the information policy of the state border protection 

bodies (SBPB); 

2) to provide local and national mass media with the broadest possible 

information about the activities of the SBPB in order to increase its openness and 

transparency, as well as to raise public awareness of the SBPB’s actions and steps; 

3) toform a positive image of the SBPB in detail; 

4) to popularize the service in the Border Guard Agency; 

5) to monitor publications and messages in the media, analyze them and take 

measures to correct the SBPB impact on public opinion; 

6) to perform propaganda and counter-propaganda tasks during border / local 

armed conflicts. 

Currently, the main tasks of PR structures at all levels comprise: 

1) continuous monitoring of coverage of the state border protection body’s 

activities in local, regional, national and international media; 

2) providing wider access to information about current events and current 

problems of the SBPB activitiesat the request of themass media representatives. 
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Organization of special events for media representatives. Rapid dissemination of the 

SBPB’s official information; 

3) preparation of internally-sourced media materials to inform the population 

and the public about the SBPB’s actions and steps – through local, regional, national 

and international media; 

4) internal-departmental informing the SBPB’s leadership about the media 

coverage of the SBGS’s vital activities and providing appropriate recommendations; 

5) ensuring the participation and involvement of the SBPB’s leadership of all 

levels in cooperation with local, regional, national and international media (through 

interviews, comments, expert materials, participation in TV and radio reports, etc.). 

As experience shows, the most difficult task in establishing cooperation 

between the SBPB’s press service and the media is as follows: 

on the one hand, the SBPB’s press service has as its main task to provide the 

media with the messages and materials that reflect SBPB’s point of view and 

correspond to its position and leadership; 

on the other hand, media representatives demand from the press service the 

information that, from the journalists and editors’ points of view, readers, listeners 

and viewers need. 

Employees of the SBPB’s press services should find a «golden mean» (balance) 

between these areas and this is the deep philosophy of their daily work. 

Establishing strong partnership with the media, which aimed at creating a 

positive image of the State Border Guard Service, is based on lasting relationships 

with specific editors and journalists.  

I will focus on the basic “six “no” rules of building their relationships: 

the press service and journalists should not stand on “different sides of the 

fence”, because they share the same public function and motivation: to deliver the 

most comprehensive information to the audience; 

any State Border Guard Service’s information that is distributed through the 

media is exclusive, because the Border Guard Service is quite secret, and this 

automatically maintains a high level of public interest. At the same time, information 

is interesting for journalists and editors if it meets such criteria as meaningfulness and 

credibility for their target audience; completeness and brightness of the message; and 

relevance (timeliness). Therefore, this gives grounds to the SBPB’s press service 

employee to act in relations with journalists and editors of all mass media not as a 

petitioner, but as a colleague. A high-quality informational occasion, interesting 

detailed information and rich illustrative material is the key to building high-quality 

and constructive relationships and cooperation with the media; 

at the same time, we should never impose our requirements on a journalist or 

editor in publishing (making public) information, neither should we tell the press what 

and how it should serve its readers, viewers, and listeners; 

also, in no case should we submit false information to journalists and editors! 

This rule (principle) should be strictly and unconditionally adhered to. At the same 
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time, if the Agency purposefully restricts security leak due to operational and official 

interests, then this step is quite adequately and calmly perceived by the majority of all 

mass media employees. Especially if such a service need is clearly and explicitly 

specified; 

the next rule is closely related to the previous one. A journalist should never be 

refused their information request. If a journalist requests an interview or certain 

information, the response should be only positive. The rule given above has one 

exception: the last thing we should do is to cooperate (even contact them once again) 

with tabloids representatives of the so-called sensationalist press. It is never possible 

to predict how, in what aspect, and with what accents this or that «Tabloid» Editorial 

Board interprets the information provided. In other words, any contacts with the 

sensationalist press carry a lot of unexpected troubles for both the mediator and the 

service as a whole; 

no matter what... we should not clash with the media. Any conflicts with the 

media lead to great image losses of the Border Guard Agency, regardless of both 

parties’ arguments. In any case, we should always look for ways to avoid conflicts 

with the media before it occurs. 

The most typical relationship between the press services of the state border 

protection bodies of the Border Guard Agency and media editors (journalists) is 

interviewing the leadership. 

As practice shows, journalists usually have two reasons to interview the 

leadership: current (working); emergency need (when journalists want the Head to 

comment on an unexpected, extraordinary event in their interview). 

In a normal, ordinary situation that does not require efficiency, media people 

can always take an interview in the remote mode. This means that the journalist can 

freely send their questions for an interview with the Head, and the press service sends 

a ready-to-publish interview within 1-2 days (not later!). This procedure makes it 

possible to reduce the probability of misinterpretation or inaccuracies enormously; the 

press service gets almost complete control over the information published.  

If the journalist still wants to interview the Head in person (face to face) and 

insists on it, then a counter-claim is made – to provide a preliminary list of questions. 

It is a bad practice to delete hardball questions from this list! Instead, it will be a good 

idea if the Head, together with the press service, prepares well-reasoned answers to 

them. 

If the journalist is disposed to negative stories, before the interview begins, a 

press service representative can calmly remind: «As we agreed, the Head will give 

answers only to the questions that we have discussed with you!». In case the journalist 

still tries to ask an unscheduled question, and it sounds unwelcome, there is every 

right to firmly interrupt and point out that the question is not in the list that has been 

previously agreed. 

Warnings concerning the operational responsiveness of information 

submission: 
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we should not wait for the interview request of the press: the press service 

should proactively prepare a message on behalf of the Agency and send it to 

interested journalists and editors; 

if the Department has an emergency news-we should not rush to go live and 

improvise. It is necessary to carefully shape topic ideas, prepare an impactive press 

release, and then deliver messages on behalf of the SBGSU; 

the standard information release delay for publishing information from the 

press service should not exceed 30–40 minutes after the event.  

In the context of crisis situations, the specifics of media communication 

between the press service and editor (journalist) are somewhat different from the 

typical format of cooperation. 

Each crisis situation is unique in its own way. There is no universal recipe for 

overcoming the crisis. But there are certain rules and principles that can be followed 

in order to take control over the information aspect of the crisis. The most important 

principle regarding the publication of information among media representatives in 

case of any non-standard situation is to follow the official (operational) requirements 

first – and then other needs.  

I will try to reveal this seemingly common truth from the point of view of 

relations with the media. 

Rule one. Do not despair, but, first of all, sensibly assess the threat level as 

far as information is concerned: 

Is this situation really as critical as it looks at first sight? 

Can this situation really affect the further development of events? In what way? 

Will this situation develop further in an undesirable direction? 

Will this situation remain the #1 topic on the Newspapers front pages 

tomorrow? And the day after tomorrow? In fact: how long will it attract and keep the 

most important attention of TV channels, news websites and news agencies? 

The answers to these questions may lead to a conclusion: whether it is worth to 

contact media on the information issue about a seemingly critical situation. 

Meanwhile, it is important to remember the “moment of truth” (high noon): 

it is all right to “keep silence” until the information leaves the inner circle of 

people; 

but if your intuition tells you that very soon at least one unimportant local 

website or regional newspaper with a circulation of 1,500 copies will report on the 

crisis situation, then it is necessary to get ahead of them. If we do not do this, then we 

will have to justify ourselves, look for arguments and counter-arguments, and so on. 

Right or wrong, but there will be at most one day (20-24 hours) left to make a 

decision (to remain silent or make public). If the crisis becomes known to a wider 

circle of the public, and the press service as well as the Head remain silent about it, 

this will definitely create an unhealthy response in society, and it will encourage all 

editors of all respected media to do some private sleuthing.  

Rule two. “Don’t add more fuel to the little fire.”  
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This is a metaphorical expression about those cases when top officials blow 

things out of proportion and lament a fact about their good-for-nothing «tragedy». In 

this situation, it is recommended to assess the limits of forced disclosures by asking 

yourself the following questions: 

What exactly do people know? 

What do they say about it, and do they discuss it at all? 

How important is it for the people who live in the region or in the country at 

large? 

Does the event really play a crucial role for people? Will they talk about it and 

keep on? 

Rule three. Determine a “grain of truth”.  

When a crisis has already occurred, and when it has already attracted media 

attention, you can’t deny the fact or put the best face on matters. 

There are different approaches: 

information can be provided in a dosed manner; 

information can be presented “from a different angle” or “by shifting the 

emphasis”; 

we can arrange an “organized media leak” with the participation of the third 

parties – so as to refocus the “sensation” and so on. 

And finally, taking into account the experience of the press services in the area 

of Joint Forces Operation (JFO) concerning a positive image formation of the Border 

Guard Agency, I would like to emphasize the specifics of preparing news stories from 

the local armed conflict zone for distribution in national and local media. 

Being in the zone of local conflict, officers of the press services of the state 

border protection bodies, creating news stories for distribution amidst the «civilian» 

media, use fundamental approaches in modern world practice. I will comment on 

some of them. 

It should be taken into account that prepared media materials can injure the 

psyche of hundreds of thousands of people if they include such content: 

focusing on bad organization, state of chaos, inaction or uncertainty of the civil 

authorities and law enforcement agencies’ actions, their direct or indirect discredit; 

scenes of mass panic; 

scenes or descriptions of severe humiliation, torture, and mental, moral, or 

physical violence; 

“smacking” of cruelty or very naturalistic scenes from either parties; 

emphasizing or focusing on a sense of alarm and “tissued chicken” state among 

the civilian population; 

increased attention to the number of victims and other losses of the law 

enforcement agencies; 

victims – increased attention to the senselessness of a grievous loss for the 

family in an interview with the kindred, etc. 
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The purpose of news-making in the above conditions is to mobilize society for 

active positive actions, stop panic and inspire hope for a successful end to a difficult 

period in their lives. In preparing materials for the “civil” media, focus on the 

following: 

show the problem as the one that can be solved constructively; 

orient civil society and an ordinary citizen to overcome difficulties; 

turn people’s focus towards the main moral and patriotic values; 

show specific examples of courage and perseverance of border guards as 

soldiers; 

focus not on confusion, but on active actions of people in difficult situations, 

describe any cases of active resistance; 

call on society to fully support the authorities and law enforcement agencies; 

encourage psychological and social support for victims and families of the 

fallen; 

show a courageous perception of the tragic situation on the part of the families 

of fallen soldiers; 

highlight the best features of the fallen heroes; 

belittle the aggressor; 

call for unity in emergencies; 

illustrate widely extensive support of the international community; 

clearly analyze specific problems and consistently inform the public about their 

solutions, and then focus on the breakthrough actions and the savees; 

appeal to a sense of national dignity; 

also widely cover the heroism of “home front workers” and volunteers, their 

ardent desire to help those who are fighting “on the front line”. 

All of the above apply to the primary tasks of the press service of the SBGSU, 

since this is required by the global goal – information counteraction to the enemy. 

 

Яресько К. В. 

ʢʘʥʜ. ʧʝʜ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʍʘʨʢʽʚʩʴʢʠʡ ʥʘʮʽʦʥʘʣʴʥʠʡ ʝʢʦʥʦʤʽʯʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʽʤ. ʉʝʤʝʥʘ ʂʫʟʥʝʮʷ 

 

ЖУРНАЛІСТСЬКІ РОЗСЛІДУВАННЯ НЕЗАКОННИХ 

СУДНОЗАХОДЖЕНЬ В ЗАКРИТІ ПОРТИ ОКУПОВАНОГО КРИМУ 

 

Боротьба з порушеннями морських прав України відноситься до 

безпекових завдань, які набули актуальності через окупацію Криму внаслідок 

міжнародної збройної агресії з боку РФ. Україна прийняла рішення про 

закриття кримських портів й наразі фактично забезпечує режим морської 

блокади тимчасово окупованого півострову, коли порти майже не працюють. В 

минулому потужні виробничі комплекси, що мали велике економічне та 

соціальне значення для регіону й держави в цілому, наразі стали тягарем для 
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бюджету окупаційної влади. Наприклад, за даними у відкритих джерелах, в 

2013 році в Севастополі було перевалено більше 6 млн тонн вантажів, 

оброблено близько 2 000 суден. У 2013 році Ялту відвідало 109 круїзних 

лайнерів і 77 880 пасажирів, Севастопольський морський порт – 58 лайнерів і 

23 400 пасажирів, Феодосійський морський порт – 18 лайнерів і 3 479 

пасажирів, по одному лайнеру відвідали Євпаторійський і Керченський морські 

порти. Наразі окупований Крим знаходиться поза зоною великого торгового та 

круїзного судноплавного бізнесу.  

На міжнародному рівні встановлено режим санкцій за рейси в закриті 

кримські порти, морські адміністрації країн прапора реагують на оперативні 

звернення українських дипломатів і вилучають зі своїх реєстрів судна-

порушники. 

В блокуванні закритих кримських портів задіяні державні органи України, 

які забезпечують міжнародну взаємодію, міжнародні та кримінальні 

провадження, контроль територіальних вод та Державного кордону України.  

Також велику роль відіграє громадянська ініціатива SeaKrime – проєкт 

журналістських розслідувань злочинів проти державного суверенітету і 

територіальної цілісності України, пов’язаних з незаконними 

суднозаходженнями в закриті порти окупованого російськими загарбниками 

Криму. Дослідницька група працює на волонтерських засадах, матеріали 

розслідувань регулярно, починаючи з грудня 2016 року, публікуються на сайті 

Myrotvorets.News, за цей час оприлюднено більше 450 матеріалів. Перші 

публікації з даної теми з’явились у жовтні 2016 року на сайті InformNapalm.  

Характеристика дослідження SeaKrime: 

проблемне, оскільки присвячено розгляду актуальної проблеми 

порушення морських прав України та реалізації ефективних інформаційних 

засобів протидії; 

спеціалізоване, тому що розраховано на підготовлених осіб, які мають 

певну професійну кваліфікацію. В статтях відсутні роз’яснення спеціальних 

морських термінів, не наводяться дані про походження деяких матеріалів, отже 

можна зробити висновок, що публікації впливають лише на вузьку групу 

фахівців, а для розповсюдження результатів розслідування необхідно 

створювати додаткові журналістські матеріали, розраховані на широку 

авдиторію; 

хронологічне: в розслідуванні здійснюється online документування, що 

відображається і в оприлюднених матеріалах; 

тривале за часом: дослідження триває майже 4 роки; 

аналітичне: крім подачі фактів, обґрунтованих доказовою базою у вигляді 

скріншотів морських порталів, фото та відеодокументів, в статтях ці факти 

аналізуються, доводяться зв’язки, виконуються прогнози тощо; 

складне за структурою: розглядаються різні аспекти досліджуваної 

проблеми, використовуються різноманітні способи подачі матеріалу; 
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дистанційне: виконується без доступу на окуповану територію. 

В проєкті журналістських розслідувань порушень морських прав України 

можна виділити такі інформаційні процеси: збір інформації із застосуванням 

пошуку у відкритих джерелах; аналіз зібраної інформації, встановлення зв’язків 

та невідомих раніше фактів; перетворення інформації для наочності (на 

скріншотах робляться позначки, підписи і т.п.), безпеки (з метою захисту 

джерел інформації деякі докази оприлюднювалися не в оригінальному вигляді) 

та ін.; забезпечення юридичної сили документів; зберігання інформації on-line; 

презентація результатів дослідження у вигляді розслідувальських статей, які 

містять велику кількість документального матеріалу – фото, відео, скріншоти з 

судноплавних порталів і баз даних тощо. 

Водночас проєкт SeaKrime здійснює інші функції, зокрема 

документування.Зібрані журналістами-розслідувачамий оприлюднені матеріали 

використовуються державними органами, в діях дипломатів, в кримінальних та 

міжнародних провадженнях. Крім того, важливим є реалізація ще однієї функції 

– інформаційно-психологічного впливу на цільову авдиторію. 
Інформаційно-психологічні операції – це різновид інформаційних 

операцій, проведення яких передбачає реалізацію комплексу різноманітних 

засобів психологічного впливу. В ході здійснення дослідження зафіксовано 

низку ситуацій, в яких проявляється такий вплив на цільову авдиторію 

проєктуSeaKrime – агенти в портах, судновласники, капітани, моряки суден-

порушників, які здійснюють незаконні суднозаходження в закриті порти 

окупованого Криму. 

O. Bochkovyi  

PhD, Senior Researcher 

Dnipropetrovsk State University of Internal Affairs 

 

APPLYING THE EXPERIENCE OF THE ARMED FORCES OF 

UKRAINE IN PROVIDING INFORMATIONAL-AND-ANALYTICAL 

ACTIVITY OF THE NATIONAL POLICE 

 

The last decade shows that the defense sector of Ukraine requires significant 

reforming and re-formatting in accordance with new threats and hybrid conflict 

methods, where traditional means appeared to be inefficient. 

One of the steps towards reforming is the adoption of the Law of Ukraine “On 

the National Security of Ukraine” in 2018. According to it, law enforcement 

authorities constitute security and defense sector apart from the Armed Forces of 

Ukraine. It is relevant that providing information security, minimizing threats to life 

and property of citizens as well as prevention of domestic and cybercrimes have been 

included in the security and defense sector reforming. 

Nevertheless, though we started refusing of post-Soviet provisions and 

principles, we have not reached the destination yet. It is clear that independently we 

https://zakon.rada.gov.ua/laws/show/2469-19
https://zakon.rada.gov.ua/laws/show/2469-19
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have neither informational-and-technical, nor financial opportunities to change law 

enforcement system substantially and provide its maximum efficiency.  

But first of all it is required to change the approach to evaluating and analyzing 

operational environment in law enforcement sphere. It is relevant to apply military 

staff experience in forecasting actions depending on changes in operational 

environment. Since criminality, being an internal foe of the society and having 

significant impact on the defense capability level of a state, especially under hybrid 

war conditions, today is highly mobile and equipped with up-to-date informational-

and-technical means and is well armed. At this the technical equipment of law 

enforcement authorities makes them helpless. Thus, central bodies of the National 

Police are equipped quite well, mane territorial departments have situational centers 

even, while the periphery suffers from awful deficit in personal computers and 

printers. 

Back in 1970s it was planned to advance analysis and evaluation of operational 

environment as well as develop a corresponding method. Cognitive-analytical activity 

is the core of this process. It aims at studying information and developing the most 

accurate decisions on the basis of its analysis. 

This very goal was the principle one to create the staff of the Department of 

Internal Affairs (DIA), which should become an analytical and prognostic core of the 

structure in equivalent to military staff. In 1974, the Regulation on Staffs stated that 

one of the key tasks was a complex analysis of operational environment, efficiency in 

using forces and facilities and subsequent development of particular suggestions to 

study operational and professional activity of DIA. 

However, this unit started approaching to performing these functions short time 

ago, when the Department of Organizational-and-Analytical Provision and 

Operational Reacting of the National Police was created in 2015. 

Traditionally advance analysis and evaluation of operational environment 

included analysis and evaluation of statistic data, quantitative indicators of DIA units 

operation, preparation general reports and development of formal plans used at 

meetings and collegiums of different level exclusively. Value and usefulness of such 

reports was insignificant. Especially taking into account that statistic data were 

constantly being corrected manually to meet management’s expectations as for 

executing planned indicators. 

Along with that the staff operation shall be focused on evaluating operational 

environment being a complex of phenomena and processes, which counteract and 

depend on objective casual dependence and natural development. The staff of the 

National Police shall act equally to a military staff, which prepares forecasts and plans 

based on the information provided by the intelligence, counter-intelligence and 

personnel services, analyses experience of conducting similar operations, encounters 

available forces and facilities as well as opportunities for their counteraction in case 

of war, providing procedures for each known scenario of hostilities. 
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The staff shall provide management with suggestions as for means to eliminate 

negative trends in operational and professional activity, assist in organizing smooth 

operation to prevent and investigate crimes as well as provide public order based on 

the analysis of operational data. 

Manager of any level must possess a report on the analysis of information 

incoming from different sources, evaluate operational environment, investigate 

internal ties of its elements as well as development trends of corresponding processes 

and phenomena. This is the basis for developing management decisions and their 

designing as management teams.  

Moreover, taking into account joint operation of law enforcement authorities 

and the Armed Forces of Ukraine in providing national security of Ukraine, it is wise 

to merge existing databases for mutual accumulation, exchange and processing 

information with its further analysis to develop actions algorithm in emergency 

situations. Despite the MIA  of Ukraine system databases cannot be always merged 

due to incompatibility of data formats, this process requires additional attention and 

possible support by our Western partners. 

 

V. Shydliukh 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

INTERNAL COMMUNICATIONS LESSONS LEARNED 

 

The main value of any business is people. Sooner or later, all managers realize 

this. 

In 2014, the beginning of the Russian aggression revealed a lot of moral and 

psychological problems within the Armed Forces of Ukraine. It was the result of low 

spiritual and professional training of mobilized and professional personnel, 

insufficient logistics, enemy’s strong information and psychological influence, and, as 

a consequence, there was a state of frustration of some service members. 

We have analyzed the nature of these problems and found that despite the 

existence of objective factors complicating the tasks’ accomplishment, the problems 

caused by the subjective perception of difficulties to achieve the goal are fatal and 

largely artificial due to low internal communication work both with senior command 

and within units. 

The analysis showed that the main reasons for such phenomena are the lack of 

basic awareness, spiritual, ideological, and psychological support, lack of some 

commanders’ leadership qualities, as well as the use (mostly by mobilized personnel) 

of ex-Soviet command methods. 

According to the analysis, based on the postulates of human existence and 

reality that the man does not see the world objectively, the man learns it through 

his/her own prism, and that the reality is understood through social interaction, it was 

decided to apply an integrated approach to solve these problems and improve the 



 35 

system of internal communication. Commanders were selected as the main object of 

communication, hoping that the best practices, which should be disseminated by 

experienced personnel from senior staffs among them, will facilitate its further 

implementation. For this purpose, a project of travel internal communications groups 

was launched, tested, and then implemented within the Armed Forces of Ukraine. 

Actually, the main tasks of these groups are to: 

motivate the personnel to accomplish constitutional tasks, their personal 

maturity, and psychological resilience; 

brief units and organize feedback to senior command; and  

methodological leadership support to commanders and other factors 

contributing to harmonization of psychological climate within the units.  

Lessons learned proved the high effectiveness of the comprehensive and 

holistic approach to improve the internal communications activities. 

The orientation of this approach to key organizers of internal communications 

processes such as commanders permit to establish psychological climate within units 

and enrich the commanders’ methodological tools to increase effectiveness of their 

further work and the direct commanders’ feedback contributes to the effective 

achieving the goals defined. 
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СЕКЦІЯ 1: ПУБЛІЧНА ДИПЛОМАТІЯ 

 

ɹʽʣʝʮʴʢʘ ʊ.ɺ. 

ʢʘʥʜ. ʩʦʮ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ  

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ЄВРОАТЛАНТИЧНА ІНТЕГРАЦІЯ УКРАЇНИ В СИСТЕМІ 

ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЇ БЕЗПЕКИ 

 

Існування, самозбереження і прогресивний розвиток України як 

суверенної держави залежать від здійснення цілеспрямованої політики щодо 

захисту її національних інтересів. Проблема безпеки має велике значення для 

будь-якої людської спільноти у зв’язку з необхідністю попередження і ліквідації 

загроз, здатних позбавити людей матеріальних цінностей, а в деяких випадках – 

і життя. Національна безпека – це стан захищеності особи, суспільства і 

держави, за якого забезпечується своєчасне виявлення, запобігання і 

нейтралізація реальних та потенційних внутрішніх і зовнішніх загроз їх 

інтересам.  

Національна безпека виступає цілісною системою, що включає політичну, 

міжнародну, економічну, воєнну, екологічну та інформаційну безпеку. Одним із 

визначальних завдань зовнішньої політики України є гарантування національної 

безпеки. Відомо, що національна безпека країни, яка має подібні до України 

геополітичне положення і розміри, може бути забезпечена або за допомогою 

потужного (бажано – ядерного) потенціалу стримування, або за рахунок участі у 

впливових і потужних військових блоках чи альянсах. Відмова України від 

ядерної зброї практично перекреслила можливість реалізації першого варіанта. 

Більше того, суто економічні обмеження не дають змоги українській державі 

розвинути в найближчій перспективі конвенційний потенціал стримування, 

достатній для захисту національних інтересів власними силами.  

Україні важливо активізувати зусилля для того, щоб на Заході 

сформувалося стійке переконання, що неможливість безпосередньо увійти до 

ЄС і Північноатлантичного альянсу може завдати чималої шкоди українській 

державі й у перспективі підірвати в ній реформаторський процес. Саме тому 

надзвичайно актуальним стає питання про вироблення спільних із Заходом 

стратегій і програм з прискорення інтегрування нашої держави в євроатлантичні 

структури. Україна сама визначилась із цим кроком, ухваливши Стратегію 

України щодо Організації Північноатлантичного Договору, схвалену Радою 

національної безпеки та оборони України 23 травня 2002 р. Повноправне 

членство в Організації Північноатлантичного Договору є проголошеною метою 

України, закріпленою у статтях 6 та 8 Закону України “Про основи національної 

безпеки України” від 19 червня 2003 р. Тим самим наша держава визначила свої 
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довгострокові цілі та пріоритети у напрямі європейської та євроатлантичної 

інтеграції.  

Остання, для України має базовий, цивілізаційний характер, оскільки 

сприяє, перш за все, повноцінному поверненню до західної цивілізації та її 

цінностей та здійснює переважно сприятливий вплив на стан національної 

безпеки.  

Унікальність становища нашої країни полягає в тому, що вона має реальні 

шанси на повноправне членство в євроатлантичних структурах безпеки. Цьому 

сприяють вигідне геополітичне положення, причетність українців до традицій 

європейської культури, демографічний склад населення, економічний 

потенціал, спроможність зробити вагомий внесок у зміцнення 

загальноєвропейської безпеки. Щоправда, маємо зробити й поправку: без 

повноцінних політичних і соціально-економічних реформ говорити про 

ймовірність членства України в НАТО і ЄС не доводиться. 

Стратегія євроатлантичної інтеграції потребує активного законодавчого 

забезпечення. Ухвалений у червні 2003 року Закон “Про основи національної 

безпеки України”, переважно декларативний, не визначає чітких завдань, 

процедур та механізмів реалізації євроатлантичної інтеграції. Треба розробити й 

інші законодавчі акти, такі, як Стратегія національної безпеки України, Основи 

зовнішньої політики України тощо. 

Необхідно суттєво поліпшити інформаційне забезпечення 

євроінтеграційного процесу. Держава, близько 30 % громадян якої вважають 

НАТО агресивним військовим блоком, не може розраховувати на повноправне 

членство в євроатлантичних структурах безпеки. 

Необхідною передумовою вступу до НАТО і ЄС є успішне проведення 

воєнної реформи й активна участь України в миротворчих операціях, 

проведенні спільних із збройними силами Альянсу військових навчань. Це 

сприятиме поліпшенню взаємосумісності та зміцненню довіри між учасниками. 

Цінність України для НАТО і ЄС полягає в тому, що вона вже зараз є активним 

контрибутором зміцнення міжнародної безпеки в усьому світі. Тому залучення 

України до проведення миротворчих операцій, насамперед до тих, що 

здійснюються під егідою НАТО і ЄС, має сприйматися як важливий аспект 

діяльності держави на євроінтеграційному напрямку. Вигідне геополітичне 

становище України, наявність розвиненої транспортно-комунікаційної та 

військової інфраструктури викликають неабияку зацікавленість західних 

партнерів. Крім цього, Україна може запропонувати Альянсу і Євросоюзу 

використовувати її військово-транспортну авіацію, ініціювати взаємовигідне 

військово-технічне співробітництво. Потрібно пам’ятати, що саме питання 

розширення воєнної інфраструктури перетворило членство в НАТО Румунії і 

Болгарії з далекої можливості на близьку реальність. 

Питання вступу України до НАТО також обумовлено тим, що до України 

Альянс не може ставитися так само, як, скажімо, до Чехії, Словаччини, Латвії 
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чи Польщі. Тому не випадково свої відносини з Україною він визначає як 

особливе партнерство. Узагальнюючи всі “за” і “проти”, можна констатувати: 

стратегічний курс на європейську інтеграцію і вступ до НАТО достатньо 

відповідає національним інтересам України. Враховуючи реальну міжнародну і 

внутрішню ситуацію, варто чітко визначити тактичні завдання щодо етапів 

реалізації цієї програми, основні напрями поширення і поглиблення співпраці з 

Альянсом. 

 

ʄʘʭʥʦ ɭ. ʇ. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

БРЕНДИНГ ДЕРЖАВИ ЯК ІНСТРУМЕНТ ПУБЛІЧНОЇ 

ДИПЛОМАТІЇ 

 

Упродовж 2015–2020 рр. відбувся справжній прорив у публічній дипломатії 

України, що є порівняно новим для української зовнішньої політики напрямом. Від 

поодиноких ініціатив цей напрям став інституалізованим і поволі набирає 

системного характеру. 

Разом з тим Європейські держави активно використовують сучасні 

маркетингові технології для поліпшення свого іміджу з метою залучення інвесторів, 

туристів, потенційних іноземних споживачів товарів, що експортуються, розвитку 

почуття національної ідентичності місцевого населення. Саме завдяки цьому імідж 

держави вкорінюється в масовій свідомості як усередині країни, так і за її межами. 

Бренд існує у світовому просторі. Створюється він за допомогою реклами, 

фірмового стилю і PR. Залучення представників рекламного бізнесу в сферу 

формування національних образів призвело до того, що поняття “бренд” стали 

переносити і на державу. З точки зору політології, бренд слід розглядати як 

інструмент трансляції владних повноважень та економічного домінування, дієвий 

механізм з управління масами. 

Так на стику політології і маркетингу постав новий науковий напрям – 

національний брендинг. 

Національний брендинг – це стратегічна самопрезентація країни з метою 

створення репутації за допомогою просування економічних, політичних і 

соціальних інтересів в межах країни і за кордоном. 

Бренд держави – це сукупність емоційних і раціональних уявлень, що 

впливають на формування певного образу про країну. 

Державний бренд поширюється за допомогою логотипів, слоганів, через 

інформаційні кампанії, проте цього замало. Важливим є його сприйняття та 

постійна ретрансляція громадянами усіх верств суспільства. 

Бренд країни, згідно із британським дослідником С.Анхольтом, передбачає 

сприйняття країни за такими показниками: 

1. Багатство культурної та історичної спадщини. 
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2. Ефективність державного управління. 

3. Інвестиційна перспективність країни. 

4. Якість експортованих товарів. 

5. Населення країни (людський капітал). 

6. Туризм (туристичний потенціал). 

Формування бренду держави відбувається таким чином: 

- визначаються цілі та завдання державного брендингу; 

- визначаються цільові аудиторії та способи просування бренду; 

- досліджуються стереотипи про країну у цільової аудиторії; 

- визначаються переваги, очікування і вимоги цільової аудиторії, 

оригінальні риси і характеристики, якими, на її думку, мав би володіти позитивний 

бренд держави; 

- відбувається власне конструювання бренду держави; 

- розробляється стратегія просування бренду та відповідний план дій;  

- корегування у разі необхідності моделі й стратегії державного брендингу 

та моніторинг ефективності сформованого бренду держави. 

Бренд держави формується десятиліттями або й сторіччями. Від національних 

стереотипів бренд держави відрізняється тим, що він тісно пов’язаний зі стійкими 

формами побуту в межах даної культури (одяг, кухня, манера поведінки). 

Успішний бренд держави дає змогу не тільки поліпшити зовнішньо- і 

внутрішньополітичний імідж країни, а й підвищити рівень політичного впливу 

країни на міжнародній арені, збільшити обсяги експорту орендованих товарів і 

послуг, зміцнити міжнародні зв’язки та партнерські відносини, стимулювати 

почуття національної ідентичності, підвищити загальну конкурентоспроможність 

країни. 

Національний бренд має представляти країну як державу, що володіє 

унікальним потенціалом у галузях виробництва товарів і послуг, науки та освіти, з 

багатьма культурними традиціями, природними ресурсами. 

Бренд держави не може бути створений на основі придуманих цінностей, 

теоретичних уявлень про те, як це створювали інші держави, а передбачає 

вбудовування в комунікацію того, що вже є, але поки що не презентовано. Звідси 

випливає, що брендинг держави має ґрунтуватися на комплексному дослідженні 

політичних, соціальних, економічних і культурних проблем держави.  

 

Y. Prokopenko 

PhD (Technical) 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

PUBLIC DIPLOMACY AND ITS VARIETIES 

 

The concept of public diplomacy as a component of strategic communications 

in Ukraine is mentioned in the Laws of Ukraine “On the Foreign Broadcasting System 
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of Ukraine”, “On Telecommunications”, “On Information”, “On television and 

broadcasting”, “The concept of popularization of Ukraine”, “Sustainable 

Development Strategies Ukraine – 2020”. These sources reveal the need to introduce 

methods of public diplomacy to represent the country abroad. The existence of a 

significant number of legal documents that regulate various aspects of the 

implementation of public diplomacy in Ukraine, require a comprehensive analysis and 

clarification of prospects for improving the regulatory framework of this instrument 

of foreign policy. 

In the Ministry of Foreign Affairs of Ukraine was established – the Department 

of Public Diplomacy. The creation of the department meant the introduction of a new 

mechanism for promoting Ukraine in the world and interaction with the public. Public 

diplomacy takes place at all levels of communication, when one country 

communicates with the society of another, forming its own potential, consciousness, 

worldview. The use of levels of public diplomacy in the context of strategic 

communication focuses on targeting target audiences, grouping people into specific 

groups that will respond to messages. 

With the development of globalization and technologicalization, diplomacy has 

ceased to be the occupation of a limited number of people, it has transformed and 

acquired many different areas – cultural, sports, energy, trade, economic, social, 

public diplomacy and more. In the information, digital century, everyone becomes a 

diplomat. In modern conditions, diplomacy actively uses high technology, with the 

development of electronic means it has new opportunities. Today, unprecedented 

development has been achieved by the media, which are sometimes more active in 

informing the public about an event than official diplomatic sources.  

Having lost their monopoly position in the exercise of foreign policy functions, 

modern departments are forced to show unprecedented flexibility in finding new, less 

expensive forms and methods of work. Diplomacy is radically transforming. In 

response to new challenges, its structures, methods, organizational forms, etc. are 

changing. The classical model of diplomacy, which provides for the interaction of 

states only, is becoming only one aspect of modern diplomatic activity. 

The scientific community has covered the levels of public diplomacy in 

different ways. The reason for the increased interest was the development and 

dissemination of information and communication technologies in the field of public 

administration. The classical understanding of public diplomacy, which we still use, is 

multifunctional. Theoretical analysis shows dispersion in the definition of a particular 

type of public diplomacy. For example, researcher T. Sivak through the prism of 

strategic communications identifies the following levels of public diplomacy: 

– through mass media – media diplomacy; 

– through cultural actions – cultural diplomacy; 

– through the Internet – digital diplomacy; 

– through social networks as a subtype of digital diplomacy – twiplomacy (or 

personal diplomacy of political leaders); 
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– through foreign markets – economic diplomacy; 

– through preventive measures – preventive diplomacy. 

– through a positive worldview – image diplomacy, or national branding. 

Public diplomacy can be traditional (information propaganda through radio, 

television, cinema; training socio-professional groups in order to form a loyal elite, 

spread political culture through exhibitions, cinema, etc.) and digital (placement of 

radio and television programs on the Internet, distribution of literature in digital 

format, monitoring of discussions in the blog space of foreign countries; creation of 

pages of government agencies, embassies, other organizations, as well as personalized 

pages of government members, ambassadors on social networks; mobile phones, etc.) 

Digital diplomacy is mostly applied in nature and is especially useful in 

working with foreign audiences, in translating the official position and shaping the 

image of the state. Now openness is a necessity for the state, which works in the 

information space on the same level with other sources of information. If you do not 

fill this space with objective information, others will fill it. Digital diplomacy is 

precisely designed to promptly provide adequate information, refute incorrect 

information, confirm information from official sources. 

So, public diplomacy is an important level of communication, which consists of 

various aspects of strategic communication. In addition, it covers all levels of public 

administration, as it is a subject of public policy. 

Accordingly, the purpose of public diplomacy is not only the transmission of 

positive information about the nation, but also participation in the development of 

foreign policy decisions, taking into account the impact on the countryʼs reputation. 

This is an integral part of the “soft power” policy, which aims to attract the public of 

another country. 

 

Палагусинець Р. В. 

ʢʘʥʜ. ʝʢʦʥ. ʥʘʫʢ 

ɸʧʘʨʘʪ ɺʝʨʭʦʚʥʦʾ ʈʘʜʠ ʋʢʨʘʾʥʠ 

 

ЗМІСТ ДИПЛОМАТИЧНОЇ СЛУЖБИ В КОНТЕКСТІ БЕЗПЕКИ 

 

В нашій країні реалізується діяльна модель державної служби. 

Найчастіше діяльність розглядається як процес, який не узгоджується з її цілями 

і конкретними соціально значущими результатами. Дипломатична діяльність – 

це не просто трудова активність в розрахунку на певну матеріально-грошову 

винагороду і задоволення деяких особистих амбіцій. Дипломатична служба – це 

суспільно-значуща активність, спрямована на творче і доцільне перетворення 

навколишнього світу і самого себе відповідно до цілком конкретних суспільних 

потреб. 

По справжньому ефективною дипломатична служба стає лише тоді, коли 

в наявності її конкретні результати, коли спостерігаються соціально-значущі 
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зміни в країні і в особистому житті громадян, якщо ці зміни динамічні, творчі, 

прогресивно орієнтовані. 

Реальний зміст дипломатичної служби полягає в тому, що це 

конструктивний процес виконання публічних функцій державних органів в 

інтересах суспільства і держави, це процес практичного вирішення державних 

завдань в строгому урегульованому адміністративно-правовому порядку. Тому 

все залежить від того, як організована система службових відносин, які 

принципи покладені в її основу, які цілі переслідуються, в якій послідовності і 

якими методами вирішуються поточні і стратегічні завдання державного 

будівництва, якого кваліфікаційного рівня фахівці зайняті в її структурах.  

Дипломатична служба здійснюється на постійній, професійній і оплатній 

основі, організовується виключно на посадах в державних органах всіх гілок 

влади, вимагає від громадян, що заміщають або претендують на посаду 

державного службовця, спеціальної, перш за все правової, економічної та 

управлінської підготовки, певного досвіду професійної діяльності, що 

відповідає моральній і морально-психологічній стійкості. Адже в основі 

дипломатичної служби сучасної цивілізованої держави знаходяться не тільки 

такі базисні цінності, як демократизм, законність, гуманізм, орієнтованість на 

захист прав і свобод людини, а й принципи професіоналізму, толерантності та 

соціальної справедливості. 

Дипломатична служба сучасної демократичної правової держави – це 

публічно-правовий інститут. Державний службовець не найманий працівник в 

класичному розумінні цього слова, а представник держави. Його роботодавець – 

не керівник того чи іншого органу влади, а держава в цілому. Держава не 

наймає працівників, а за допомогою публічного конкурсного відбору забезпечує 

реалізацію конституційного права громадян України на управління справами 

суспільства і держави. Дипломатична служба тому не може розглядатися в 

якості форми працевлаштування та гаранта високого соціального статусу 

працівника, його особистого успіху і благополуччя. Сутність і пріоритети 

професії державного службовця принципово інші – сумлінність, професійний 

обов’язок, патріотизм, а багато в чому і самовідданість. Вища ж цінність – 

права, свободи і законні інтереси людини. Саме цим і визначається зміст 

службової діяльності. 

Дипломатична служба – це не обслуговування і не служіння. Її не можна 

трактувати як суто “сервісний інститут”. Історичне покликання службовців 

значно ширше: здійснення функцій держави, реалізація повноважень держави і 

державних органів, а також високопрофесійне забезпечення повноважень 

посадових осіб, що заміщають політичні посади і надання публічних послуг 

населенню. 

Її предмет – державний інтерес і мистецтво державного управління на 

наукових підставах, вміння поєднати в єдине ціле закон, політику, мораль і 

культуру. Державний службовець не просто працівник, який займає певну 
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посаду в структурі державної влади, а й уповноважений представник народу у 

владі, що виконує ”волю народу за допомогою виконання повноважень 

держави”. Причому не за допомогою бюрократичних технологій і простого 

виконавства, а за допомогою інноваційного характеру розпорядчих актів, 

управлінської творчості і службової ініціативи. Ось чому державна служба 

може бути тільки професійною, займатися нею повинні тільки спеціально 

підготовлені фахівці, що володіють необхідним життєвим, службовим і 

моральним досвідом. Без професійних знань, досвіду і відповідного стажу 

роботи, сміливості і вмотивованості на державний інтерес ця робота неможлива.  

Функції дипломатичної служби багато в чому відповідають функціям 

державного апарату. У кожній конкретній сфері вирішуються свої особливі 

завдання, для чого державні органи наділяються відповідними повноваженнями 

і забезпечуються необхідними ресурсами. 

У сфері міжнародних відносин і дипломатії: дипломатичний супровід 

вирішення проблем безпеки країни, збереження і зміцнення її суверенітету і 

територіальної цілісності; формування міцних і авторитетних позицій країни в 

світовому співтоваристві; створення сприятливих зовнішніх умов для 

модернізації України, переведення її на інноваційний шлях і, як наслідок, 

консолідації суспільства та забезпечення його конкурентоспроможності в світі; 

формування стабільних відносин з державами ближнього і далекого зарубіжжя; 

створення системи двосторонніх і багатосторонніх партнерських відносин, 

покликаних забезпечити стійкість у міжнародному становищі країни незалежно 

від коливань зовнішньополітичної кон’юнктури. 

Представлені функції відповідним чином диференціюються за видами і 

рівнями дипломатичної служби. У кожному конкретному випадку вони 

отримують свою конкретну інтерпретацію, нормативне закріплення, 

матеріально-фінансове і кадрове забезпечення. 

 

U. Storozhylova 

PhD (Economics), Associate Professor 

Ukrainian State University of Railway Transport 

H. Storozhylov 

Kiev College of Civil Engineering, Architecture and Design 

 
GOVERNANCE OF PUBLIC DIPLOMACY OF UKRAINE IN THE 

CONTEXT OF EUROPEAN AND EURO-ATLANTIC INTEGRATION 

 

The management of public diplomacy in Ukraine must first and foremost be 

based on new unique opportunities for the development of its society, the promotion 

of national cultural values and informing the public about state policy. Creating a 

positive image, promoting an attractive image of the state, the rapid growth of the 

nanotechnology level for Ukraine is due to the effectiveness of strategic innovation 
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and investment policy of the government and the timing of its implementation at the 

macro and macro levels. 

The role of modern public diplomacy in Ukraine in the context of European and 

Euro-Atlantic integration should be addressed with a focus on development as a 

leading European and international country, rather than on the role of a raw material 

appendage of Europe and the world. One of the most important components of the 

state course of public diplomacy of Ukraine in the process of globalization is political 

consolidation and strengthening of democracy. 

The role and management of public diplomacy in Ukraine in the context of 

European and Euro-Atlantic integration should be based on increasing the index of 

human development (comfort of life, literacy and longevity), political stability, 

peaceful development and fruitful cooperation with the right list of partners, 

strengthening democratic principles in Ukrainian society, open access to the free flow 

of technology, the ideas of highly qualified professionals. 

The development of Ukrainian companies and the Ukrainian economy will not 

do without foreign markets, the development of new segments of supply and demand. 

The focus of the entire system of political diplomacy of Ukraine should be formed 

from a flexible model focused on both external and domestic demand. The modern 

model of development of political diplomacy of Ukraine should show active interest 

in international initiatives, supporting the strategy of revival and feasibility strategy, 

creating its own social and economic model and ensuring the highest level of comfort, 

security, environmental friendliness, economy. 

Ways of state stimulation of the system of public diplomacy management of 

Ukraine in the context of European and Euro-Atlantic integration: 

– simplification of administrative procedures; 

– cooperation with non-governmental organizations and the Ukrainian diaspora; 

– targeted budget allocations, R&D funding by the state and private investors; 

– own innovation strategy and active participation in EU innovation programs; 

– development and implementation of regional investment strategies of the 

country’s image; 

– innovation cooperation, active development and implementation of 

innovative products, creation of infrastructure for the development of innovative 

activities; 

– use of cultural diplomacy, social media; 

– development of public-private partnership of international cooperation; 

– creation and promotion of regional strategies of innovative investment image 

of own territories, state brand; 

– tax credits and credit guarantees for investments made in the innovation 

sphere; 

– preferential taxation of organizations engaged in research; 

– creation of scientific infrastructure in the regions; 

– attracting investments to finance innovation activities; 
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– development of scientific infrastructure, creation of technology parks; 

– provision of state grants, direct state financing (targeted free subsidies, soft 

loans); 

– establishing international economic and cultural cooperation; 

– attracting foreign investment in the economy, international cooperation in 

innovation; 

– public-private partnership, business development as a leading factor of socio-

economic growth; 

– opening all possible options for the development of large, medium and small 

businesses; 

– creating conditions for dynamic, balanced and sustainable socio-economic 

development; 

– raising the living standards of the population, the level of comfort and the 

maximum provision of all social standards; 

– development of foreign economic activity and active access to international 

markets; 

– active participation in international cooperation on regional policy and 

regional development; 

– search for foreign support to Ukraine; 

– harmonization of national legislation on Ukraine’s foreign economic activity 

with the norms and standards of the European Union. 

 

Panchenko K.D. 

National Law University named by Yaroslav Mudriy 

 

CERTAIN ASPECTS OF APPLICATION OF PUBLIC DIPLOMACY 

 

The term “public diplomacy”, common in modern conditions, was first used in 

1965 by E. Gallion, dean of the Fletcher School of Diplomacy (USA) and meant 

actions aimed at building long-term relations, defending national foreign policy goals 

and better understanding of values. and institutions of their own state abroad. 

The main tools of public diplomacy include the media, international and 

national non-governmental organizations, international informal contacts and 

exchanges. In addition, public diplomacy includes open appeals of public 

organizations, public figures to the audiences of other countries to explain the goals, 

including foreign policy; communication between civil society structures, non-

governmental organizations in other countries for the organization of cultural and 

social events abroad; development of intercultural communications through a system 

of exchanges, educational and cultural projects; active work among journalists on the 

formation of current information order in the world media and more. 

American public diplomacy expert K. Rose identified seven «pillars» of public 

diplomacy, these are: 
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1) Protection of the political course, ie gaining understanding from the foreign 

community. 

2) Context – the searching for and creation of areas of mutual interest, common 

ground. Disseminating the fundamental values of the state, it is important to take into 

account the specifics of foreign audiences and overcome existing stereotypes, 

focusing on common features. 

3) Dissemination of consistent truthful messages that inspire trust. 

4) Adaptation of messages for specific audiences. The implementation of this 

goal is based on the study of public opinion and understanding of other cultures. 

5) National and transnational media. 

6) Alliances and partnerships with global corporations, humanitarian 

organizations, national communities abroad, etc. 

7) Supporting dialogue and educational and cultural exchanges to build trust 

and understanding. 

Thus, the main purpose of public diplomacy is to create a positive image of 

their own country abroad to strengthen their own influence on political decision-

making, to attract the attention of public opinion leaders. 

In our opinion, public diplomacy of the XXI century should take into account 

such global factors as the prevention of military invasion, the development of 

information and communication technologies that compress time and distance, as well 

as the growing influence of various levels of NGOs (terrorist networks, bloggers). 

Сhallenge to the state and managed politics. 

Achieve such goals as raising awareness about the country; formation of a 

positive perception of the country by other subjects of international relations; 

Influencing public behavior (attracting investment, gaining public support for the 

state’s position, persuading politicians to perceive the country as an ally, etc.) the 

leadership of states can lead to the use of information and communication capabilities 

of public diplomacy. 

This way, all these challenges lead to the active use of public diplomacy 

technologies by security and defense sector institutions. 

The positioning of law enforcement agencies for domestic and international 

audiences involves, first of all, the broadcasting of certain agreed messages in order to 

strengthen their own brand. 

Today, public diplomacy is one of the most effective tools for promoting their 

interests by leading international figures. And although there are still significant 

differences in scientific thought in their interpretation, the development of this 

concept and the practice of its use is gaining momentum at a very rapid pace. 

At the same time, the analysis of scientific and documentary definitions of 

public diplomacy in Western theory and practice gives a very clear idea that public 

diplomacy is an important and integral part of strategic communications. 

Summary, I would like to note that Ukraine now faces a whole set of 

instrumental tasks, without the implementation of which it is impossible to talk about 
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the effectiveness of effective foreign policy and the promotion of its national interests, 

especially in a hybrid war. It is primarily about the need to expand the Ukrainian 

information and communication presence in world public opinion, which will lead to 

better mutual understanding, growth of mutual trust, strengthening the national 

identity of Ukraine, as well as a new position of our state on the world stage. 

Scientific adviser: lieutenant colonel Goncharenko G.A., Ph.D., associate 

professor, chief researcher of the Institute of Legal Personnel Training for the 

Security Service of Ukraine of the National Law University named by Yaroslav 

Mudriy. 

 

O. Turmys 

PhD (Philology), Associate professor 

Military Academy (Odessa) 

 

THE IMPORTANCE OF DEVELOPING A PUBLIC DIPLOMACY 

 

The importance of developing a solid public diplomacy programme for 

diplomats cannot be emphasized enough, as countries that have experienced crises can 

attest. The problem is that the need for a strategic public diplomacy response cannot 

be anticipated; diplomats must therefore always be ready and trained for any possible 

problem. This is a daunting task for ministries of foreign affairs and diplomats. But it 

is a critical challenge, as governments seek to protect and project positive imagery 

around their nation. 

As government officials, diplomats in any country must realize that in their 

communication they are normally assumed to be speaking for their citizens and are 

expected to have special knowledge about their country’s activities.  

Under these circumstances, spoken words take on official meanings. As the 

new public diplomacy comprises more engagement and dialogue with non-state 

actors, the media will more than ever seize the opportunity to challenge diplomats, 

asking penetrating or potentially embarrassing questions and expecting instant 

answers. In news interviews, the time available for responding to questions is often 

limited to a few seconds. Moreover, facial expressions, the tone of one’s voice and 

body language can convey both positive and negative impressions.  

Many ministries abroad send their diplomats to specific courses on media 

communication. Yet, although necessary, the new public diplomacy requires more 

than just basic communication skills. Modern diplomats must at first resist the 

temptation to see reporters and journalists as the enemy. As a diplomat it is necessary 

to accept rather than to decline invitations. ‘Being there’ must be a principle. In fact, 

diplomats should strive to build bridges with the media. They should resist avoiding 

the media and should not withdraw into a shell of silence, which tends to generate 

suspicion that the government has something to hide. Although obvious,diplomats 

should therefore explicitly be instructed to keep the long-term image of their country 
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in mind. Just being open and honest can already be a successful media strategy. Since 

credibility is one of the key elements of public diplomacy, honesty is the best policy. 

Moreover, because the media will investigate to confirm all information that an 

official provides, it is crucial to double-check the facts.  

Because of the growing importance of the internet and its cost efficiency, it is 

vital to use broader communication within and between governments and other actors. 

What ministries of foreign affairs report (the content) and how they report it (the 

format) are integrally linked. When the format enables audiences to understand the 

content more easily, they use that content more effectively. The evolution of 

information formats has progressively made content more accessible, understandable 

and useful. The linkages between content and format have never been more crucial 

than now, when the internet is becoming the primary platform for communication. An 

increasing number of ministries of foreign affairs already use the internet to publish 

and obtain information, to share it with others, and to analyse it. Professional users 

expect reported information to be high quality, quickly accessible and easy to use. 

Most importantly, they expect it to be trustworthy. With regard to the question of how 

to target young people in foreign policy thinking, it is necessary to divide the issue in 

two dimensions: the foreign young audience that one wants to reach; and also the 

internal young audience. For the latter, one does not necessarily need internet 

applications, but the ministries can simply further develop outreach programmes in a 

decentralized way and basically set up contacts with different levels in the 

community. They can establish meetings with teachers and organizations, provide 

discussion materials and then encourage them to discuss issues in foreign policy 

dilemmas. They can also try to get in touch with the educational institutions that 

prepare material for curricula in the schools, because all schools undertake projects on 

country studies. In addition, and especially in the effort of targeting young foreign 

audiences, however, the internet proves to be very useful when using different 

languages and content for different groups. In some cases the number of languages 

into which a website was translated and customized to a specific audience exceeded 

ten. Although extremely labour intensive and costly, such an effort seems to pay off 

because the number of people visiting these websites increases by the day.  

Perhaps even more interesting to note is the way that the internet is used in 

terms of e- consultation and the domestic audience. An important part of defining 

public diplomacy as a dialogue means that by definition there is actually feedback. 

The old public policy format was basically about information. The newer conception 

of public diplomacy assumes that the domestic audience has a say in foreign policy 

dialogue. This means that if one goes out and consults other actors, such as one’s own 

civil society, their suggestions - if meaningful and respectful – must have the potential 

actually to change policy. In a small minority of countries, this feedback loop is now 

starting to be developed in terms of e-consultation, and is expected to contribute to 

higher involvement and interest by different actors in foreign policy thinking and 

decision-making. 
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To conclude, it is worth remembering that public diplomacy – the establishment 

of (inter)national credibility – can take years to build and only minutes to destroy. 

 

Черненко Т. В. 

ʢʘʥʜ. ʬ̔ʣʦʩ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʽʥʩʪʠʪʫʪ ʩʪʨʘʪʝʛʽʯʥʠʭ ʜʦʩʣʽʜʞʝʥʴ 

 

ДЕЯКІ АСПЕКТИ ІНСТРУМЕНТАРІЮ ПУБЛІЧНОЇ ДИПЛОМАТІЇ 

РФ: ВИКЛИКИ ДЛЯ УКРАЇНИ ТА СВІТУ  

 

Російська військова агресія в Україні стала масштабним глобальним 

викликом, втім саме недостатня увага до можливостей публічної дипломатії зі 

сторони України і, навпаки, величезні ресурси, покладені Росією зі своєї 

сторони (як фінансові, так і технічні, і дипломатичні), створили підґрунтя для 

дещо розгубленої реакції країн Заходу, міжнародних інститутів на анексію 

Кримського півострова та подальше військове втручання на територію 

суверенної держави у центрі Європи. Більш того, тільки після трагедії зі збитим 

російськими військовими малайзійським Боїнгом, увага європейської 

громадськості зосередилась на подіях в Україні. Проблема з розумінням 

українських подій у світі полягає у відсутності об’єктивної інформації про нашу 

країну, її трагічну та захоплюючу історію, культуру, її драматичне сьогодення. 

Значні та ефективні зусилля російської пропагандистської машини уможливили 

сприйняття світовою спільнотою ситуації в Україні саме крізь призму 

роз’яснень подій російськими політиками, експертами, митцями, науковцями. 

В системі російської пропагандистської машини на міжнародному рівні у 

межах публічної дипломатії задіяні як державні структури федерального рівня: 

Міністерство закордонних справ, Міністерство регіонального розвитку, 

Суспільна палата, Федеральна агенція у справах Співтовариства незалежних 

держав (СНД) “Росспівробітництво” (федеральний орган влади, 

підпорядкований МЗС РФ), так і організації та установи, які більш, ніж добре, 

фінансуються державою:, державна інформаційна агенція “РІА Новості”, 

“Russia Today” (RT), тощо. Втім, загальна координація здійснюється 

безпосередньо на рівні керівництва Кремля, яке продукує необхідні для 

поширення меседжі у межах визначених наративів. Не маючи цілісної системи 

стратегічних комунікацій, низка перелічених організацій давно і плідно 

співпрацюють між собою у сфері інформаційної війни. У той же час, слід 

зауважити, що дана система має чітко вертикальний характер, виключає прояви 

низової ініціативи, що можливо і необхідно використовувати Україні, 

намагаючись формувати асиметричні відповіді у сфері інформаційного 

протиборства з країною-агресором. 

Безперечно, що ключовою інституцією, що формує міжнародний імідж 

РФ, є Міністерство закордонних справ, яке, відповідно до Положення про 
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Міністерство закордонних справ РФ, затвердженому у 2004 році, є 

відповідальним за розробку загальної стратегії зовнішньої політики РФ, у тому 

числі і координує міжнародну діяльність. 

Особливої уваги у світлі протистояння гібридній агресії РФ потребує 

діяльність “Росспівробіництва”, яке виконує широкий спектр завдань, – від 

“підтримки співвітчизників, що проживають за кордоном до міжнародного 

гуманітарного співробітництва”, що вдало використовується РФ для активного 

просування ідеї “руського міра” та “захисту російськомовного населення” у 

будь-якій країні світу, просуваючи перекручені версії історичного минулого, 

нав’язуючи в світовому інформаційному просторі вигідні для РФ оцінки 

актуальних подій через призму стратегічних інтересів керівництва Кремля. 

Сьогодні у світі налічується 86 представництв “Росспівробіництва”, які активно 

діють у 75 країнах. 

Необхідно зауважити, що, незважаючи на прекрасне фінансування, 

однією з вразливостей системи публічної дипломатії РФ, яку б доречно 

використовувати Україні, є те, що вищі навчальні заклади РФ не готують 

фахівців у цій галузі. Наприклад одіозний холдинг “Russia Today” має програму 

підготовки фахівців безпосередньо на телеканалі, і, судячи з усього, кадровий 

голод відчуває і до цього часу.  

На початку російської агресії проти України увага значної частини 

міжнародних експертів була прикута до інформаційного продукту виробництва 

“Russia Today”. Сьогодні ставлення до його відверто рейкової діяльності 

визначене, сприймається більшістю, як “брудне” новинне джерело, втім, вони 

продовжують активно працювати і аудиторія цього “джерела” досить велика (за 

оцінками фахівців вона поступається загально визнаним у світі новинним CNN 

и BBC), і, враховуючи велику російську діаспору у країнах Західної Європи та 

США (за деякими підрахунками, російська діаспора налічує близько 25 млн. 

осіб), недалекоглядно не зважати на той вплив, який здійснює російська 

пропагандистська машина через “Russia Today”.  

Ще одним важливим напрямком “м’якої сили” у межах публічної 

дипломатії є чисельні недержавні організації, представники бізнесових та 

академічних наукових кіл, діячі культури а мистецтва, які залучаються до 

транслювання необхідних РФ меседжів, роблячи акцент, що приватні особи та 

недержавні організації – це саме той канал комунікації на горизонтальному 

рівні міждержавного спілкування, який дає можливість вибудовувати відносини 

з партнерами за кордоном незалежно від міждержавних відносин.  

Намагаючись збільшити аудиторію зацікавлених в кремлівській точці 

зору на актуальні міжнародні події, використовуються й інструменти численних 

“культурних обмінів”, ба, навіть дитячих предметних олімпіад. Поза увагою не 

залишається закордонна молодь з російським корінням. Так на замовлення МЗС 

РФ було створено інтернет-портал “Русский век”, який має цільовою 

аудиторією саме вихідців з РФ. 
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Чорногор Я. О. 

ʢʘʥʜ.ʽʩʪʦʨ.ʥʘʫʢ 

ɺ̔ ʡʩʴʢʦʚʠʡ ʽʥʩʪʠʪʫʪ ʂʠʾʚʩʴʢʦʛʦ ʥʘʮʽʦʥʘʣʴʥʦʛʦ ʫʥʽʚʝʨʩʠʪʝʪʫ  

ʽʤʝʥʽ ʊʘʨʘʩʘ ʐʝʚʯʝʥʢʘ  

 

УКРАЇНСЬКА ПУБЛІЧНА ДИПЛОМАТІЯ ЯК ДІЄВИЙ 

ІНСТРУМЕНТ СТРАТЕГІЧНИХ КОМУНІКАЦІЙ 

 

З 2014 р. Україна постала перед серйозними викликами щодо власного 

майбутнього, особливо військовою загрозою з боку РФ. Стратегічне питання 

виживання Української держави вимагало залучення всіх зовнішніх та 

внутрішніх резервів, зокрема і громадської активності громадян та 

волонтерства. 

Головними інструментами цього процесу стали складові стратегічних 

комунікацій – ʟʚô̫ ʟʢʠ ʟ ʛʨʦʤʘʜʩʴʢʽʩʪʶ (як внутрішні, так і зовнішні, у т. ч. із 

закордонним українством) та ʧʫʙʣʽʯʥʘ ʜʠʧʣʦʤʘʪʽʷ, значення яких значно зросло 

насамперед через агресію РФ та посилення політики євроатлантичної інтеграції 

України. 

Завдання і важливість публічної дипломатії знайшло відображення у низці 

документів: Стратегія сталого розвитку “Україна–2020”, Доктрина 

інформаційної безпеки України, Концепція популяризації України в світі та 

просування інтересів України у світовому інформаційному просторі тощо.  

Відбувся прорив в українській публічній дипломатії, від поодиноких 

публічних та культурних ініціатив цей напрям став інституалізованим: у 

Міністерстві закордонних справ України створено і функціонує Департамент 

публічної дипломатії та Український інститут; при Міністерстві культури 

України – Український інститут книги та Український культурний фонд.  

Оскільки розвиток каналів зовнішнього телерадіомовлення вважається 

одним з основних елементів публічної дипломатії, варто зазначити, що в 2015 р. 

був створений канал іномовлення UA TV, який у 2020 р. планують 

трансформувати в два нові канали: інформаційно-розважальний Дім/Дом 

(запущено з 01.03.2020) та новинний (ще не запущено), які мають 

транслюватися перш за все на окуповані території та області, що з ними 

межують. 

Важливою є робота культурно-інформаційних підрозділів посольств 

України за кордоном, які провели значну кількість культурних заходів та 

флешмобів. Відбуваються заходи щодо просування бренду Ukraine NOW та  
робота в рамках кампаній #CorrectUA та #KyivnotKiev. Проведено 

інформаційно-іміджеві кампанії, зокрема, #CrimeaisUkraine, #CrimeaisBleeding, 

#FreeUkrainianPOWs, #JusticeForMH17, #SelfieWithFlag, #UAIndependence2019, 

#LetMyPeopleGo, #StopNordStream2. 
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Українські військовослужбовці та ветерани долучаються до різних заходів 

публічної дипломатії, особливо щодо донесення правди про російську агресію 

проти України: анексію Криму, окупацію частини територій Донбасу, бойові дії 

на сході України, долі полонених українських солдатів та моряків тощо. 

Непересічну роль в українській публічній дипломатії (зокрема, в її 

експертній та культурній складовій) відіграє громадянське суспільство, 

неурядові організації, видавництва, ініціативні групи, які тісно співпрацюють з 

українськими державними структурами. Зокрема, ГО “Інтерньюз-Україна” було 

видано збірку есе українських інтелектуалів “Ukraine in Histories and Stories”, 

презентація якої відбулася в європейських столицях, у  т.  ч. і за сприяння 

посольств. ГО “Рада зовнішньої політики “Українська призма” реалізує 

практику організації двосторонніх експертних форумів із державами-сусідами 

(Румунія, Словаччина, Угорщина, Білорусь) та візитів в Україну іноземних 

журналістів (з Румунії, Словаччини та Чехії). 

Також, із метою популяризації України й українців, просування інтересів 

України у світі та привернення уваги до важливих проблем безпеки, особливо у 

світлі агресії РФ, налагоджено постійну комунікацію з організаціями 

української діаспори. Необхідно підкреслити активність таких організацій як 

Global Ukraine та Світовий Конгрес Українців (СКУ). Діаспора відкликалася на 

всі події, важливі для міжнародної позиції України: отримання автокефалії 

православною церквою в Україні, вимоги щодо звільнення українських 

політичних в’язнів в РФ, визнання Голодомору 1932 –1933 рр. актом геноциду, 

протидія російській агресії проти України тощо.  

Все це однозначно вказує, що українська публічна дипломатія стала за 

доволі короткий час вагомим та дієвим інструментом стратегічних комунікацій, 

які спрямовані на просування державних інтересів України. Міністерству 

оборони України та Збройним Силам України варто більш активно і системно 

долучатися до заходів, що відбуваються в рамках реалізації публічної 

дипломатії. 
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СЕКЦІЯ 2: ЗВ’ЯЗКИ З ГРОМАДСЬКІСТЮ 

 

Аулін О. А. 

ʢʘʥʜ. ʬʽʣʦʩ. ʥʘʫʢ 

ɻʆ ñʋʢʨʘʾʥʩʴʢʠʡ ʮʝʥʪʨ ʽʩʣʘʤʦʟʥʘʚʩʪʚʘò 

 

СТРАТЕГІЧНІ КОМУНІКАЦІЇ ЯК ВАЖЛИВИЙ СЕГМЕНТ 

ДЕРЖАВНОЇ ПОЛІТИКИ ТУРЕЧЧИНИ  

НА УКРАЇНСЬКОМУ НАПРЯМІ 

 

Сучасна Турецька Республіка (ТР) здійснює стратегічні комунікації у 

відповідності до політичних пріоритетів, якими передбачається інтеграція на 

основі турецького регіонального лідерства на територіях, що раніше входили до 

Оттоманської імперії або були населені етнічними тюрками й відчували 

помітного релігійного і/або політичного впливу з боку Туреччини. Така позиція 

обумовлює жорстку протидію з боку конкурентів (країни заходу на чолі зі 

США, РФ, частково КНР тощо). Головна причина в тому, що політичне, а 

найчастіше, змішане військово-політичне та релігійне лідерство надає великі 

переваги економічного та стратегічного характеру.  

Подібний розвиток подій напряму зачіпає державні інтереси України, де 

мешкає досить велика, етнічно близька туркам мусульманська діаспора. Обидві 

держави розвивають двостороннє стратегічне співробітництво. Анкара постійно 

заявляє про підтримку суверенітету й територіальної цілісності України. Поруч 

з цим інтеграційні зусилля ТР, які в значній мірі відчувають вплив концепції 

неоосманізму, насамперед спрямовані на укріплення й розвиток зв’язків з 

тюркськими народами. Одним із таких проявів є створення тюркських 

військово-політичних союзів за етнічною ознакою, а також спроби відновлення 

впливу на розширеному постосманському просторі. 

За останнє століття сегмент міжнародних комунікацій Турецької 

Республіки, що підпадає під визначення стратегічних, помітно змінювалися під 

впливом зовнішньо-, та внутріполітичних обставин. При цьому 

зовнішньополітичний тиск на Анкару з боку країн Заходу, насамперед США та 

Великої Британії, поступово перетворювався з основного на другорядний 

чинник.  

На першому етапі – з 1920 року до середини/кінця 1930-х років, який 

можна позначити як період “внутрішньої комунікації”, після краху Османської 

імперії у Першій світовій війні патріотичними силами на чолі з Кемалем 

Ататюрком були мобілізовані всі наявні на той час ресурси для збереження 

національного суверенітету і територіальної цілості Туреччини в її сучасних 

межах. Для другого періоду (з середини 1930-х до кінця 1980-х/початку 1990-х 

років) головним пріоритетом державної політики Турецької Республіки і 

основною метою її стратегічних комунікацій стає вступ до провідних світових 
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безпекових і політичних об’єднань. Цей етап може бути позначений як “період 

вимушеної зовнішньої комунікації”, коли Анкара мала грати роль “молодшого” 

партнера США й Великої Британії. 

Період з початку 1990-х років до теперішнього часу в державній політиці 

ТР можна дефініцювати як “етап активної зовнішньої комунікації”. На відміну 

від попереднього, в цей період Туреччина все частіше виступає як суб’єкт 

світової політики, що веде боротьбу за статус регіонального лідера. В останні 

роки основним пріоритетом для Анкари стає вихід на надрегіональний рівень. 

Це потребує серйозних змін концептуального характеру у відносинах Анкари зі 

своїми стратегічними партнерами, зокрема в країнах Заходу та Причорномор’я, 

а також інтенсифікації стратегічних комунікацій на цьому напрямі. З приходом 

на початку 2000-х до влади в Туреччині поміркованих ісламістів – Партії 

справедливості та розвитку (ПСР) на чолі з Реджепом Ердоганом, відбувається 

інсталяція до турецької політичної системи багатьох елементів концепції 

неоосманізму.  

У довгостроковій перспективі Чорноморський регіон буде залишатися для 

ТР одним з найважливіших напрямків стратегічних комунікацій. Найбільш 

серйозною перешкодою для досягнення Туреччиною одноосібного лідерства в 

Причорномор’ї є геополітичні амбіції Москви і наміри США пролонгувати 

власну роль арбітра. Наявність мусульманського населення на території 

України, насамперед, кримських татар в окупованій РФ Автономії, є постійно 

діючим фактором, що сприяє подальшому розвитку українсько-турецьких 

стратегічних комунікацій. З огляду на вплив доктрини неоосманізму на 

сучасний зовнішньополітичний курс Анкари в Причорноморському регіоні, 

офіційному Києву слід інтенсифікувати власну державну політику в напрямку 

інтеграції до українського суспільства місцевих мусульман. 
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Бурбела С. В. 

Захарчук Д. О. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

УЧАСТЬ ГРОМАДСЬКОСТІ У ЗАБЕЗПЕЧЕННІ ЗАХИСТУ 

НАЦІОНАЛЬНИХ ІНТЕРЕСІВ УКРАЇНИ НА ДЕРЖАВНОМУ КОРДОНІ 

 

Охорона державного кордону є невід’ємною складовою забезпечення 

національної безпеки України, яка не може функціонувати без актуальних 

зав’язків з громадськістю. І значну частку виявлення та протидію порушенням 

прикордонного законодавства надає саме тісна взаємодія з місцевим населенням 

прикордонних регіонів. Досить серйозну допомогу в даному напрямі надають 

громадські формування з охорони громадського порядку та державного 

кордону. 

Вони сформовані як добровільне об’єднання громадян України, і 

здійснюють свою діяльність у межах прикордонної смуги та прикордонного 

контрольованого району, з метою участі громадськості у забезпеченні захисту 

національних інтересів України на державному кордоні, цивільного контролю 

за діяльністю правоохоронних структур і є додатковими силами начальника 

підрозділу охорони кордону у виконанні поставлених завдань.  

Свої завдання вони виконують: 

усфері охорони громадського порядку:  

надання допомоги органам внутрішніх справ у забезпеченні громадського 

порядку і громадської безпеки, запобіганні адміністративним проступкам і 

злочинам;  

інформування органів та підрозділів внутрішніх справ про вчинені або ті, 

що готуються, злочини, місця концентрації злочинних угруповань; 

сприяння органам внутрішніх справ у виявленні і розкритті злочинів, 

розшуку осіб, які їх вчинили, захисті інтересів держави, підприємств, установ, 

організацій, громадян від злочинних посягань; участь у забезпеченні безпеки 

дорожнього руху та оротьбі з дитячою бездоглядністю і правопорушеннями 

неповнолітніх; 

у сфері охорони державного кордону:  

надання допомоги підрозділам Державної прикордонної служби України у 

виявленні та затриманні осіб, які порушили або намагаються порушити 

державний кордон чи провадять іншу протиправну діяльність на кордоні; 

сприяння військовослужбовцям Державної прикордонної служби України 

в охороні державного кордону, виключної (морської) економічної зони України, 

а також здійснення контролю за дотриманням режиму державного кордону, 

прикордонного режиму і режиму в пунктах пропуску через державний кордон, 

проведення разом з ними пропуску громадян до місць відпочинку і роботи; 
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 надання допомоги підрозділам Державної прикордонної служби України 

у виявленні умов та причин, які можуть призвести до злочинної діяльності на 

кордоні, і вжиття заходів до їх усунення;  

участь у спостереженні за місцями роботи і відпочинку поблизу 

кордонута за прикордонними інженерними спорудами;  

участь у заходах Державної прикордонної служби України з профілактики 

порушень або спроб порушення державного кордону і режиму в пунктах 

пропуску через державний кордон, незаконного переміщення через державний 

кордон вантажів, предметів, матеріалів та іншого майна;  

у разі виникнення надзвичайних ситуацій: 

надання невідкладної допомоги особам, які потерпіли від нещасних 

випадків чи правопорушень;  

участь у рятуванні людей і майна, підтриманні громадського порядку у 

разі стихійного лиха та інших надзвичайних обставин. 

Таким чином, участь громадськості у забезпеченні захисту національних 

інтересів України на державному кордоні, є невід’ємною складовою охорони 

державного кордону. І завдяки зв’язкам з громадськістю державна прикордонна 

служба України може в повному обсязі виконувати свої завдання. 

 

Ганаба С. О. 

ʜʦʢʪʦʨ ʬʽʣʦʩ. ʥʘʫʢ, ʧʨʦʬʝʩʦʨ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ЗУСТРІЧ – УМОВА ВИНИКНЕННЯ СПІЛКУВАННЯ:  

ФІЛОСОФСЬКИЙ АСПЕКТ 

 

Спілкування лежить в основі будь-якої діяльності. У практиках 

спілкування відбувається навчання, виховання й розвиток людини, що 

реалізується у низці функцій: а саме: інформативна, ціннісно-емоційна, 

координуюча, пізнавальна тощо. З огляду на свою багатофункціональну 

соціальну природу спілкування спрямовується не лише на отримання й обмін 

інформації, а й передбачає вміння створювати з іншими учасниками 

комунікативне середовище, у якому відбувається творення нових смислів 

розуміння інформаційного ресурсу, співвіднесення їх з уже існуючими 

усталеними смислами та зі смислами інших з метою створення простору 

взаєморозуміння тощо. Спілкування передбачає процес смислотворення, який 

переломлюючись крізь призму екзистенційної природи людського Я, уявляється 

акціями імпровізації та суб’єктивної інтерпретації. Будь-яку розмову ніколи не 

можна спланувати й передбачити до дрібниць. Її перебіг, смислове й емоційне 

наповнення залежить від “незапланованих” висловлювань учасників, їх реакцій 

на ті чи інші думки та осмислення цих реакцій.  
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У представника німецької комунікативної філософії О. Больнова є праця 

“Зустріч”. У цій праці дослідник окреслює поняттям “зустріч” різні види 

комунікативної взаємодії. Це поняття ним розуміється не як зіткнення з іншими 

людьми, а як зустріч з ситуацією, де відбувається ніжне “злиття” душ. Це, за 

твердженням О. Больнова, одночасно і відчуття “раптового переляку” від того, 

що інша людина є чужою для тебе, і усвідомлення того, що між “Я і Ти існує 

неприступна межа” і лише там, де ця межа зберігається, можлива справжня 

зустріч. Така взаємодія постає випробуванням для людини, її унікальної 

самобутності, оскільки лише у світлі іншого Я демонструє індивідуальну 

сутність та вдається до зусиль задля її збереження. Свою унікальність вона 

пізнає у світлі Іншого та відмінності, повсякчас долаючи межі усталеного 

власного Я.  

Щоб зустріч була можливою, необхідний спільний простір, “між 

людський простір”. Він має своєрідну онтологію, позначену засобами 

культурних кодів. У цьому між людському просторі акти зустрічі з іншою 

людиною є можливими за умови пізнавального “знайомства”. Пізнавати – це 

побачити, відчути, осмислити світ Іншого, який виникає з необхідності 

побудувати собі культурну нішу. Принципова відмінність полягає у тому, що я 

не лише маю усвідомлення того, що когось пізнаю, а й він має усвідомлення 

бути пізнаваним. Ставлення до іншої людини, відтак, є зворотним. Мої 

пізнавальні результати можуть увійти у конфронтацію з її самоусвідомленням. 

Вона може відкинути їх, заперечити. Відтак умовою пізнання, властивою лише 

акту пізнання іншої людини, є прийняття Іншого в його свідомому, людському 

бутті. Відтак, Інший являється мені як щось більше за всього лише частину поля 

моєї свідомості. Коли я дивлюся на тебе, я пізнаю тебе як того, хто є змістом 

моїх пізнавальних актів. Певної миті Інший, закликаючи до мене або 

красномовно дивлячись, вражаючи або провокуючи, показує мені, що він 

цілковито інакший, аж ніяк не є частиною моєї свідомості.  

Навчатися ефективному спілкуванню – це, насамперед, означає навчатися 

слухати й чути. Недарма китайський ієрогліф, яким позначають процес 

спілкування, означає також і слухання. Маленька дитина пізнаючи світ, 

спочатку навчається слухати, а вже потім говорити. Зворотну по черговість 

уявити просто неможливо. Людина дослухається до мови Іншого, не лише з 

метою реєстрації його думок, емоцій й почуттів тощо, а й намагається їх 

зрозуміти, відчути з тим, щоб оцінити, наскільки вона добре і правильно 

зрозуміла наміри співрозмовника. Власне у такий спосіб вона долучається до 

світу його цінностей та помислів, поважає їх як вартісну сутність, хоча може їх 

не приймати, не використовувати в практиці власного життя. Крізь призму 

розуміння та приймання Іншого, людина отримує можливість побачити свій 

унікальний світ. 
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Горячева К. С. 

ʢʘʥʜ. ʝʢʦʥ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ɺʽʡʩʴʢʦʚʠʡ ʽʥʩʪʠʪʫʪ ʂʠʾʚʩʴʢʦʛʦ ʥʘʮʽʦʥʘʣʴʥʦʛʦ ʫʥʽʚʝʨʩʠʪʝʪʫ 

ʽʤʝʥʽ ʊʘʨʘʩʘ ʐʝʚʯʝʥʢʘ 

 

ГРАНТОВА ПІДТРИМКА ЯК ІНСТРУМЕНТ ЗВ’ЯЗКІВ З 

ГРОМАДСЬКІСТЮ 

 

У сучасному світі, такі терміни, як грантова підтримка, пожертвування і 

благодійність зустрічаються все частіше, їх можна почути як в повсякденному 

житті, так і в контексті основних бізнес-стратегій. Це обумовлено тим, що в 

сучасному світі змінилося уявлення про соціальну активність. Протягом 

останніх років грантова активність стала поширеним PR-заходом. 

Перш за все, торкаючись такого явища як грантова підтримка в контексті 

сучасного бізнесу, хотілося б розглянути ряд дефініцій, пов’язаних з даним 

терміном. Вивчення грантової підтримки з точки зору інструменту PR ще не 

закінчено, і в даний час існує безліч визначень даного терміну. Це обумовлено 

тривалістю історії існування даного явища. Коріння надання грантів йдуть 

глибоко в минуле. Існування грантових конкурсних програм в сучасному світі 

обумовлено трансформацією, під впливом таких явищ як благодійність, 

донатство і меценатство. Внаслідок такого еволюціонування надання фінансової 

допомоги, більш детальне ознайомлення з цим явищем можливо за допомогою 

розгляду думок різних авторів. 

Так, грант – це кошти, що надаються на безповоротній основі 

некомерційним організаціям або фізичним особам на реалізацію соціальних 

проєктів, благодійних програм, на проведення досліджень, навчання, на інші 

суспільно корисні цілі з наступним звітом про їх використання та результати 

зміни ситуації. Найчастіше виділення грантів відбувається в ході реалізації 

грантової програми. Грантова програма – план дій з організації цільового 

фінансування проєктів апліканта. 

Гранти розподіляються на конкурсній основі. Залежно від умов конкурсу 

в ньому можуть брати участь зареєстровані громадські організації, 

муніципальні і державні організації, творчі колективи або фізичні особи. 

Грантодавець – це вітчизняна чи зарубіжна благодійна організація, що 

надає грантову підтримку конкретним проєктам, які відповідають її цілям і 

завданням. Ця організація робить кроки по поширенню інформації про грантові 

програми і дає про них найбільш повну інформацію. Часто грантодавцями є 

благодійні фонди, які для виділення грантів отримують фінансові кошти від 

організацій та/або приватних осіб, і приймають на себе зобов’язання щодо 

цільового їх використання. Відповідно до цих зобов’язань грантодавець 

встановлює певні умови (правила) розгляду заявок і підтримки кращих з них. 
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За трактуванням Є.В. Ромату грантовій підтримці властиві елементи 

благодійності. Автор не поспішає ототожнювати ці поняття і підкреслює, що 

надання грантів має бути взаємовигідною системою, але спрямовано воно на 

реалізацію комунікативно-маркетингових цілей компанії. 

Згідно Кондратьєву Є.В. процес надання грантової підтримки – це 

вкладення грошових коштів в “кандидата”, але цілі його не обмежуються тільки 

рекламою. Надання грантової підтримки – це спосіб лобіювання власних 

інтересів за допомогою даного “кандидата”.  

Наступною сходинкою ознайомлення з грантовою підтримкою є розгляд 

трьох її видів. Залежно від цілей застосування, можна виділити: рекламну, PR і 

маркетингову підтримку. 

В першу чергу, виділяють надання грантів у формі реклами. Воно може 

бути застосовано до об’єктів, що транслюються по радіо і телебаченню. Даний 

вид інструменту зв’язку з громадськістю є основним засобом отримання 

фінансової підтримки для багатьох теле- і радіокомпаній. 

Фінансова підтримка може бути інструментом маркетингової політики. В 

цьому випадку бенефіціара обирають з урахуванням інтересів цільової 

аудиторії. Фінансова допомога надається тільки тим проєктам, які здатні 

позиціонувати продукцію у вигідному світлі потрібним категоріям соціуму і 

створювати у споживачів необхідні асоціації. 

Так само грантові програми можуть бути засобом для проваджень цілей 

PR. В цьому випадку для надання підтримки вибираються суспільно важливі 

проєкти, такі як медичні дослідження, університетські гранти, фестивалі, 

бібліотеки, здатні підкреслити соціальну активність і відповідальність спонсора. 

Основні цілі такого PR-заходу – створення іміджу філантропа в очах 

громадськості. 

Таким чином, забезпечуючи реалізацію різних цілей, що стоять перед 

будь-якою компанією, коло сфер і різних напрямків, в яких застосовується 

спонсорство, практично необмежений. 

Об’єктом грантових програм сьогодні виступає область науки. Дана сфера 

здатна надати власникам фондів не тільки суспільну підтримку, а також 

політичне і державне визнання. Надання фінансової допомоги в області науки 

не націлене на широке просування через специфічність і незначну чисельність 

аудиторії, проте має тангент на майбутнє: розробка нових технологій дає шанс 

збільшити вплив на тенденції і отримати управління над трансфером знань і 

технологій організаторам фондів фінансування. 

Поряд з наукою грантовою підтримкою користується і сфера освіти. 

Стипендії, гранти, фонди спрямовані на заохочення навчання. Подібні PR-

інструменти в сфері освіти і науки є інструментом, які працюють на 

перспективу: встановлення зв’язків з молодими обдаруваннями відповідних 

напрямків, профорієнтація на ранній стадії, можливість конкурсного відбору 

кращих молодих фахівців. 
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Підсумовуючи викладене слід зазначити, що не дивлячись на актуальність 

і затребуваність грантової підтримки в рамках PR-апарату, теоретичне 

осмислення цього явища ще не довершено. Проте, даний PR-інструмент може 

бути застосований до багатьох сфер життя, а особливо в сферах освіти і науки. 

 

Дорошина Л. Ф. 

ʢʘʥʜ. ʬʽʣʦʣ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʅʘʮʽʦʥʘʣʴʥʦʾ ʛʚʘʨʜʽʾ ʋʢʨʘʾʥʠ 

 

ДІЯЛЬНІСТЬ ГРУПИ ДІАЛОГУ НАЦІОНАЛЬНОЇ ГВАРДІЇ 

УКРАЇНИ В АСПЕКТІ СТРАТЕГІЧНИХ КОМУНІКАЦІЙ  

 

Після революції Гідності через воєнний конфлікт на Сході України, 

політичну та економічну нестабільність у суспільстві значно підвищився рівень 

напруги. На численних акціях і мітингах потрібно було запобігати провокаціям, 

агресії та насильству. При цьому – дати людям змогу, згідно з Конституцією, 

висловлювати власну думку. 

Новим методом роботи стала практика превентивної комунікації. 

Перейнявши досвід Скандинавії та Чехії у взаємодії з Консультативною місією 

Європейського Союзу з реформування сектору безпеки в Україні, яка діє з 2014 

року в Україні, восени 2017 року в Україні створили унікальний підрозділ – 

поліцію діалогу, чиєю головною зброєю стало слово.  

А із 2018 року почали створювати групи діалогу в Національній гвардії 

України (НГУ).  

На сьогодні в кожній військовій частині НГУ створено позаштатні групи 

діалогу, які несуть службу по забезпеченню охорони громадського порядку для 

попередження конфліктних ситуацій.  

На цей час пройшло відповідну підготовку та практично виконують 

службу 104 такі групи, до складу яких входять 50% жінок-військовослужбовців. 

Робота групи діалогу НГУ спрямована на забезпечення мирного перебігу 

масових заходів несиловими методами. Тобто, переговори з організаторами 

акцій, зняття напруження між учасниками масових заходів, запобігання їхнім 

агресивним діям, роз’яснення правомірності дій правоохоронців, роль 

активного слухача та в деяких випадках навіть досвідченого психолога – усе це 

є складниками служби групи діалогу НГУ. 

Нацгвардійці, які представляють групи діалогу, повинні мати знання з 

основ психології та комунікації, знати різноманітні технології, які допомагають 

краще порозумітися з людьми, уміти знайти спільну мову й досягти певного 

спільного правильного рішення, яке буде задовольняти всі сторони.  

Групи діалогу не мають чіткого алгоритму дій, адже кожна ситуація 

індивідуальна. Тому разом із належною підготовкою для них ключовою є 

здатність швидко оцінити ситуацію. 
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Учасники групи діалогу одягнені в світло-сині жилети з написом “НГУ 

Група діалогу”. Вони без зброї, не застосовують спеціальні засоби чи заходи 

фізичного впливу – завдяки спеціальній методиці спілкування вони їм не 

потрібні. 

Завданням групи діалогу насамперед є деескалація будь-яких конфліктних 

ситуацій ще до того, як вони встигнуть еволюціонувати в потенційну небезпеку 

для оточення.  

Якщо сталося заворушення або виникла конфліктна ситуація, група 

діалогу НГУ повинна працювати з підбурювачем конфлікту. Учасникам групи 

необхідно підійти до нього, почати спілкуватися: розповісти, хто вони, 

пояснити, що це мирне зібрання й тому треба поводитися відповідно, і просити 

вийти з натовпу. 

Якщо така людина не реагує, тоді інші військовослужбовці НГУ, які 

забезпечують охорону громадського порядку, її вилучають, натомість група 

діалогу іншим учасникам заходу роз’яснює, чому так сталося, чому застосували 

силу, спеціальні засоби. Потрібно пояснити, що це провокатор, він вчиняє 

протиправні дії, які згідно з чинним законодавством підпадають під 

адміністративну чи кримінальну відповідальність. 

Отже, у демократичній державі робота груп діалогу полягає не в тому, 

щоб контролювати демонстрацію або масовий захід, а допомогти людям 

висловити власну думку, тобто скористатися їхнім конституційним правом.  

Створення груп діалогу – це вдале нововведення останніх років у 

Національній гвардії України. Як показує практика, цей відносно новий формат 

забезпечення громадського порядку та громадської безпеки є не тільки 

гуманним, а й досить дієвим, що сприяє зміцненню довіри між 

правоохоронцями та громадянами. 

 

Іванова Н. Г. 

ʜʦʢʪʦʨ ʧʩʠʭʦʣ. ʥʘʫʢ, ʧʨʦʬʝʩʦʨ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʉʣʫʞʙʠ ʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠ 

 

ПСИХОЛОГІЧНІ ПРИЙОМИ ВИЯВЛЕННЯ НЕЩИРОСТІ  

У ПРОЦЕСІ МІЖОСОБИСТІСНОЇ КОМУНІКАЦІЇ 

 

Особливої актуальності у процесі забезпечення формування громадської 

думки в українському соціумі набуває використання психологічних прийомів 

виявлення недостовірних повідомлень при організації заходів масової 

комунікації. Такий підхід обумовить можливість не допустити надходження до 

людей неправдивої інформації, що деструктивно впливатиме на формування їх 

свідомості та громадянської позиції в суспільстві. Одним із ефективних методів 

виявлення вербальних ознак нещирості особи є психологічний аналіз її 

тверджень. Сутність цього методу полягає в тому, що правдива інформація 
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відрізняється від неправдивої як за змістовними й формальними ознаками, так і 

за особливостями її озвучування й представлення. Тому, перш за все, 

підозрювати співрозмовника у нещирості спонукатиме наявність 

неузгодженості між вербальною та невербальною складовою повідомлення 

інформації. Це, насамперед, обумовлено внутрішніми конфліктами та напругою 

людини через те, що вона хоче розповісти вигадану інформацію так, щоб зовні 

це виглядало щиро. Навіть та особа, котра дуже ретельно намагається 

приховати від співрозмовника нещирість, може бути викрита через свої 

помилкові дії, а саме: обмовки, забування знайомих імен чи дат, багатослівність 

або ухиляння від основного змісту розмови. 

Неправдива інформація досить часто має ланцюговий характер – одна 

неправда породжує іншу, одна перекручена обставина змушує вносити 

корективи в інші, а продумати й запам’ятати таку послідовність практично 

неможливо. Така інформація, зазвичай, має узагальнений характер, у ній 

відсутня деталізація представлених подій, вчинків й т. ін. При її презентації 

можуть не співпадають статистичні данні, оскільки трапляється, що особа не 

може швидко порахувати чи співставити цифровий матеріал, бо надмірні емоції, 

стан напруги знижують рівень її мисленнєвої активності. У процесі 

психологічного аналізу інформації, слід звертати увагу на певні ознаки 

нещирості співрозмовника оцінюючи їх із використанням певних психологічних 

прийомів, а саме: 

- “суперечності та алогічності” – визначення у висловлюваннях 

суперечливих моментів та алогічної послідовності в розповіді, оскільки 

недостовірну інформацію неможливо продумати у всіх деталях, тому людина 

зазвичай намагається запам’ятати найбільш важливі, на її погляд, обставини, а 

низка інших подробиць залишається поза увагою; 

- “факти без конкретики” – відсутність конкретизації при викладені 

фактів, зумовлена тим, що вигадані, особисто не пережиті події в пам’яті 

людини, яка обманює, не фіксуються;  

- “купа деталей” – високий рівень деталізації подій (особливо віддалених 

у часі), як правило викликаний вивченням та підготовкою заздалегідь 

сформульованих недостовірних відомостей; 

- “розбіжність” – різні пояснення та розбіжність у розповідях (під час 

декількох розмов) про одні й ті ж подій, оскільки людина з часом забуває 

вигадані деталі для пояснення певних подій чи вчинків, а при повторному 

згадувані в розмові про це може тлумачити їх абсолютно по-іншому; 

- “повторення” – кількаразове повторення певних тверджень, на які, на 

думку співрозмовника, має звернути увагу чи запам’ятати партнер по 

спілкуванню; 

- “чужі слова” – використання нетипових для певної особи слів, 

мовленевих конструкцій, промовляння яких може мати неадекватний емоційний 
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супровід (наприклад, ніби звичайна фраза, але при її промовлянні людина дуже 

хвилюється, червоніє); 

- “беземоційність та обмежена жестикуляція” – розповідь не 

супроводжується емоційними проявами й певними жестами, оскільки 

неправдива інформація не має особистісного значення для людини, бо при 

цьому вона переважно думає про донесення до співрозмовника запланованих 

меседжів; тільки особисто пережиті події підкріплюються конкретними 

емоціями та переживаннями, що проявляються у процесі розповіді про них; 

- “найкращій” – постійний акцент у розмові на власній порядності, 

чесності та відсутності особистого інтересу щодо певної ситуації – у випадку 

неодноразового апелювання до зазначених якостей слід ставити під сумнів 

щирість співрозмовника та правдивість інформації, про яку він розповідає; 

- “уникнення” – відсутність у розмові прямих відповідей на запитання; 

найчастіше супроводжується проханням до співрозмовника повторити 

запитання чи переконанням його в тому, що поставлене запитання не зрозуміле 

й недостойне. 

Таким чином, використовуючи прийоми психологічного аналізу 

інформації з метою виявлення вербальних ознак нещирості, співрозмовнику 

слід враховувати, що відображення дійсності у свідомості людини зумовлене 

різними факторами: соціальним статусом, професійними, національно-

культурними і віковими особливостями, соціальною роллю, життєвим досвідом 

та загальнокультурним рівнем. ʋ ʧʨʦʮʝʩʽ ʩʧʽʣʢʫʚʘʥʥʷ ʦсновна увага має 

зосереджується на звуках, словах, висловлюваннях, проте не менш важливими у 

зазначеному процесі є паузи, характеристики голосу і дихання, вирази обличчя, 

рухи, жести, пози, манери, особливості просторового розміщення партнерів. 

Нещирість у спілкуванні може бути зумовлена помилковим сприйняттям подій 

та фактів, викривленням даних при передачі їх від одного джерела до іншого, 

наявним прагнення надати неправдиву інформацію та бажанням ввести 

співрозмовника в оману чи переорієнтувати на інші події. Завжди слід 

намагатись виділяти лише реальні факти, оцінювати наявність особистих 

міркувань співрозмовника з певного питання, можливість отримання завідомо 

неправдивих даних (дезінформації). 
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Кисіль В. В. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʪʝʭʥʽʯʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʋʢʨʘʾʥʠ  

ñʂʠʾʚʩʴʢʠʡ ʧʦʣʽʪʝʭʥʽʯʥʠʡ ʽʥʩʪʠʪʫʪ ʽʤʝʥʽ ɯʛʦʨʷ ʉʽʢʦʨʩʴʢʦʛʦò 

 

СТВОРЕННЯ ВНУТРІШНІХ ДЕПАРТАМЕНТІВ ТА АГЕНЦІЙ 

ДЕРЖАВНИХ ТА НАУКОВИХ УСТАНОВ ДЛЯ ПОЛІПШЕННЯ 

РОБОТИ З ДУМКОЮ ГРОМАДСЬКОСТІ 

 

У зв’язку з пандемією коронавірусу більшість держаних установ 

перейшли до інтернет-діяльності. Це спричинило не тільки розвиток сайтів та 

платформ державних установ, але й показало про необхідність контролю якості 

інформації, постійної підтримки громадськості 24/7 у соціальних мережах та 

швидкого реагування на будь-які світові новини або катаклізми.  

Така активність може призвести до підвищення кількості роботи 

працівникам та до перекваліфікації кадрів, що у будь-якому випадку понесе 

грошові або психологічні витрати.  

Проаналізувавши діяльність передових країн світу в області науки за 

даними Національного наукового фонду США, що створив рейтинг, основним 

показником якого є кількість статей, опублікованих у рецензованих наукових 

журналах і виданнях, включених в систему індексу наукового цитування: індекс 

наукової цитації та індекс цитування соціальних наук, нами були проаналізовані 

додаткові методи для покращення роботи з громадськістю науковими 

установами. 

До ТОП-5 країн світу з найкращим рівнем науки входять США та Велика 

Британія, у яких існують спеціальні департаменти для створення піару наукових 

новин. Це унікальні установи, які не існують в інших країнах світу. Їх задачею є 

адміністрування та відповідь на будь-які питання до інституцій громадськості, а 

також правильне позиціонування установ серед ЗМІ, спілкування з 

журналістами, моніторинг релізів та їх написання. Отже, це компанії, що 

створюють повний цикл роботи з громадськістю. Особливо з переходом до 

інтернет-середовища. 

Декілька прикладів наукових піар-агенцій Великої Британії: 

1. Notchcommunications: http://notchcommunications.co.uk 

Позиціювання: “Мистецтво Науки”. Маркетингове агентство B2B-циклу, 

яке зосереджене на науково-технічних ринках. Від інтегрованого глобального 

маркетингу до індивідуального PR, стратегії бренда, реклами та соціальних 

медіа кампаній демонструють креативність з науковими новинками замовників. 

2. Stone Junction: http://www.stonejunction.co.uk 

Позиціювання: “Наука через сторітелінг”. Наукові комунікатори не є 

вченими; це – оповідачі. Суть полягає в тому, що вони знають, як зацікавити 

аудиторію, а також подадуть результати досліджень достовірними та цікавими 

для вчених. Основною метою наукових PR-кампаній є представлення у медіа 

http://notchcommunications.co.uk/
http://www.stonejunction.co.uk/
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позиції автора або авторів наукових творів, підвищення обізнаності про предмет 

або науковий інститут. 

3. Six Degree: https://www.sixdegreespr.com/sectors/science-pr 

Позиціювання: “Створення піар-кампаній, які змушують мислити”. 

Позиціонують себе як компанія, в якій працює значна частина випускників-

науковців, і використовують гру слів: “WeknowourmWfromour MW, 

ourionsfromouriron”, яка показує, що піар-агенція є знавцем наукових термінів та 

не буде їх плутати.  

4. Ashfieldhealthcarecommunacations: https://www.ashfieldhealthcare.com 

Позиціювання: “Дамо життя науковим історіям”. Розуміння потреби 

розповідати публіці історії, які часто ховаються в складних клінічних або 

технічних даних з метою навчання, інформування та залучення аудиторії. 

Спеціалізуються суто на медично-науковому піарі. 

Ми навели кілька назв наукових піар-агенцій Великої Британії, які 

пропонують повний цикл наукового піару, тобто мають на меті розробку 

стратегії, комунікацію з традиційними та цифровими медіа, підтримку та 

організацію наукових івент-заходів. 

Цей досвід можна використати у сфері науки, безпеки та оборони, адже ці 

три ланки мають не тільки рівень секретності матеріалів, який необхідно 

зберігати та забезпечувати повний цикл роботи з громадськістю для усунення 

викривлення інформації та повного її донесення до аудиторії. 

Для подальшого дослідження необхідно: 

1. Виявити переваги та недоліки створення окремих піар-агенцій для 

потреб держави. 

2. Проаналізувати кошторис для якісної реалізації. 

3. Проаналізувати каналу комунікації з громадськістю. 

4. Виявити відповідальних за донесення інформації аудиторії та зрозуміти 
можливості для поліпшення поінформаності населення.  

 

Кушнір І. П. 

ʢʘʥʜ.ʨʁʠʜ.ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ  

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ІНФОРМАЦІЙНА ВІДКРИТІСТЬ, ЯК НЕВІД’ЄМНА СКЛАДОВА 

ЗАБЕЗПЕЧЕННЯ ПРИКОРДОННОГО КОНТРОЛЮ: ДОСВІД  

ДЕРЖАВНОЇ ПРИКОРДОННОЇ СЛУЖБИ УКРАЇНИ 

 

Реалізація завдань Державною прикордонною службою України щодо 

забезпечення недоторканності державного кордону та охорони суверенних прав 

України в її прилеглій зоні та виключній (морській) економічній зоні, 

передбачає здійснення в установленому порядку прикордонного контролю і 

https://www.sixdegreespr.com/sectors/science-pr
https://www.ashfieldhealthcare.com/
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пропуску через державний кордон України та до тимчасово окупованої 

території й з неї осіб, транспортних засобів, вантажів, а також виявлення і 

припинення випадків незаконного їх переміщення. 

Основні ключові правила, умови та порядок перетинання державного 

кордону урегульовані міжнародними угодами, Законом України “Про 

прикордонний контроль”, Постановою Кабінету Міністрів України “Про 

затвердження Правил перетинання державного кордону громадянами України” 

тощо. Разом з тим, динамічна трансформація об’єктивних умов (зміни в 

законодавстві, окупація Автономної Республіки Крим, втрата контролю над 

частинами територій Донецької та Луганської областей, світова пандемія тощо) 

спричиняють внесення постійних коректив у особливості перетинання 

державного кордону України. 

Крім цього, в умовах динамічного зростання пасажиропотоку на 

державному кордоні 2017 рік (97,3 млн осіб), 2018 (100,5 млн осіб), 2019 рік 

(102 млн осіб) відмічається збільшення потреби громадян у реалізації їх права 

на інформацію у сфері діяльності Державної прикордонної служби України. 

Загалом у Державній прикордонній службі України зафіксовано у 2018 році – 

27 634 звернень, у 2019 – 29 065; до Контактного центру надійшло у 2018 році 

230 016 дзвінків, у 2019 – 291 761. Така тенденція потребує подальшого 

розвитку та оптимізації інформаційної діяльності зі зверненнями та запитами, 

висвітлення інформації пов’язаної із функціонуванням Державній прикордонній 

службі України. Усе це зумовлює потребу, як для громадян які мають намір 

перетнути державний кордон України, так і для покращання діяльності 

Державної прикордонної служби України (збільшення пропускної 

спроможності та зменшення черг у пунктах пропуску за рахунок мінімізації 

відмов у перетині державного кордону та конфліктних ситуацій, коли 

громадяни не з’ясувавши усіх особливостей не дотримуються установлених 

правил намагаються перетнути лінію державного кордону) висвітлення та 

своєчасного доведення інформації про актуальні зміни, що стосуються 

перетинання державного кордону України. 

Оприлюднення інформації про діяльність відомства регулярно 

здійснюється на офіційному веб-сайті відомства (https://dpsu.gov.ua/); у власних 

відомчих виданнях, таких як: телепрограми “Кордон держави”, “Периметр”, 

“КордонUA”, сторінки Державної прикордонної служби України у соціальних 

мережах: основна сторінка Державної прикордонної служби України у мережі 

Facebook; сторінки регіональних управлінь Державної прикордонної служби 

України; інші: Окремий контрольно-пропускний пункт “Київ”, 10-й Мобільний 

прикордонний загін, Навчальний центр, Національна академія Державної 

прикордонної служби України імені Богдана Хмельницького; офіційна сторінка 

Державної прикордонної служби України у мережі Twitter та Telegram; офіційна 

сторінка Державної прикордонної служби України у мережі YouTube; засобах 

масової інформації, оприлюднення інтерв’ю посадових осіб Державної 

https://dpsu.gov.ua/
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прикордонної служби України; на інформаційних стендах, зокрема в пунктах 

пропуску через державний кордон тощо. 

Актуальними останнім часом стали повідомлення, новини та інформаційні 

ролики на сторінці “Державна прикордонна служба України” у мережі Facebook, 

зокрема транслювання ефіру “РадіоКордон”, де надаються консультації 

експертів, юридичні консультації, обговорюються нові умови перетинання 

державного кордону. Анонсування обговорення таких питань відбувається 

завчасно, що надає можливості громадянам поставити свої запитання, на які у 

подальшому ефірі отримають конкретні відповіді. У таких ефірах надається 

актуальна інформація різними експертами у своїй сфері діяльності Державної 

прикордонної служби України, наприклад, начальник відділу паспортної роботи 

управління організації прикордонного контролю Адміністрації Державної 

прикордонної служби України консультує з питань набрання чинності змін до 

правил в’їзду на тимчасово окуповану територію Автономної Республіки Крим 
та виїзду з неї громадян України віком до 16 років. 

Отже, інформаційна відкритість полягає в дієвості механізмів 

оприлюднення та надання інформації, пов’язаної з функціонуванням Державної 

прикордонної служби України, а її результатом має бути доступність й 

отримання безперешкодно громадянами інформації у сфері компетенції 

прикордонного відомства, за їх потребами й інтересами. 

 

Лазоренко О.В. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ  

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

НАВЧАЛЬНА ПРОГРАМА “ДЖУРА-ПРИКОРДОННИК” ЯК 

ВАГОМИЙ РЕСУРС ЗВ’ЯЗКІВ З ГРОМАДСЬКІСТЮ 

 

Важливу роль у забезпеченні національної безпеки на державному 

кордоні відіграє ефективна комунікація між прикордонним відомством та 

громадськістю. Ефективна комунікація з громадськістю неможлива без 

залучення до цього процесу підростаючого покоління. Відповідно до вимог 

Положення про Всеукраїнську дитячо-юнацьку військово-патріотичну гру 

“Сокіл” (“Джура”) (далі – Гра), затвердженою постановою Кабінету Міністрів 

України від 17 жовтня 2018 року № 845, на Держприкордонслужбу покладені 

завдання щодо опрацювання навчальної програми з позашкільної освіти та 

відповідних рекомендацій з організації та проведення додаткового різновиду 

Гри за напрямком “Джура-Прикордонник”. 

У зв’язку з цим у навчально-тематичний план навчальної програми з 

позашкільної освіти “Сокіл-Джура” були підготовлені зміни за рахунок 

включення прикордонної тематики. Зазначений проєкт навчальної програми 
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розрахований на викладання двох років навчання та спрямована на вихованців 

16-18 років. 

В перший рік навчання пропонується включити 10 навчальних годин за 

темою “Основи прикордонної служби”. Під час теоретичної частини вихованці 

повинні ознайомитись з: історією створення Державної прикордонної служби 

України (далі – ДПСУ) та державного кордону; героїчними подвигами 

прикордонників всіх поколінь; загальною структурою та основними завданнями 

ДПСУ; діяльністю ДПСУ в сучасних умовах; ознайомитися з побутом, історією 

та традиціями підрозділу охорони державного кордону (прикордонного 

навчального закладу); елементами доріжки слідів ніг людини; ознаками доріжки 

слідів, які вказують на напрям руху людини (людей), їх кількості та хитрощі, які 

нею застосовувались; способами та правилами виявлення й розпізнавання слідів 

людини на місцевості. 

Під час практичної частини молодь повинна відвідати підрозділи охорони 

державного кордону, прикордонні навчальні заклади; прийняти участь у 

тренуванні з прикордонного слідопитства; змаганнях з вивчення слідів ніг 

людини а також у конкурсах на уважність на спостережливість. 

Прогнозовані результати після першого року навчання:  

ʚʠʭʦʚʘʥʮʽ ʤʘʶʪʴ ʟʥʘʪʠ ʽ ʨʦʟʫʤʽʪʠ: основні питання призначення ДПСУ 

та основи прикордонного слідопитства; 

ʚʠʭʦʚʘʥʮʽ ʤʘʶʪʴ ʚʤʽʪʠ ʽ ʟʘʩʪʦʩʦʚʫʚʘʪʠ: вивчати сліди ніг людини на 

місцевості; 

ʚʠʭʦʚʘʥʮʽ ʤʘʶʪʴ ʥʘʙʫʪʠ ʜʦʩʚʽʜʫ: участі в змаганнях на кращого 

слідопита. 

На другому році навчання пропонується продовжити вивчати тему 

“Основи прикордонної служби” протягом 10 навчальних годин. 

Під час теоретичної частини вихованці повинні ознайомитись з 

встановленням та позначенням державного кордону на місцевості; змістом 

понять: “державний кордон”, “територіальне море” та “внутрішні води” 

України, “режим державного кордону”, “прикордонний режим”, 

“контрольований прикордонний район”, “лінія інженерних прикордонних 

споруджень” та правила її перетинання, “прикордонна смуга”; особливостями 

режиму державного кордону в територіальному морі та внутрішніх водах 

України; участю місцевого населення в охороні державного кордону; правилами 

ведення спостереження; призначенням та можливостями технічних засобів 

спостереження; правилами організації спостереження на місці та під час руху; 

метою маскування; шляхами досягнення маскування; прийомами та правилами 

маскування дій прикордонника; звуковим та світловим маскуванням, чим 

досягається. 

Під час практичної частини передбачаються бесіди, круглі столи з 

прикордонниками; відпрацювання вмінь з ведення спостереження; конкурси на 
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уважність на спостережливість; вправи-змагання з маскування людини на 

місцевості. 

Прогнозовані результати після другого року навчання:  

ʚʠʭʦʚʘʥʮʽ ʤʘʶʪʴ ʟʥʘʪʠ ʽ ʨʦʟʫʤʽʪʠ: основні положення про державний 

кордон України; 

ʚʠʭʦʚʘʥʮʽ ʤʘʶʪʴ ʚʤʽʪʠ ʽ ʟʘʩʪʦʩʦʚʫʚʘʪʠ: маскуватися та вести 

спостереження; 

ʚʠʭʦʚʘʥʮʽ ʤʘʶʪʴ ʥʘʙʫʪʠ ʜʦʩʚʽʜʫ: маскування та ведення спостереження. 

Необхідність організації та проведення додаткового різновиду Гри за 

напрямком “Джура-Прикордонник” полягає в актуальності патріотичного 

виховання дітей та молоді, їх готовності до охорони та захисту кордонів 

Вітчизни, є вагомим ресурсом зв’язків прикордонного відомства з 

громадськістю.  

 

Мунько А. Ю. 

ʢʘʥʜ. ʥʘʫʢ ʟ ʜʝʨʞ.ʫʧʨ. 

ɼʥʽʧʨʦʧʝʪʨʦʚʩʴʢʠʡ ʜʝʨʞʘʚʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʚʥʫʪʨʽʰʥʽʭ ʩʧʨʘʚ 

 

ЕТИКА КОМУНІКАЦІЙ В ПУБЛІЧНОМУ УПРАВЛІННІ  

ЯК СКЛАДНИК БЕЗПЕКИ ДЕРЖАВИ 

 

Суспільство зобов’язує владу бути відкритою, проінформованою та 

забезпечувати зворотній зв’язок шляхом діалогу. Для демократичного 

суспільства гостро стоїть питання взаємодії влади та суспільства під час 

опрацювання, прийняття та реалізації рішень щодо соціально-економічного 

розвитку. Державні інститути можуть та повинні системно інформувати 

суспільство про свою діяльність. 

Часто влада не повною мірою або не пояснює взагалі свої наміри та дії. 

Іноді представники органів влади представляють свої позиції народові шляхом 

інтерв’ю чи брифінгів, але такі публічні виступи мають непослідовний та 

неузгоджений характер, оминаються важливі питання, наводяться недостатньо 

переконливі аргументи, або ж взагалі безапеляційно презентується кінцеве 

рішення влади. Це, у свою чергу, формує широкі можливості для 

інформаційних непорозумінь та маніпуляцій як всередині країни, так і в 

зовнішньополітичних відносинах. 

Етика комунікацій в публічному управлінні, без перебільшень, є одним із 

вагомих складників внутрішньої та зовнішньої безпеки держави. Під етикою 

комунікацій ми розуміємо правила, що визначають моральну поведінку 

відповідно до ідеології конкретної групи (родини, громадського об’єднання, 

міста, країни тощо). Етика комунікацій в публічному управлінні визначається 

конституційними засадами діяльності держави (права і свободи людини та їх 
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гарантії визначають зміст і спрямованість діяльності держави, за що держава 

відповідає перед людиною).  

Своєчасне та інформаційне спілкування з громадськістю формує довіру, 

запобігає або мінімізує потенційні проблеми, які можуть виникнути, коли 

інформація розкривається із сторонніх джерел. Про стан справ в державі 

населення має дізнаватися від представників органів державної влади. 

Комунікація підтримує всі залучені сторони в роботі над спільною метою. 

До принципів, які визначають етику комунікацій в публічному управлінні 

відносимо: 

- законність – діяти лише на підставі, в межах повноважень та у спосіб, 

що передбачені Конституцією та законами України; 

- доброчесність – спрямованість на захист публічних інтересів та 

відсутність приватного інтересу під час здійснення комунікацій; 

- оперативність – вчасне інформаційне реагування на події в державі, 

упередження негативних наслідків через комунікаційну бездіяльність 

відповідальних осіб; 

- відповідальність – персональна відповідальність представників органів 

публічного управління за зміст інформаційних повідомлень, які безпосередньо 

стосуються діяльності держави; 

- правдивість – недопустимість дезінформації на всіх рівнях 

комунікаційної діяльності в публічному управлінні; 

- повнота – інформаційні повідомлення повинні повною мірою 

розкривати суть події, яка відбулася чи може відбутися в державі, 

демонструвати позицію органів влади, вжиті та заплановані заходи, а також не 

створювати можливостей для інформаційних маніпуляцій; 

- політичної неупередженості – недопущення демонстрації політичних 

поглядів в інформаційних повідомленнях; 

- доступність – подання інформації зрозумілою для цільової аудиторії 

мовою, обрання відповідних комунікаційних каналів (наприклад, 5 – 10 

хвилинні відеозвернення Президента України щодо наболілих для українців 

питань розміщуються в соціальних мережах, а для невпевнених користувачів 

соціальних мереж такі відео транслюють на телебаченні). 

Попри те, що в Україні продовжує домінувати інформаційна політика, 

бачимо неготовність влади сприймати суспільство як рівноправного партнера. 

Громадяни зі свого боку мало знають про те, які важелі впливу на процеси 

формування та прийняття державно-управлінських рішень їм доступні. 

На разі важливо здолати формальний характер залучення громадськості 

до управління державою. Безумовно, відповідальність і кінцеве рішення за 

формулювання політичного курсу лежить на владі, але розуміння інтересів 

громадян формує безпосередньо суспільство. Тому структурні підрозділи, 

відповідальні за стратегічні комунікації, повинні створюватися на базі всіх 
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органів державної влади як об’єднуючий владу та суспільство складник 

механізму державного управління. 

Спеціалісти зі стратегічних комунікацій в органах державної влади не 

повинні бути винятком в системі державної служби України. Бути 

безпартійними, дотримуватись принципів державної служби, володіти 

комунікаційними навичками – такі основні вимоги до їх професійної діяльності. 

Зі зростаючим акцентом на публічних консультаціях та впливом груп 

інтересів, розвиток стратегічних комунікацій перемістився за межі структур 

державного управління і тісно інтегрувався з усіма сферами суспільного життя. 

Важливо формувати дискусію для формування пропозицій щодо політики, а не 

“продавати” зміну політики вже після прийняття рішення. 

Не менш важливим аспектом формування етики комунікацій (на сьогодні 

– пріоритетним) в публічному управлінні є боротьба з дезінформацією та 

іншими видами маніпулювання думкою громадськості, що несе загрози для 

безпеки держави, зокрема реалізація навчальних заходів з інформаційної 

грамотності та застосування системи покарань (стягнень) з публічних 

службовців за розповсюдження неправдивої інформації. 

 

S. Seheda 

Doctor habilitatus (history), Associate Professor 

О. Pokotylo 

PhD (history) 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

THE IMPORTANCE OF MILITARY RELATIONS WITH THE PUBLIC 

IN THE PLACES OF THE ARMED FORMATIONS LOCATION AND 

ACTIVITY: A HISTORICAL PERSPECTIVE 

 

The territory of the Joint Forces operation is a zone not only of military 

influence, but also of information pressure of the enemy through all possible means of 

communication: Internet, television, radio, press. The enemy pays special attention to 

planting a pro-Russian position among the military and the local population. In the 

abstracts we will try to analyze the successful historical experience of the Ukrainian 

army, covering it from the “standpoint of the National history” (Reient, Velykochyi, 

Ukrainskyi istorychnyi zhurnal, 2020, 3, р. 172), which is appropriate to use, adapting 

to modern realities.  

During the National liberation struggles of 1917–1921, there was a stable 

communication both within the Ukrainian army and also with the civilian population 

through the then possible means of radio and the military press.  

A document dated December 30, 1918, published in the central newspaper of 

the UPR Army, Ukrainska Stavka, announced the establishment of the Press and 

Information Department, which included the Ukrainian Telegraph Agency, the Radio 
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Department, the Ministry of Post and Telegraphs, and the Ministry of Military. A 

separate subdivision of the department was the Press Bureau with the printed body 

“The State Bulletin” and the domestic and foreign press subdepartments. The 

department also had a Central Information Bureau, one of the subdepartments of 

which was the Army Information Bureau, which operated in a military environment, 

but had been tasked not only with managing the press but also training propagandists 

for the military and organizing cultural and educational work with the military and the 

civil population, engaged in the distribution of military literature in Ukraine, etc.  

During the Ukrainian Revolution, the Bolshevik Russian press used methods of 

manipulating the consciousness of the Ukrainian population, misinformation and 

propaganda, which are still characteristic of the Russian Federation information 

politics in its aggressive actions on the territory of the SDDLR. In the EU and NATO 

they are considered as the main information threats (Strategic communications in the 

focus of Ukraine – EU–NATO cooperation under the present conditions, 2019, p.7). 

The Information Bureau of the UPR Army had branches in the military 

formations of the UPR Army, which it actively established. But sometimes there was 

a misunderstanding on the part of individual commanders about the need for 

informational and propagandistic activities among the military and the population. 

They noted that their subordinates are fully conscious and nationally stable. There 

were cases of cancellation of information bureaus in their subordinate units. The 

objection was sharply suppressed by the army leadership. In particular, the UPR army 

newspaper “Novyny” states that “To all commanders of military units”: “The right to 

establish and abolish the Army Information Bureau in the units belongs only to the 

main Army Information Bureau. Neither regimental, nor divisional, nor corps 

commanders have the right to establish or cancel the subdivisions of the Army 

Information Bureau in their units”. The Main Information Bureau maintained close 

ties with information bureaus in the armies, state institutions and unions, and 

cooperated with them in supplementing information, as evidenced by the 

announcement published in the newspaper “Ukrainska Stavka”: “All existing 

branches of the UPR Army Information Bureau, all commissioners, all people’s 

councils, educational institutions, cooperatives representatives, instructors of 

extracurricular education, teachers, workers unions representatives must not forget to 

send to the Main Information Bureau Department the information about the county, 

city, village where you are. Our Ukrainian army needs to know the best possible 

about the state of its land”.  

A similar body, the Press Headquaters, existed under the initial command of the 

Ukrainian Galician Army. The military media played an important educational role 

not only among soldiers but also among the civilian population. (Seheda, Voienno-

istorychnyi visnyk, 2019, р. 6). This is stated in special publications in the UGA 

newspaper “Strilets” “How to make people aware.” The Ukrainian army was seen as 

an advanced detachment tasked not only to protect the civilian population with 

weapons, but also to convey information in a Ukraine-centric spirit, thus forming 
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conscious citizens. In particular, O. Nazaruk’s article “How States Are Created” 

states: “When we inform the people nationally, then we will be convinced that they 

will give us bread, army, convoy and ammunition – in short, will help us build a state. 

But it takes work and advertising for that work. “Thus, historical experience should be 

applied in the activities of modern bodies of strategic communication”. 

 

Царенко О. М. 

ʢʘʥʜ. ʨʁʠʜ. ʥʘʫʢ, ʜʦʮʝʥʪ 

Царенко С. І. 

 ʢʘʥʜ. ʨʁʠʜ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ЗВЯЗКИ З ГРОМАДСЬКІСТЮ ДЕРЖАВНОЇ ПРИКОРДОННОЇ 

СЛУЖБИ УКРАЇНИ  

 

Зв’язок із громадськістю забезпечує реалізацію публічної влади у секторі 

безпеки та оборони. Він є способом контролю громадських структур за 

прийняттям політичних та адміністративних рішень щодо основних векторів 

розвитку як держави в цілому, так і окремої її сфери – охорони та захисту 

державного кордону. У IV розділі «Концепції розвитку сектору безпеки і 

оборони України» зазначено про створення умов для здійснення ефективного 

громадського контролю за діяльністю складових сектору безпеки і оборони. 

Найважливішими принципами, на підставі яких здійснюється зв’язок 

органів публічного адміністрування із громадськістю є принципи належного 

урядування, а саме: публічності, відкритості, прозорості, підзвітності 

(відповідальності), ефективності, неупередженості. 

Нормативну базу складають окремі норми Конституції (статті 5 і 38) та 

інших законів. Відповідно до Закону України “Про інформацію” органи 

державної влади та органи місцевого самоврядування зобов’язані інформувати 

про свою діяльність та прийняті рішення (ст. 10); кожен має право на одержання 

інформації про діяльність народних депутатів, органів державної влади, 

місцевого самоврядування та місцевої адміністрації (ст. 43). У той же час 

громадські об’єднання мають право одержувати публічну інформацію, що 

знаходиться у володінні суб’єктів владних повноважень, (ч. 1 ст. 21 Закону 

України “Про громадські об’єднання”). Крім того, громадяни України мають 

право звертатись до органів державної влади, органів місцевого 

самоврядування, об’єднань громадян, установ та організацій незалежно від 

форм власності, до підприємств, до засобів масової інформації, до посадових 

осіб згідно з їх функціональними обов’язками із зауваженнями, скаргами та 

пропозиціями щодо їх статутної діяльності, заявою чи клопотанням стосовно 

реалізації своїх соціально-економічних, політичних та особистих прав і 
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законних інтересів та скаргами про їх порушення (ч. 1 ст. 1 Закону України 

“Про звернення громадян”).  

Громадяни України беруть участь у здійсненні громадського контролю за 

діяльністю Державної прикордонної служби України як через громадські 

організації, членами яких вони є, через депутатів представницьких органів 

влади, так і особисто шляхом звернення до Уповноваженого Верховної Ради 

України з прав людини та його представника у справах захисту прав 

військовослужбовців або в інший державний орган в порядку, визначеному 

Конституцією України та Законом України “Про звернення громадян”. 

Громадські організації мають право запитувати та одержувати в 

установленому порядку від органів державної влади (органів військового 

управління) інформацію (що не містить державної таємниці) з питань діяльності 

Державної прикордонної служби України. Їх діяльність може бути пов’язана із 

проведенням громадських дискусій з питань реформування Державної 

прикордонної служби України. Громадські зв’язки реалізуються через такі 

інструменти як законодавча ініціатива щодо діяльності прикордонного 

відомства чи проведення громадських експертиз проєктів нормативних 

документів щодо реформування Державної прикордонної служби України. 

Громадські зв’язки в цілому виражають суспільну думку щодо 

функціонування Державної прикордонної служби України. Тому однією із форм 

зв’язку з громадськістю є можливість ознайомлення із інформацією про службу, 

життя і побут військовослужбовців Державної прикордонної служби України, 

що сприяє підвищенню престижу військової служби, зміцненню довіри 

суспільства до прикордонного відомства. За даними Міністерства внутрішніх 

справ України, рівень довіри населення до Державної прикордонної служби 

України серед органів системи Міністерства внутрішніх справ України склав 

52%. 

Наказом Адміністрації Державної прикордонної служби України від 

18 грудня 2019 року № 725–АГ, було затверджено “Орієнтовний план 

проведення консультацій з громадськістю в Адміністрації Державної 

прикордонної служби України у 2020 році”. Зазначеним документом 

передбачено роботу над питаннями вдосконалення системи оперативного 

реагування посадовими особами на інформацію про можливі корупційні діяння 

прикордонників; організації медичного забезпечення військовослужбовців, 

працівників, ветеранів (пенсіонерів) та членів їхніх родин; питаннями 

пенсійного забезпечення ветеранів-прикордонників та членів їхніх сімей, 

соціально-правову реабілітацію ветеранів-прикордонників (пенсіонерів); стан 

взаємодії Адміністрації Державної прикордонної служби України з інститутами 

громадянського суспільства, забезпечення участі громадян в управлінні 

державними справами, питання стану реалізації гендерної політики тощо. 

Отже, формування ефективного механізму комунікації з громадськістю та 

використання її потенціалу для реалізації державної політики у сфері охорони 
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державного кордону є важливим пріоритетом діяльності Державної 

прикордонної служби України, що забезпечить функціонування системи 

інтерактивної і зворотного зв’язку у відносинах Державної прикордонної 

служби України і громадянських інститутів. 

 

O. Chernobai 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

  

“EMBEDDED JOURNALISM” PROJECT REALIZATION IN THE 

ARMED FORCES OF UKRAINE 

 

The armed aggression of the Russian Federation against Ukraine, which began 

in 2014, was accompanied by the involvement of various forms of a hybrid 

component of the military conflict. The new version of the Doctrine of Information 

Security of Ukraine clearly states that the Russian Federation uses the latest 

information technologies to influence the minds of citizens, aimed at inciting national 

and religious enmity, aggressive war propaganda, forcible change of constitutional 

order or violation of Ukraine’s sovereignty and territorial integrity. The document 

also noted that the complex nature of current threats to national security in the 

information sphere requires the definition of innovative approaches to the formation 

of a system of protection and development of the information space. 

In accordance with the Law of Ukraine, The Ministry of Defense of Ukraine 

“On National Security of Ukraine” is the main body in the system of central executive 

bodies and military administration. The Armed Forces of Ukraine, which ensures the 

formation and implementation of state policy on national security in the military 

sphere, are subordinate to the Ministry of Defense of Ukraine. In accordance with its 

authority, the Ministry of Defense participates in the implementation of the state 

information policy of Ukraine, as well as formulates the strategy and tasks of the 

Armed Forces of Ukraine in this area. 

Since the beginning of the anti-terrorist operation in Donetsk and Luhansk 

oblasts, the President of Ukraine and the National Security and Defense Council of 

Ukraine have assigned the task to the Ministry of Defense cocerning assisting foreign 

and domestic media representatives in covering the conflict in east of Ukraine  

In 2015 the Ministry of Defense in cooperation with the Security Service of 

Ukraine created a new system of accreditation of media representatives, which 

provided an opportunity to quickly organize the work of the media in east of Ukraine. 

Accreditation provided media representatives with the right to perform editorial tasks 

directly on the confrontation line, as well as in the areas of missions and deployment 

of military units of the Armed Forces of Ukraine. This system facilitated the work of 

journalists, but at the same time did not allow to provide a more realistic picture. The 

line of contact was several hundred kilometers long, while the geography of the 

enemy’s shelling was diffused along the line of contact. This allowed the media to 
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record provocations and shelling of the enemy with little probability, being at the 

positions of the Armed Forces only during the day. Thus, a decision was made to find 

a model of work that would allow a media representative to stay in the units of the 

Armed Forces of Ukraine for a long time up to one week. 

It was based on the American project “Embedded journalism”, which had a 

positive experience of use in the armed forces of the United States. 

The term “Embedded journalism” was first used during the Iraq war. In March 

2003, 775 media representatives took part in the project as seconded military 

correspondents in military units. They signed contracts with the US Department of 

Defense, in which they undertook not to publish information containing information 

about the location of troops, planning operations, weapons, and other information that 

could harm the operations. At the same time, the US Department of Defense provided 

assistance in journalistic activities as a correspondent attached to the unit. 

In 2015, this project was adapted to Ukrainian legislation and the specifics of 

the Armed Forces of Ukraine. The Ministry of Defense of Ukraine amended the order 

of the Ministry, which provided access to media representatives to work at military 

facilities of the Armed Forces of Ukraine, and together with the Security Service of 

Ukraine developed a system for checking media representatives involved into the 

project. 

In particular, the document noted that in order to more quickly and fully cover 

the activities of the Armed Forces, their preparation and application, participation in 

anti-terrorist operation, international peacekeeping operations, participation in 

emergency response, etc., it is possible to temporarily send media representatives to 

the military units of Armed Forces Of Ukraine. This format provides for the 

implementation of editorial tasks of media representatives during their stay in the 

areas of deployment and the implementation of tasks by military units. 

Preference for participation in the project was given to representatives of 

foreign media, as the task of proving the crimes of the Russian Federation against 

Ukraine to the international community was a priority. Representatives of foreign 

media and the Ministry of Defense of Ukraine have signed an agreement, which 

determined where and how a media representative should work in military units, as 

well as requirements, rules and prohibitions and other circumstances of work. From 

2015 to 2017, due to the project, more 100 world-famous media journalists were 

working in the area of anti-terrorist operation. 

The project is currently in force, but journalists are not sent within the 

framework of the project. The situation of non-involvement of media representatives 

in the project is related to the creation in 2017 of a more flexible accreditation system 

in the area of the joint force operation, as well as with, unfortunately, reducing the 

level of interest of foreign media representatives in events in Ukraine. But, taking into 

consideration the positive experience of applying the “Embedded journalism” project 

during active hostilities in 2015-2017, it is necessary, if possible, to refine it. Ensuring 

this process, it is very important to take into account modern realities and to 
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implement this project when changing the operational situation in areas of hostilities, 

as well as during the coverage of daily activities and positive experience of the Armed 

Forces of Ukraine. 
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СЕКЦІЯ 3: ВІЙСЬКОВІ ЗВ’ЯЗКИ З ГРОМАДСЬКІСТЮ 

 

Євтушенко І. В. 

ʢʘʥʜ. ʨʁʠʜ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʶʨʠʜʠʯʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʽʤʝʥʽ ʗʨʦʩʣʘʚʘ ʄʫʜʨʦʛʦ 

 

УДОСКОНАЛЕННЯ ЦИВІЛЬНО-ВІЙСЬКОВОГО 

СПІВРОБІТНИЦТВА ЗА ДОСВІДОМ НАТО 

 

На теперішній час наша держава перебуває у складному становищі через 

тривалий збройний конфлікт. На превеликий жаль, Наш противник 

використовує сучасні технології, методи та способи, якими ефективно 

продовжує пригнічення населення та знищення наших територій, економіки та 

інфраструктури. В процесі протидії України агресії Російської Федерації було 

застосовано різні способи подолання та протидії агресивним збройним 

конфліктам на окупованих територіях. Про це свідчить і проведення 

широкомасштабної антитерористичної операції і подальший перехід до 

проведення Операції об’єднаних сил. Однак, ми всі побачили, що одним з 

альтернативних інструментів пригнічення нашої держави представники силових 

структур, військових формувань та політичних сил Російської Федерації 

використовують як інформаційний вплив так і психологічний тиск серед 

місцевого населення, яке вимушено перебуває на своїй території окупованій 

військовими формуваннями (законно утвореними та незаконно утвореними) з 

боку Російської Федерації. 

На сьогодні вочевидь стало зрозуміло, що протидія збройній агресії та 

подолання збройного конфлікту потребує комплексного підходу з 

використанням досвіду провідних держав і досвіду НАТО. Якщо ж розглядати 

безпосередньо досвід НАТО – слід зазначити про існування досвіду з цивільно-

військового співробітництва (далі – ЦВС): NATO CIVIL -MILITARY  CO-

OPERATION (CIMIC). 

Досвід НАТО щодо роботи системи ЦВС закладено у Стандарти, які 

визначено в доктрині AJP-09 NATO CIVIL MILITARY CO -OPERATION 

(CIMIC) DOCTRINE. Зазначена доктрина визначає ЦВС (CIMIC) як 

“координацію й співробітництво на підтримку військової місії між командирами 

НАТО та цивільними акторами включно з місцевим населенням й місцевою 

владою, а також міжнародними, урядовими та неурядовими організаціями й 

агенціями”. 

В доктрині передбачено три основні функції. 

1) Підтримка сил, тобто будь-яка діяльність, яка сприяє забезпеченню 

підтримки сил союзників з боку місцевого населення; 
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2) Посередництво між військовими силами і цивільними представниками, 
спільне планування та злагоджена координація дій в інтересах завдань 

військової місії; 

3) Підтримка цивільного середовища. Інформаційне супроводження, 

забезпечення безпеки, сприяння відновленню інфраструктури. 

На нашу думку, для ефективної реалізації основних концепцій ЦВС 

необхідно здійснити оцінку цивільного середовища на пригнічених територіях 

та територіях де відбуваються збройні конфлікти аби шляхом проведення збору 

інформації про цивільне середовище в районі проведення операції, проведення 

аналізу, узагальнення отриманої інформації з метою визначення векторів 

майбутньої співпраці з місцевим населенням та для визначення можливого 

впливу цивільного середовища на виконання військовими формуваннями та 

гуманітарними місіями їх завдань. 

Наступним етапом має стати проведення заходів по відновленню 

громадської безпеки та порядку; створення сприятливих умов для виконання 

обов’язків та завдань військовими формуваннями, а також гуманітарних 

операцій та миротворчих місій. Не менш важливим буде ефективним заходом 

буде участь у проведенні заходів по гуманітарному забезпеченню 

першочергових потреб місцевого населення (забезпечення населення житлом, 

освітою, та формуванню у місцевого населення довірливого відношення до 

представників миротворчих місій та військових задіяних у проведенні 

гуманітарних операцій). І на завершальному етапі має стати сприяння місцевій 

владі у відновленні інфраструктури. 

Отже, підводячи підсумок слід зазначити, що основою дій у напрямку 

досягнення перемоги та відновлення миру на окупованих територіях має бути 

розуміння важливості кожного актора (учасника) цивільно-військового 

співробітництва у стабілізаційному процесі. Кожен з учасників має 

усвідомлювати, що спільна робота по покращенню взаємодії з місцевим 

населенням, формування та закріплення взаємної довіри та викорінення 

“конкуренції” серед різних верств населення і представників різних силових 

відомства та представників сил сектору безпеки і оборони надасть можливість 

прискорити подолання кризової ситуації та досягнути спільної мети по 

повернення миру на окупованих територіях. 

 

Іваненко С. М. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

ВІЙСЬКОВІ ЗАСОБИ МАСОВОЇ ІНФОРМАЦІЇ У ЗБРОЙНИХ 

СИЛАХ ДЕРЖАВ НАТО 

 

У державах НАТО існує розгалужена мережа військових засобів масової 

інформації. Державне та військове керівництво добре усвідомлює їх значення 
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для інформування армії та громадськості про призначення та діяльність 

національного війська. Це добре видно на прикладі військових ЗМІ в арміях 

провідних країн світу. 

Так, в армії США, яку ми беремо за приклад і наполегливо вчимося у неї, 

незважаючи на тотальну комп’ютеризацію та електронну інформатизацію та 

наявність великої кількості військових телеканалів, інтернет-видань, 

випускається декілька сотень друкованих засобів масової інформації. 

Незважаючи на тамтешні реформи військових ЗМІ, там нікому і в голову не 

прийшло ліквідувати провідний друкований часопис “The Starsand Stripes” 

(Зірки та полоси”), що виходить 5 разів на тиждень на 40-64 сторінках, або 

“Military Review”, що видається Загальновійськовим центром. 

Найчисельнішими є регіональні друковані видання МО США, до яких 

відносяться часописи фортів (закритих військових містечок), серед яких: газети-

щотижневики “Горн” (Форт Блісс, 1-а бронетанкова дивізія, Техас), “Вартовий” 

(Форт Худ, 1-а розвідувальна дивізія, Техас), “Скелелаз” (Форт Драм, 10-а 

гірська дивізія, Нью-Йорк), “Лінія фронту” (Форт Стюарт, 3-я піхотна дивізія, 

Джорджія), “Пошта Аляски” (Форт Вейнрайт). Щотижневики фортів – це 

кольорові ілюстровані видання від 8 до 34 шпальт, що мають наклади від 8 до 

30 тис. примірників. 

Чимало ЗМІ і в армії Бундесверу. Офіційний військовим друкованим 

органом є щотижнева газета “Bundes wehraktuell” (“Актуально про збройні 

сили”). Перший номер вийшов ще 1 липня 1965 року підназвою “Mitteilun 

genfürden Soldaten” (“Новини для солдат”). Сьогодні “Aktuell” друкується 

щопонеділка майже 50-тисячним накладом. 

Офіційний щомісячний журнал Бундесверу “Maga zinder Bundeswehr” має 

лаконічну назву “Y”. Видається він федеральним міністерством оборони та 

орієнтований перш за все на рядовий склад, резервістів і цивільний персонал 

Бундесверу. Наклад – майже 60-тисяч примірників. 

Цікаво, що Бундесвер видає також щомісячний журнал для католицьких 

військових капеланів – армійських священників. Називається він “Kompass. 

Soldatin Weltund Kirche” (“Компас. Солдат в миру і церкві”) і є для німецьких 

вояків справжнім джерелом духовності та віри. І навіть вже вийшов з друку 1-й 

у 2019 році номер друкованого часопису! 

В армії Великої Британії видаються та користуються авторитетом 

офіційний журнал “Soldier” для Сухопутних військ, а також газети королівських 

ВМС та ВПС “NavyNews” і “RAF News” відповідно. 

Можна стверджувати, що в сучасних умовах друковані військові ЗМІ не 

втрачають свого значення і великою мірою сприяють формуванню позитивної 

громадської думки щодо армії, а також формують державницький та 

патріотичний світогляд у військовослужбовців і цивільних громадян. 

http://www.armyupress.army.mil/Journals/Military-Review/English-Edition-Archives/March-April-2018/Rojansky-Victory-for-Russia/
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СЕКЦІЯ 4: ІНФОРМАЦІЙНІ ТА ПСИХОЛОГІЧНІ ОПЕРАЦІЇ 

 

Абрамов С. В. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ 

Полюга В. А. 

ʢʘʥʜ. ʩʦʮ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ɺʽʡʩʴʢʦʚʘ ɸʢʘʜʝʤʽʷ (ʤ.ʆʜʝʩʘ) 

 

ІНФОРМАЦІЙНА ОПЕРАЦІЯ: РОЗПОВСЮДЖЕННЯ 

ІНФОРМАЦІЙНОГО ПРОДУКТУ 

 

Якщо звернутися до надбань стародавніх китайців, то інструмент 

створення та розповсюдження інформаційного продукту активно пропагується 

як ефективний засіб в військовій сфері задля досягнення поставленої мети. Так, 

в сьомій стратегемі “З нічого створити щось” (одна із перших інтерпретацій якої 

належить відомому китайському філософу Лао-цзи (IV – III ст. до н. е.)) мається 

на увазі “ніщо” – інформаційний продукт (фантом), за допомогою якого можна 

ввести в оману противника, створити ілюзію, а “щось” – справжнє явище 

(бажаний стан, подія), формування якого замасковане фантомом, і виникає воно 

раптово, в момент, коли противник все ще зайнятий вирішенням проблем 

створених фантомом. Так з “нічого” виникає “щось” (Зенгер Х. фон., 2004). Але 

це, в деякій мірі, є загальновідомою істиною, і нас в більшій мірі цікавить 

процес розповсюдження цього “інформаційного продукту” в соціальному 

середовищі та результати впливу, сприйняття соціальними спільнотами, як то 

територіальна громада, група в соціальній мережі тощо. 

Вихідним положенням є те, що кожна окрема людина повинна прийняти 

рішення стосовно деякого питання. Для формалізації процесу міжособистісного 

інформаційного впливу сфокусуємо увагу на прийнятті бінарних рішень, які 

демонструють “позитивні зовнішні ефекти”, тобто ймовірність того, що людина 

вибере альтернативу B по відношенню до A буде збільшуватися з відносною 

кількістю інших людей, які зробили вибір на користь B. Для побудови 
математичної моделі доцільно скористатися ідеями, оформленими в теорію 

фізичних структур (Кулаков Ю., 1968). В основі даної теорії лежить 

припущення про існування алгебраїчних співвідношень для елементів, що 

належать деяким множинам, які виникають при вивченні природних явищ, 

постулюється наявність однієї або декількох множин ȿ, ɀ, Ɂ .... елементів 

(соціальні групи), між якими існують відносини, що наділені двома 

властивостями (“інформовані – не інформовані”). По-перше, певний набір цих 

відносин, виражений у вигляді чисел, який повинен задовольняти спеціальним 

рівняння, іменований законом і, по-друге, в даному законі існує можливість 

заміни одних елементів іншими за правилом фундаментальної симетрії. 

Суспільство складається з окремих індивідів, позначимо сукупність індивідів 
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через P. Стан поінформованості це відношення між сукупністю індивідів, що 

сприймають запропоновану позицію (переконані в достовірності наданої 

інформації) – ȿ, та, сукупністю індивідів, що не сприймають запропоновану 

позицію (не довіряють інформаційному продукту) Ɂ. Позначимо тих, що 

довіряють наданій інформації малими грецькими буквами ɓ, ɔ, ŭ, é, а тих, що не 

довіряють малими латинськими буквами b, c, d, é . В цьому випадку стан 

довіри : N IRjL³ ­ , якщо bÍL, а b NÍ , то значення рівня довіри 

виражається формулою ( , )b bba j b= . Іншими словами, відношення сприйняття 

інформації характеризується дійсним числом bba . 

Ще в кінці 40-х на початку 50-х років П. Лазарсфельд та Е. Кац з колегами 

(Katz and Lazarsfeld 1955; Lazarsfeld, Berelson, and Gaudet 1968) сформулювали 

проривну теорію формування громадської думки, яка мала на меті примирити 

мас-медіа зі зростаючим усвідомленням того, що в різних сценаріях прийняття 

рішень, починаючи від політичних до особистих, люди можуть перебувати під 

значно більшим взаємовпливом, ніж під впливом засобів масової інформації. В 

цих роботах, вчені, окремо відзначали лідерів думок. Важливо відмітити, що 

лідери громадської думки не є “лідерами” в звичайному сенсі – вони не 

очолюють офіційні організації і не є громадськими діячами, чий вплив 

опосередковано виявляється через організовані ЗМІ або владні структури. 

Швидше, їх вплив є прямим і випливає з їх неформального статусу як людей, які 

шановані спільнотою та добре поінформовані. 

На нашу думку, хоча роль лідера в області громадської думки 

представляється очевидним, саме те, як впливає лідер на “безпосереднє 

середовище”, формує думки і тенденції в громаді або навіть в цілій країні, не є 

очевидним. В більшості наукових джерел відсутній чіткий опис даного процесу, 

зазвичай це пояснюється просто як “процес переміщення інформації з засобів 

масової інформації до лідерів думок, і подальший вплив на оточуючих” (Burt 

1999). Частково процес прийняття рішення більшістю можна пояснити за 

допомогою “правила порогу розповсюдження інновацій”, яке стверджує, що вся 

спільнота змінить позицію A на позицію B, тільки тоді, коли досить значна 
кількість членів спільноти перейде на позицію B, так що стане очевидною 

вигода від впровадження інновації, очікувана вигода перевищить передбачувані 

витрати (Lopez-Pintado and Watts 2007; Morris 2000; Schelling 1973). Формально 

це описується наступним чином: 
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. У цій моделі 

взаємодії можуть протікати між будь-якою кількістю індивідів, але значимим, 

на нашу думку, є рівні взаємодії, які умовно можна позначити як “локальний” та 

“глобальний”. Вплив на локальному рівні в основному визначається розміром 

безпосереднього впливу ініціатора, а не розміром мережі в цілому. Локальні 

взаємодії зазвичай швидко згасають, в межах одного або двох кроків від 
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ініціатора. Взаємодії глобальні мають дещо інші характеристики – вплив 

поширюється на багатьох людей, і в кінцевому підсумку обмежується тільки 

розміром соціальної групи. Важливо відзначити, що глобальні взаємодії можуть 

виникати тільки тоді, коли мережа впливу демонструє “критичну масу” – 

досягає порогового значення. Критична маса – це саме те, що робить можливим 

появу нової ідеї або продукту (Moore 1999). 

На сьогодні, в науково-дослідному середовищі, пануючою є ідея, яка 

полягає в тому, що для формування громадської думки мають важливе значення 

впливові люди – меншість, яка активно сприяє формуванню громадської позиції 

оточуючих. Разом з тим, ми вважаємо, в більшості випадків мають місце 

каскади впливу, обумовлені не тільки активністю впливових людей, але і 

критичною масою людей що знаходяться під впливом ідеї. 

 

Варенья Н. М. 

ʢʘʥʜ. ʨʁʠʜ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʉʣʫʞʙʠ ʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠ 

 

ЩОДО ІНФОРМАЦІЙНОЇ СКЛАДОВОЇ ЗАБЕЗПЕЧЕННЯ 

АНТИТЕРОРИСТИЧНОЇ БЕЗПЕКИ  

 

Якщо раніше вирішення окремих питань забезпечення антитерористичної 

безпеки забезпечувалось насамперед силовим методом, сьогодення 

характеризується акцентуванням на шлях інформаційного протистояння. До 

недавнього часу таке інформаційне протистояння більшою мірою проходило із 

залученням телебачення і друкованих ЗМІ. Тепер, завдяки сучасним технологіям 

розповсюдження інформації, існуванню соціальних мереж та месенджерів з 

багатомільйонними авдиторіями, заходи із інформаційного впливу впевнено 

вийшли на передній план у мережі Інтернет. Нажаль, наслідки виявились дещо 

неочікуваними і, у деяких випадках, катастрофічними. З’ясувалось, що впливати 

на світогляд громад (аж до масштабів груп країн) можна завдяки широкому 

наповненню інформаційного простору засобів масової комунікації (ЗМК) різними 

(аж до протилежних) смислами, ефективність таких заходів дуже висока, а 

ресурсоємність – значно менша у порівнянні з традиційним інформаційним 

впливом через ЗМІ (вже не кажучи про порівняння із економічним або військовим 

впливом). Крім того, важливою у роботі через ЗМК є можливість отримувати 

досить чіткий зворотній зв’язок та використовувати широкий арсенал аналітичних 

програмних інструментів для виявлення реального об’єму і розширення цільових 

аудиторій, а також для розуміння ефективності інформаційного впливу, та має 

бути врахована в роботі у сфері протидії загрозам терористичного характеру.  

Крім того, сприяє успішному зовнішньому впливу й той факт, що об’єм та 

швидкість поширення інформації сьогодні збільшились у рази. Тому окрема 

особистість фізично неспроможна охопити та інтерпретувати інфопотік, а тому 
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надає перевагу вже обробленій та інтерпретованій інформації, а через це потрапляє 

у пастку соціальних мереж, де коло спілкування підбирається спеціальними 

алгоритмами і “допомагає” знайомитись користувачу здебільше з таким поданням 

новин та висновків, які б укладались у його світогляд та не викликали 

неприйняття. Якщо ж взяти до уваги результати сучасних досліджень – обробка 

певними алгоритмами цифрових слідів конкретних користувачів того ж Фейсбуку 

або Твітеру дозволяє отримати їхні досить точні психологічні характеристики 

(Matz S.C., 2017). Також експериментально було доведено, що застосування 

психологічного таргетування дозволяє впливати на поведінку великих груп людей 

шляхом адаптації переконливих звернень до психологічних потреб цільової 

авдиторії.  

З огляду на зазначене, варто наголосити, що питання певним чином 

вивчено, оцінено, та результати свідчать про нові можливості у організації 

заходів з інформаційного впливу в рамках протидії загрозам терористичного 

характеру. Сучасні технології дозволяють охоплювати значно більш широке 

коло споживачів інформації та створювати для них смислові посили з 

урахуванням їхніх поглядів, темпераменту тощо. З цього випливає й нова 

проблематика протистояння штучним впливам такого роду. Залишивши 

осторонь технічні та медійні питання, вважаємо за доцільне окремо зупинитись 

на правовому питанні.  

Концепція боротьби з тероризмом в Україні (2019) визначає 

антитерористичну безпеку держави як захищеність об’єктів можливих 

терористичних посягань від терористичних загроз, де об’єктами виступають 

фізичні особи та громадські об’єднання, державні органи, органи місцевого 

самоврядування, підприємства, установи та організації незалежно від форми 

власності, ділянки місцевості або території, інформаційний простір та його 

компоненти тощо, стосовно яких можуть вчинятися терористичні акти. 

Відповідно зусилля повинні спрямовуватися на впровадження дієвих механізмів 

усунення (локалізації) терористичних ризиків для об’єктів можливих 

терористичних посягань, що органічно поєднуватимуть політичні, правові, 

організаційні, інформаційні, соціальні, контррозвідувальні, розвідувальні, 

оперативно-розшукові, режимні, фінансові й інші заходи. Зазначеним 

нормативним документом визначаються основні пріоритети боротьби з 

тероризмом, які полягають у т. ч. в удосконаленні законодавства у сфері 

інформаційної безпеки держави, зокрема, в частині підвищення рівня 

захищеності населення від негативних інформаційно-психологічних впливів. 

Однак, ані вітчизняне, ані міжнародне законодавство сьогодні не готове 

надати відповідний правовий інструментарій як для застосовування адекватних 

контрзаходів у медійній площині, так і для виокремлення та однозначного 

визначення джерел штучного впливу на громадську свідомість. Взагалі, 

вважається, що цілям стратегій боротьби із загрозами в інформаційній сфері 

відповідало б продовження вивчення відповідних міжнародних концепцій, які 
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були б спрямовані на зміцнення безпеки глобальних інформаційних та 

телекомунікаційних систем (ʈʝʟʦʣʶʮʽʷ ɻʝʥʝʨʘʣʴʥʦʾ ɸʩʘʤʙʣʝʾ ʆʆʅ ˉ 71/28 ʚʽʜ 

05.12.2016). Тобто, сучасні юридичні акценти більше спрямовані на протидію 

кіберзагрозам – втручанню у роботу комп’ютерних мереж, пошкодження баз 

даних тощо. Найближчим визначенням в українському законодавстві є 

кібертероризм – терористична діяльність, що здійснюється у кіберпросторі або з 

його використанням (ɿʘʢʦʥ ʋʢʨʘʾʥʠ ñʇʨʦ ʦʩʥʦʚʥʽ ʟʘʩʘʜʠ ʟʘʙʝʟʧʝʯʝʥʥʷ 

ʢʽʙʝʨʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠò, 2017). Але й воно, вочевидь, не охоплює необхідний 

спектр. Тому доцільним, є впровадження визначення інформаційного (або медіа-) 

втручання – штучного інформаційного впливу через засоби поширення інформації 

з метою здійснення масового психологічного тиску, дестабілізації суспільства, 

впливу на його фоновий емоційний стан та ментальність. 

На нашу думку, введення зазначеного поняття сприятиме більш 

конкретному розумінню інформаційної складової загроз терористичного 

характеру в аспекті забезпечення антитерористичної безпеки, дозволить 

підвищити та розширити ефективність заходів протидії, окреслених у державній 

Концепції протидії тероризму в Україні зокрема. 

 

Герман Л. В. 

ʢʘʥʜ. ʧʩʠʭʦʣ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʉʣʫʞʙʠ ʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠ 

 

ДЕЯКІ ПСИХОЛОГІЧНІ АСПЕКТИ  

ІНФОРМАЦІЙНО-АНАЛІТИЧНОЇ ДІЯЛЬНОСТІ  

ФАХІВЦІВ БЕЗПЕКОВОГО СЕКТОРУ УКРАЇНИ 

 

Збільшення інформаційних потоків у всіх сферах суспільного життя 

висуває нові вимоги до якості обробки інформації. Особливої актуальності це 

питання набуває для ефективного функціонування сектору безпеки України. У 

вирішенні завдань щодо забезпечення державної безпеки нашої країни важливу 

роль відіграють професійні дії співробітників правоохоронних органів та 

підрозділів України. Їх робота зорієнтована на вирішення складних 

різноманітних завдань. Зокрема, що потребують обробки великих масивів 

інформації, які надходять від різних джерел. Реалізація інформаційно-

аналітичної компоненти забезпечує успішне вирішення цих завдань та сприяє 

розвитку здатності співробітника зазначеної сфери до якісного збору, обробки 

та узагальнення різнопланової оперативно значущої інформації. 

У цьому контексті актуальності набуває питання визначення 

психологічних аспектів, які детермінують ефективність інформаційно-

аналітичної діяльності фахівців безпекової сфери. Слід зауважити, що на 

сьогодні психологічна складова інформаційно-аналітичної діяльності 

співробітників сфери безпеки, яка відіграє важливу роль в їх роботі, на даний 
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момент фактично не була предметом наукових пошуків сучасними науковцями, 

що і зумовлює актуальність тематики даної публікації. 

Для досягнення професійних цілей зазначена категорія фахівців активно 

комунікує як з відкритими, так і конфіденційними джерелами: проводить 

опитування з метою вивідування інформації, діагностує індивідуально-

психологічні особливості певних осіб та прогнозує розвиток міжособистісних 

стосунків з ними тощо. Однак, не зважаючи на специфіку професійних завдань, 

у першу чергу, фахівець сектору безпеки – це особистість з притаманним лише 

їй набором конкретних індивідуально-психологічних характеристик 

функціонування психіки, яка існує та розвивається за загальними 

закономірностями. Тому і психологічні особливості інформаційно-аналітичної 

діяльності в сфері безпеки слід розглядати з позиції психологічної науки, при 

цьому враховуючи її специфіку 

Аналізуючи особистісні механізми сприйняття інформації науковці 

зазначають, що будь-яка інформація активізує інтелектуальну сферу фахівця 

тільки після її первинного пізнання. Якщо людина сприймає нецікаву для себе 

інформацію та не ставить перед собою мету її всебічного аналізу, це, може 

спричинити втрату важливих фактів, неправильну розстановку акцентів, 

неадекватну інтерпретацію подій та явищ, прогнозування подальшої ситуації 

без урахування всіх наслідків – все це унеможливлює прийняття ефективного 

рішення. 

Досліджуючи особливості пізнавальної діяльності людини, процес 

обробки інформації можна уявити у вигляді трьохкомпонентної моделі, яка 

зумовлена упорядкованою в часі послідовністю подій: 

– процес пізнання розглядається як ряд послідовних дій; 

– на кожному етапі відбувається унікальна обробка нової інформації, що 

надходить (сприймання інформації, її кодування, видобування потрібних 

образів з пам’яті, формування понять, розмірковування і підготовка 

висловлювання); 

– інформація передається з попереднього етапу на наступний, де вона 

проходить певні операції, притаманні кожному конкретному етапу (від початку, 

коли спеціаліст починає працювати з фактами, і до прийняття конкретного 

рішення з певної проблеми). 

Враховуючи вищезазначене, ми вбачаємо доцільним розглядати 

інформаційно-аналітичну діяльність співробітника сектору безпеки як процес 

пізнання об’єктивної реальності, яка поєднує такі два елементи: чуттєвий 

(відчуття, сприймання) та раціональний (судження, умовиводи тощо). При чому 

поділ пізнавального процесу на складові є умовним, адже кожен його елемент 

функціонує у тісному взаємозв’язку один з одним, створюючи складний 

інтегративний образ.  

Щодо перспектив подальших досліджень зазначеної теми, ми вважаємо 

доцільним зосередити увагу саме на індивідуально-психологічних особливостях 
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фахівців безпекового сектору України, які виявляються в умінні визначати 

проблемну ситуацію, у формулюванні й аналізі задачі, у здатності 

виокремлювати та перевіряти гіпотези, оцінювати результати своєї роботи в 

цілому. 

 

Гой А. В. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʶʨʠʜʠʯʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʽʤʝʥʽ ʗʨʦʩʣʘʚʘ ʄʫʜʨʦʛʦ 

 

РОЛЬ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНИХ ОПЕРАЦІЙ  

У ЗБРОЙНИХ КОНФЛІКТАХ 

 

 У сучасному світі відбувається значна кількість збройних конфліктів, що 

різняться за своїм видом та цільовим призначенням. Значну роль у їх здійсненні 

посідають інформаційно-психологічні операції. Вони досить сильно впливають 

на психоемоційний стан як цивільного населення, так і безпосередніх учасників 

збройного конфлікту. 

 Інформаційно-психологічні операції – це різновид інформаційних 

операцій, проведення яких передбачає використання на практиці складної 

сукупності узгоджених, скоординованих і взаємопов’язаних форм, методів і 

прийомів психологічного впливу. Складаються з політичних, військових, 

економічних, дипломатичних і власне інформаційно-психологічних заходів, 

спрямованих на конкретну людину чи групи людей з метою впровадження в їх 

середовище чужих ідеологічних і соціальних установок, формування 

помилкових стереотипів поведінки, трансформації в потрібному напрямку їх 

настроїв, почуттів, волі.  

 Інформаційна незалежність є чи не найголовнішим фактором у житті 

держави та її громадян. Адже інформація досить сильно впливає на свідомість 

та психіку особистості. Тому противники приділяють цьому виду впливу досить 

значну увагу. Відповідно до статистики з офіційних сайтів Служби безпеки 

України та Національної поліції, за останні п’ять років кількість інформаційно-

психологічних атак зросла мінімум в два рази. 

Жодне посягання на мир та безпеку держав не зупиняється на 

використанні лише військово – технічних засобів. В умовах стрімкої 

діджиталізації контроль за інформаційною сферою суспільства є майже 

неможливим, що робить суспільство вразливим. Розповсюдження неправдивих 

новин, створення сепаратистських груп, написи та малюнки на стінах чи 

парканах вулиць, використання можливостей мережі Інтернет, радіомовлення, 

телебачення та багато інших заходів використовуються для проведення 

інформаційно – психологічних операцій. До їх переваг відносяться: відносно 

невелика потреба у значній кількості фінансування, мінімальна потреба 

людських ресурсів, ураження великої частки населення. 
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Способи та засоби проведення таких заходів використовуються за єдиною 

схемою і залежать від поставленого завдання, цілі, фінансування, часових 

обмежень тощо і можуть складатися з таких складових як: 

1. Етап планування. 

2. Інформаційний привід. 

3. “Розкрутка” інформаційного приводу. 

4. Етап закріплення. 

5. Для того щоб ефективно протидіяти та захистити населення у 

інформаційно-психологічній сфері вважається доцільним створити певний 

орган, який контролював би інформацію, що надходить в Інтернет. Зважаючи на 

те, що відбувається ідеологічний вплив на маси, то потрібно проводити 

профілактичні та виховні бесіди з населенням щодо роз’яснення можливої 

небезпеки. 

6. Отже, можемо зробити висновок, що недооцінювання небезпеки від 

інформаційно-психологічних операцій може призвести до значних проблем 

серед населення чи, навіть, можливості їх допомоги ворогуючій стороні. А це, в 

свою чергу, призведе до поразки у збройному конфлікті. Повноваження у 

боротьбі з кібертероризмом та кіберзлочинцями належать до повноважень 

Служби безпеки України, тому, на нашу думку, щоб посилити захист України 

від інформаційно-психологічних операцій як один зі шляхів покращення 

ситуації в цьому напрямку, можна надати більш широкий спектр прав та 

обов’язків Департаменту контррозвідувального захисту інтересів держави у 

сфері інформаційної безпеки СБ України. Також важливо враховувати та 

звертати увагу на минулі події в історії країни та їх трансформування на лад 

сучасного розвитку. 

 

Даценко А. Ю. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʽʥʩʪʠʪʫʪ ʩʪʨʘʪʝʛʽʯʥʠʭ ʜʦʩʣʽʜʞʝʥʴ 

 

ЩОДО ПРОБЛЕМ ВПРОВАДЖЕННЯ ПРАКТИЧНИХ ЗАХОДІВ 

ЗАХИСТУ ІНФОРМАЦІЙНОГО ПРОСТОРУ УКРАЇНИ 

 

Одною з основних складових розв’язаної у 2014 році проти України 

російської гібридної війни є війна інформаційна, яка ведеться у формі 

дезінформаційно-пропагандистських кампаній, деструктивних інформаційних 

вкидувань, за допомогою маніпуляцій та перекручувань реальних подій у 

контекстах, вигідних для країни-агресора.  

Розробка та впровадження заходів із протидії цим засобам інформаційної 

агресії має відбуватись з урахуванням європейського досвіду реалізації заходів 

протидії фейкам за допомогою системи RAS (Rapid Alert System) та на основі 

застосування системи якісних і кількісних попередньо обґрунтованих 
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показників ефективності системи швидкої протидії деструктивним 

інформаційним впливам, яка передбачає: 

1) моніторинг та аналіз інформаційних потоків з метою виявлення та 

ідентифікації деструктивних інформаційних впливів (дезінформації, 

пропаганди, маніпуляцій, тощо); 

2) оцінювання можливої шкоди (ризиків), якої може завдати задіяний 

супротивником деструктивний інформаційний вплив; тобто йдеться про 

оцінювання небезпеки даного негативного впливу для людини, суспільства, 

держави; 

3) вироблення та реалізація скоординованих і спільних відповідей органів 

державної влади, ЗМІ та громадських організацій на виявлений деструктивний 

інформаційний вплив. 

На жаль, досі відсутні фундаментальні розробки прикладного характеру, 

які дозволяли б налагодити спеціальну систему моніторингу інформаційного 

простору як інтелектуального/технологічного комплексу, створеного з метою 

вироблення сценаріїв різнорівневого управлінського застосування у відповідь 

на інформаційну агресію. Так само відсутні пошукові системи, створені саме 

для означеної мети. Окремі пошуковики спеціального спрямування стосуються 

лише деяких специфічних форм і напрямів інформаційного протиборства. 

Отже, існує нагальна проблема зміни ставлення до такої інноваційної 

технології як моніторинг інформаційного простору із заданої тематики. У цьому 

контексті йдеться про завдання переформатування (перенацілення) структурних 

підрозділів, які виконують інформаційно-аналітичну роботу, на проведення 

якісного моніторингу інформаційного простору для виявлення та аналізу 

деструктивних інформаційних впливів. 

Для впровадження заходів щодо оцінювання ризиків деструктивних 

інформаційних впливів, тобто ступеня їх небезпеки для людини, суспільства, 

держави, необхідно провести їхню формалізацію із подальшим застосуванням 

методу експертних оцінок. Адже, якщо певним чином зробити узагальнення та 

обробку індивідуальних оцінок експертів з приводу конкретної ситуації, то 

можна отримати спільну думку (оцінку) із максимальним ступенем надійності 

та достовірності. 

Узагальнена експертна процедура оцінювання ризиків інформаційних 

впливів включає п’ять основних етапів: 

– ідентифікацію джерел деструктивних інформаційних впливів; 

– визначення стану джерел деструктивних інформаційних впливів; 

– оцінку уразливості об’єктів впливу;  

– визначення ризиків інформаційній безпеці;  

– обґрунтування заходів щодо мінімізації ризиків деструктивних 

інформаційних впливів. 

Робота з деталізованими моніторингами інформаційного простору та 

експертними оцінками ризиків небезпеки інформаційних впливів допомагає 
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визначити напрямок дезінформаційно-пропагандистської кампанії, її кількісне 

охоплення та цільову аудиторію. Володіючи такими “інсайтами” у відповідь на 

акт інформаційної агресії, можна вжити найбільш адекватних сценаріїв 

поведінки (відповідей) органів державної влади, ЗМІ та громадських 

організацій. 

 

Дзюба Т. М. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ɼʝʨʞʘʚʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʪʝʣʝʢʦʤʫʥʽʢʘʮʽʡ 

Мінчуков М. М. 

ʂʦʤʘʥʜʫʚʘʥʥʷ ʦʙô̒ ʜʥʘʥʠʭ ʩʠʣ ɿʉ ʋʢʨʘʾʥʠ 

 

ІНТЕГРОВАНИЙ ПІДХІД ДО ПЛАНУВАННЯ СТРАТЕГІЧНИХ 

КОМУНІКАЦІЙ СЕКТОРУ БЕЗПЕКИ І ОБОРОНИ В УМОВАХ 

ГІБРИДНОЇ ВІЙНИ 

 

В сучасних гібридних війнах, інформаційні операції є інструментом 

досягнення мети війни. Сьогодні інформаційні операції вже можуть 

розглядатись, як самостійні (такі, що не потребують класичного застосування 

збройних сил). Крім того, при застосуванні збройних сил, інформаційні операції 

створюють необхідні умови для їх ефективних дій. Загалом всі ці умови можна 

звести до декількох груп: 

умови для отримання підтримки власних дій та засудження дій 

противника міжнародною спільнотою; 

умови для ефективного застосування своїх військ та зниження 

ефективності застосування військ противника; 

умови для отримання підтримки власних дій власним населенням, 

консолідації суспільства навколо ідеї оборони держави; 

умови для засудження дій противника населенням противника. 

Стратегічні комунікації спрямовані на всю сукупність можливих цільових 

аудиторій: противника, прихильників та нейтральні. Причому, очевидним є те, 

що інформацію, яка доводиться до цільових аудиторій такими складовими 

стратегічних комунікацій, як публічна дипломатія та зв’язки з громадськістю, 

більше сприймають цільові аудиторії, які відносяться до групи прихильників. 

Донесення інформації до нейтральних цільових аудиторій, тим більше – до 

цільових аудиторій противника, вимагають інших форм реалізації комунікацій, 

а саме: проведення інформаційних та психологічних операцій. 

Очевидно, що процес планування заходів різних складових стратегічних 

комунікацій має бути комплексним та відповідати наступним вимогам: 

забезпечувати визначення способів скоординованого застосування всіх 

складових стратегічних комунікацій, використання всіх можливих ресурсів та 
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можливостей всіх залучених структур для досягнення мети стратегічних 

комунікацій; 

базуватись на чіткому визначенні мети стратегічних комунікацій та 

стратегічного наративу (субнаративів); 

передбачати управління всіма заходами стратегічних комунікацій єдиним 

координуючим органом, який організовує та здійснює планування, координує 

(керує) всіма заходами стратегічних комунікацій, розподіляє ресурси, здійснює 

оцінку та коригування (у разі необхідності) заходів стратегічних комунікацій; 

включати окремі процедури узгодження заходів стратегічних комунікацій, 

які проводяться різними складовими (органами, структурами) та 

деконфліктизації всіх інформаційних матеріалів. 

Орієнтовно, план стратегічних комунікацій може складатись з наступних 

елементів: 

мета стратегічних комунікацій; 

наратив; 

таблиця заходів реалізації стратегічних комунікацій за складовими та 

залученими органами (установами, організаціями тощо); 

порядок координації, взаємодії, узгодження заходів та деконфліктизації 

інформаційних матеріалів; 

питання контролю та коригування заходів стратегічних комунікацій. 

Така структура плану стратегічних комунікацій повністю відповідає 

їхньому визначенню та задовольняє вимогам щодо скоординованості і 

належного використання всіх комунікативних можливостей держави. 

 

Дзюба Т. М. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ɼʝʨʞʘʚʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʪʝʣʝʢʦʤʫʥʽʢʘʮʽʡ 

Подибайло М. Т. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ СТРАТЕГІЧНИХ 

КОМУНІКАЦІЙ СЕКТОРУ БЕЗПЕКИ І ОБОРОНИ  

 

Оцінювання ефективності є одним з найскладніших аспектів стратегічних 

комунікацій. Використання традиційних підходів, які ґрунтуються на 

визначенні відношення досягнутих результатів до затрат (людських, часових, 

фінансових, матеріально-технічних тощо) потребують розроблення моделей 

оцінювання ефективності, які обов’язково мають враховувати вимоги щодо 

координованості та узгодженості заходів різних складових стратегічних 

комунікацій разом з визначенням внеску кожної з них в загальний результат. 

Основою для розроблення подібних моделей може стати підхід, який 

базується на оцінюванні ефективності окремих комунікацій та подальшій 
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інтегральній оцінці їх координованості, спрямованості на досягнення цілей 

держави та відповідності стратегічному наративу. 

Враховуючи зростаючу динаміку дій в інформаційному просторі та різке 

збільшення кількості інформації в різних інформаційних каналах, однією з 

основних характеристик будь-якої комунікації має бути її доцільність. 

Доцільність комунікації можливо визначити шляхом аналізу змін ситуації в 

оточуючому середовищі, суспільних процесах, прогнозування тенденцій 

розвитку подій та можливих наслідків.  

В умовах постійної інформаційної війни, обов’язковими показниками 

ефективності окремої комунікації моють бути: 

оперативність та своєчасність (чітка відповідність тенденції зміни 

ситуації); 

стійкість до контраргументів та негативної інформації, яка стосується 

змісту комунікації. 

Достатність окремої комунікації визначається повнотою охоплення 

комунікацією різних цільових аудиторій; використанням всіх можливих 

інформаційних ресурсів: телебачення, радіо, електронні ЗМІ, друковані ЗМІ, 

зовнішня реклама, безпосереднє спілкування з представниками різних цільових 

аудиторій, залучення лідерів громадської думки, чутки; повторюваністю 

комунікації; високими індексами комунікації в пошукових системах Інтернет. 

Основними способами створення високоефективних комунікацій є: 

формування сильної власної позиції (створення іміджу). Якщо така 

позиція сформована, більша частина негативу не буде мати ніякого значення; 

розширення власної присутності в інформаційному просторі (сторінки в 

соціальних мережах, ЗМІ та лідери громадської думки, з якими організована 

співпраця на регулярній основі); 

різнорідність інформаційних матеріалів, креативність викладення, 

цікавість для споживача інформації; 

попередження, своєчасне виявлення та нейтралізація інформаційних 

загроз. Це потребує постійного моніторингу інформаційного простору та 

проведення відповідної аналітичної роботи. 

Визначивши ефективність кожної окремої комунікації можливо оцінити 

відповідність всіх комунікації критеріям координованості (узгодженості та 

непротиречивості), розкриття змісту стратегічного наративу та відповідності 

цілям держави, для досягнення яких проводяться комунікації.  

За таким інтегральним показником можна зробити висновок про 

ефективність проведених стратегічних комунікацій. 
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Животовський Р. М. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ 

ʎʅɼɯ ʆɺʊ ɿʙʨʦʡʥʠʭ ʩʠʣ ʋʢʨʘʾʥʠ 

 

КОНЦЕПЦІЯ КІБЕРБЕЗПЕКИ АРМІЇЇ США 

 

Військово-політичне керівництво США першим почало розглядати 

кібернетичний простір як нову сферу ведення бойових дій поряд з наземною, 

морською та повітряно-космічної сферами.  

У травні 2009 р. апаратом Білого дому в кооперації з комісією з питань 

кібербезпеки Центру стратегічних та міжнародних досліджень була 

підготовлена концепція “Інформаційна перевага”, згодом використана в 

документі про стратегію розвитку ВР США “Єдина перспектива – 2020”. 

Основними принципами нової стратегії комплексної кібербезпеки в США є 

наступні положення: 

– створення умов для подальшого розвитку кіберпростору з акцентом на 

вдосконалювання та розширення широкосмугових мереж;  

– розподіл відповідальності за кібербезпеку з одночасною тісною 

взаємодією між федеральними відомствами, місцевою владою та приватним 

бізнесом;  

– створення ефективної скоординованої системи розподілу інформації та 

реагування на інциденти;  

– заохочення та фінансування впровадження інноваційних розробок в 

галузі кібербезпеки;  

– удосконалення підготовки фахівців з кібербезпеки, які повинні володіти 

інструментами оборонного та наступального призначення. 

У 2009 р. у США сформоване нове командування бойових дій у 

кіберпросторі USCYBERCOM, яке перебуває в структурі об’єднаного 

стратегічного командування США USSTRATCOM і є основним органом 

управління бойовими діями в кіберпросторі Збройних Сил США. Основне 

призначення USCYBERCOM – координація захисту комп’ютерних мереж США 

та організація наступальних операцій у кібернетичному просторі.  

Ключовими завданнями командування USCYBERCOM у кіберпросторі є:  

– забезпечення захисту інформаційних мереж міністерства оборони США;  

– координація взаємодії профільних структур міністерства оборони США 

в сфері кібербезпеки; 

– представництво інтересів міністерства оборони США з питань 

кібербезпеки на національному рівні;  

– надання сприяння та участь у загальнонаціональних заходах щодо 

забезпечення безпеки в кіберпросторі, проведених під керівництвом інших 

федеральних відомств США;  
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– оперативне управління виділеними видами ЗС США силами та засобами 

ведення бойових дій у кіберпросторі;  

– координація планування, розробка та ведення розвідувальних, 

оборонних і наступальних операцій у кіберпросторі. 

Поставлені завдання командування USCYBERCOM вирішує у взаємодії з 

агентством національної безпеки (АНБ) і управління інформаційних систем 

(УІС) міністерства оборони США.  

Зазначені органі міністерства оборони в рамках вирішення завдань 

забезпечення кібербезпеки та ведення бойових дій у кіберпросторі відповідають 

за своєчасне надання для USCYBERCOM розвідувальної інформації АНБ та 

технічної підтримки УІС.  

В організаційно-штатній структурі USCYBERCOM використовувалася 

модель об’єднаного бойового командування, що включає в себе 

кіберкомандування родів збройних сил, що, на думку вищого військового 

керівництва США, дозволяє найбільше ефективно задіяти можливості всіх видів 

збройних сил США та враховувати їхні інтереси при веденні 

загальновійськових операцій.  

Управління виділеними в оперативне підпорядкування командуванню 

USCYBERCOM силами та засобами здійснюється через центр спільних 

операцій у кіберпросторі. Він відповідає за безпосереднє вирішення покладених 

на командування завдань, у тому числі за координацію планування, розробку та 

ведення спільних операцій у кіберпросторі у взаємодії з іншими об’єднаними 

командуваннями, профільними структурними підрозділами міністерства 

оборони, а також спеціалізованими структурами інших федеральних міністерств 

і відомств.  

В оперативному підпорядкуванні командування USCYBERCOM 

перебувають наступні спеціальні командування та формування основних видів і 

компонентів ЗС США: командування бойових дій у кіберпросторі сухопутних 

військ; командування бойових дій у кіберпросторі ВМС ; 10-й оперативний 

флот ВМС; 24 повітряна армія (повітряна армія бойових дій у кіберпросторі) 

ВПС; командування бойових дій у кіберпросторі морської піхоти; командування 

бойових дій у кіберпросторі берегової охорони США.  

Посилений інтерес технічно-розвинутих країн світу до кіберпростору 

дозволяє стверджувати про трансформацію військового мистецтва.  

Це в свою чергу вимагає проведення відповідних організаційних заходів у 

Збройних Силах України з метою набуття спроможностей проведення 

відповідних операцій у кіберпросторі. 
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Журавський Ю. В. 

ʜʦʢʪʦʨ ʪʝʭʥ. ʥʘʫʢ, ʩ.ʥ.ʩ. 

ɾʠʪʦʤʠʨʩʴʢʠʡ ʚʽʡʩʴʢʦʚʠʡ ʽʥʩʪʠʪʫ ʽʤʝʥʽ ʉ. ʇ. ʂʦʨʦʣʴʦʚʘ 

Шишацький А. В. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ 

ʎʅɼɯ ʆɺʊ ɿʙʨʦʡʥʠʭ ʩʠʣ ʋʢʨʘʾʥʠ 

 

ДИНАМІЧНА МОДЕЛЬ ІНФОРМАЦІЙНОГО КОНФЛІКТУ  

З УРАХУВАННЯМ МОЖЛИВОСТЕЙ СТОРІН  

 

Удосконалення засобів і комплексів навмисного деструктивного впливу 

на інформаційні системи вимагає розвитку науково-методичного апарату 

моделювання ефективності таких впливів.  

На даний час недостатньо вивченим є динамічні та перехідні процеси 

розвитку інформаційних конфліктів. Крім того, в ряді опублікованих робіт 

вказується на те, що в ході конфлікту існує можливість в реальному масштабі 

часу захоплювати і перерозподіляти інформаційний ресурс на свою користь. 

Однак зазначені процеси є недостатньо дослідженими.  

З огляду на це, аналіз динамічних процесів при розвитку конфлікту 

інформаційних систем з урахуванням їх можливостей зі спостереження, 

захоплення і блокування інформаційного ресурсу противника є актуальним 

напрямком досліджень.  

Метою роботи є розроблення динамічної моделі інформаційного 

конфлікту з урахуванням можливостей сторін зі спостереження, захопленняю і 

блокування інформаційного ресурсу противника. При цьому в якості 

конфліктуючих систем виступають інтегровані системи, що мають у своєму 

складі підсистему спостереження, підсистему захоплення і блокування 

інформаційного ресурсу системи противника, а також власну інформаційну 

підсистему, яка захищається від зовнішнього впливу.  

В основу підходів до побудови моделі були покладені відомі дослідження 

з теорії популяційної динаміки, які моделюють конкуренцію і боротьбу різних 

біологічних видів у процесі їх еволюції, а саме: нейро-нечіткі нейронні мережі, 

що еволюціонують; генетичні алгоритми та алгоритми мурашиних колоній. 

Для побудови математичної моделі інформаційного конфлікту та її 

дослідження був використаний математичний апарат теорії динамічних систем. 

Сама модель представлена у вигляді системи чотирьох нелінійних 

диференціальних рівнянь.  

Новизною моделі є врахування в ній динаміки розвитку інформаційного 

конфлікту, а також можливостей сторін зі спостереження, захоплення і 

блокування інформаційного ресурсу.  

Підсумками дослідження моделі є виявлені типові стану конфлікту, а 

також біфуркації конфлікту – такі значення параметрів конфліктуючих сторін, 
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за яких якісно змінюються траєкторії розвитку конфлікту і можливості виграшу 

тієї чи іншої сторони. На основі цих досліджень були запропоновані сценарії дій 

однієї зі сторін щодо зміни її параметрів для досягнення виграшу в конфлікті.  

Проведено детальний аналіз типових сценаріїв дій для однієї зі сторін, в 

інтересах обґрунтування найбільш “сильних” параметрів і напрямків їх зміни 

для забезпечення виграшу.  

Практична значимість представленої моделі інформаційного конфлікту 

полягає в тому, що вона може бути використана для дослідження широкого 

класу антагоністично-конфліктних взаємодій інформаційно-технічних систем у 

таких прикладних галузях, як радіоелектронна боротьба, радіо- і радіотехнічний 

моніторинг, а також інформаційне протиборство в технічній сфері.  

Представлені в роботі сценарії можуть бути використані для 

вдосконалення математичного забезпечення відповідних технічних комплексів в 

інтересах забезпеченнях їх переваги в подібних динамічних конфліктах. 

Напрямки подальших досліджень доцільно спрямувати на розроблення 

методологічних основ підвищення стійкості систем спеціального призначення, 

що функціонують в умовах активного радіоелектронного подавлення. 

 

Іващенко А. М. 

ʢʘʥʜ. ʪʝʭʥ.ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

ВИКОРИСТАННЯ ТЕХНОЛОГІЇ БЛОКЧЕЙНУ В СИСТЕМАХ 

СТРАТЕГІЧНИХ КОМУНІКАЦІЙ 

 

Технології стратегічних комунікацій включають такі процедури, як 

моніторинг соціальних мереж, алгоритми виявлення недостовірної (фейкової) 

інформації, підтримку практики перевірки надійності джерел та використання 

різних методів оцінювання достовірності інформації. Разом з тим, проблема 

полягає не в розповсюдженні фейкової інформації і спаму в системах 

стратегічних комунікацій, а у відсутності технологій, які спроможні 

відокремлювати фейкову інформацію і спам. Для вирішення цієї проблеми 

пропонується використання додаткової ланки системи стратегічних 

комунікацій, яка заснована на технології блокчейну і має спроможності 

диференціювати справжні та надійні джерела інформації від фейкових. 

Під технологією блокчейну будемо розуміти розподілену базу даних 

впорядкованих ланцюжків записів (блоків), які постійно доповнюється. Такі 

дані захищено від підробок та спотворення, включно з такими проблемами, як 

фейки і спам. Кожен блок містить часову позначку, хештеги попереднього 

блока та дані транзакцій, подані як хеш-дерево. Кожен вузол у мережі 

блокчейнів є незалежним з рівноправним статусом, повноваженнями та 

привілеями щодо здійснення транзакцій у мережі. Однорангові мережі не мають 

https://uk.wikipedia.org/wiki/%D0%A1%D1%82%D1%80%D1%83%D0%BA%D1%82%D1%83%D1%80%D0%B0_(%D1%82%D0%B8%D0%BF_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85)
https://uk.wikipedia.org/wiki/%D0%93%D0%B5%D1%88-%D1%81%D1%83%D0%BC%D0%B0
https://uk.wikipedia.org/wiki/TTH
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властивих небезпек, пов’язаних із централізованою системою, яка під час атаки 

компрометує кожен комп’ютер у цій мережі. 

Таку базу даних закладено в основу криптовалюти Bitcoin, де вона 

виконує функцію головної книги для всіх операцій. В Україні технологія 

блокчейн використана в системах державного земельного кадастру та 

електронних торгів арештованим майном СЕТАМ. 

Технологія блокчейн має три основні переваги, які доцільно використати 

в системах стратегічних комунікацій: саморегулювання, контроль та надійність. 

Кожен вузол однорангової мережі має окремий оригінальний ключ, який 

використовується для підтвердження транзакцій. Кожна транзакція 

підтверджується тільки за умови наявності консенсусу всіх вузлів. Тому для 

вузла, який розповсюджує недостовірну інформацію або спам, вкрай важко 

знайти транзакцію та затвердити її, оскільки, як правило, проникнення 

одночасно на всі такі вузли неможливе. Через це блокчейни в системах 

стратегічних комунікацій спроможні здійснювати саморегулювання – ключовий 

аспект для протидії недостовірній інформації та спаму. Крім того, транзакція 

може бути опублікована у головній книзі, лише якщо вузли підтверджують таку 

транзакцію. Система комунікацій забезпечує розміщення лише дійсних 

транзакцій, тобто блок може бути доданий до ланцюжка лише після того, як 

його буде перевірено в мережі блокчейнів. Елемент надійності підкреслюється 

тим, що головна книга записує всі зміни. Кожен вузол має доступ до 

розподіленої головної книги, і будь-яка нова транзакція або зміна додається як 

новий “блок”. Усі деталі всіх змін, внесених з моменту встановлення 

оригінального блоку, доступні кожному в системі комунікацій. 

Технологія блокчейн може гарантувати анонімність джерел інформації в 

системі комунікацій, тим самим заохочуючи обмін інформацією, не боячись 

наслідків. Незважаючи на те, що транзакції блокчейну доступні для перегляду 

всіма, ідентифікація користувачів може бути анонімною. З іншого боку, 

анонімність може заохотити комунікаторів виступати з фальшивими новинами, 

що перешкоджає цілі використання блокчейну для протидії фейковій інформації 

в системах стратегічних комунікацій. Однак це пом’якшується наступним. Для 

перевірки інформації можливо використовувати відмітку часу та 

місцезнаходження транзакції блокчейну; транзакції повинні перевірятися 

вузлами перед затвердженням, простіше кажучи, фейкова інформація навряд чи 

буде схвалена, якщо інші вузли виявлять її неправдивою. Тому навряд чи 

випадкова особа буде мати можливість надати фейкову інформацію та 

перевірити її у мережі блокчейнів. Через блокчейн комунікатор має онлайн-

ідентичність, анонімну чи іншу, яку можна ідентифікувати за допомогою 

приватного ключа. Тому для анонімного джерело необхідно первинно довести 

свою особистість. Це дозволяє також перевіряти законність джерел інформації. 

Іншим застосуванням блокчейну в системах стратегічних комунікацій, є 

можливість здійснювати прямі транзакції без посередника, тобто безпосередньо 

https://uk.wikipedia.org/wiki/Bitcoin
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між вузлами. Це зменшує можливі спотворення інформації на користь однієї із 

сторін комунікації.  

Таким чином, використання технології блокчейну в системі стратегічних 

комунікацій дозволяє перевірити інформацію на достовірність, покращити 

спроможності щодо прогнозування змін у воєнно-стратегічній і оперативному 

середовищі та забезпечити результативне планування операції. 

 

Чесановський І. І. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ, ʜʦʮʝʥʪ  

Площик А. С. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ 

ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ  

 

ІНФОРМАЦІЙНІ ТА ПСИХОЛОГІЧНІ ОПЕРАЦІЇ – ОСНОВА 

ФОРМА ВЕДЕННЯ ІНФОРМАЦІЙНОЇ ВІЙНИ 

 

Основним напрямком суспільно-політичного розвитку поступово стає 

сфера реалізації національних інтересів й, відповідно, забезпечення 

національної безпеки. Враховуючи тотальну інформатизацію, у світі шаленим 

темпом зростає значення інформаційних аспектів національної безпеки. 

Генеральна Асамблея ООН в ухваленій 4 грудня 1998 р. консенсусом резолюції 

“Досягнення в сфері інформатизації та телекомунікацій у контексті міжнародної 

безпеки” підкреслила, що розвиток та впровадження інформаційних технологій 

призвели до появи нових та значної трансформації окремих давно відомих видів 

загроз національній і міжнародній безпеці. В свій час Конституція України (ст. 

17, ч. 1) визначає забезпечення інформаційної безпеки як важливу функцію 

держави, справу всього народу. За сучасних умов вирішення цього завдання 

вимагає врахування всієї різноманітності загроз в інформаційній сфері. 

Особливого значення набув феномен інформаційно-психологічного 

забезпечення збройної боротьби. На рівні із використанням сучасної зброї та 

бойової техніки сформувалася тенденція розробки й застосування високих 

інформаційних технологій у воєнних цілях. Поєднання інформаційного 

потенціалу і військової сили формує потужний союз для створення безпечних 

умов існування держави і суспільства в цілому. В загальному можна 

охарактеризувати інформацію як форму відображення явищ або процесів 

реальної дійсності у свідомості людини. Феномен інформації є багатогранним 

та має масу визначень. Інформація не знищується і не створюється, а всього 

лише виникають нові ідеї, передаються, приймаються знання так саме як 

руйнуються. На відміну від інших ресурсів феномен інформації можна 

багаторазово використовувати і він не зношується. Очевидно, що вставши в 

один ряд з такими категоріями, як матерія й енергія, інформація перетворилася 

в надзвичайно широке поняття й продовжує розкриватися усе ширше.  
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Висока значимість інформаційних процесів як у суспільстві так і у 

Збройних Силах визначила виникнення особливого роду інформаційної 

діяльності серед особового складу – інформаційної роботи, особливістю якої є 

рішення аналітико-синтетичних завдань й інформаційно-психологічних 

проблем в інтересах оптимізації процесів військово-соціального управління. 

Панівна роль інформаційного забезпечення зумовила серію 

нетрадиційних воєн. У сучасних умовах набирає обертів проведення 

інформаційно-психологічних операцій перед збройною боротьбою. Суть 

інформаційної війни полягає у досягненні державою або групою держав 

переваги в інформаційній сфері. Отримана перевага дозволяє досить точно 

моделювати поведінку ворога та впливати на нього явно або приховано. 

Усі операції інформаційної війни здійснюють не тільки збройними силами 

та спрямовані вони не лише проти військових об’єктів, але й інші урядові 

відомства, агентства, промислові й комерційні структури, також приймають у 

них участь, та навіть більше: вони можуть і самостійно здійснюють 

інформаційні операції, які суттєво впливають на хід і результати конфлікту. Ці 

операції об’єднуються поняттям «інформаційна війна», що означає, що кожна 

доросла військова чи цивільна людина приймає участь у інформаційній війні 

або боротьбі в тій або іншій формі. У сучасній інформаційній війні логічно 

виділяються два види інформаційної боротьби: інформаційно-технічне й 

інформаційно-психологічне. Якщо головними об’єктами впливу і захисту 

інформаційно-технічної боротьби є системи телекомунікацій і зв’язку, 

радіоелектронні й інші засоби, то об’єктом інформаційно-психологічних 

операцій залишаються свідомість і психіка, а також системи формування 

суспільної думки і прийняття концептуальних рішень. Зрозуміло, що людина 

завжди була й буде головною силою, яка здатна забезпечувати досягнення 

політичних цілей збройним і не збройним шляхом, то інформаційно-

психологічний вплив на неї буде основним у інформаційній війні. За загальною 

статистикою, близько 35 % особового складу збройних сил, що знаходяться в 

діючій армії, мають за мету збереження життя шляхом ухилення від участі в 

бойових діях. Саме вони й складають об’єкт у інформаційно-психологічній 

операції.  

В цілому інформаційно-психологічна операція – це комплекс 

взаємопов’язаних, безперервних і послідовних, узгоджених за місцем, часом та 

способом дії, заходів інформаційно-психологічного впливу на війська та 

населення ворога з метою послаблення його морально-бойового потенціалу, 

зменшення волі до опору, бойової здатності, припинення ним бойових дій та 

відмови від агресивних намірів, участі у воєнному конфлікті. Провідним 

методом впливу на свідомість у всіх видах інформаційно-психологічних 

операціях застосовується дезінформування населення.  

Отже, досягти ефективних результатів з питань протидії інформаційно-

психологічному впливу противника можливо лише завдяки скоординованим 
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діям командирів, штабів, органів з гуманітарних питань у взаємодії з органами 

державного управління. Ефективність протидії буде вище, якщо вона буде мати 

системний комплексний характер, використовувати новітні надбання 

психології, соціології, політології, психофізіології, управління, педагогіки, а 

також філософії. 

 

Компанцева Л. Ф. 

ʜʦʢʪʦʨ ʬʽʣʦʣ. ʥʘʫʢ, ʧʨʦʬʝʩʦʨ 

ʅʘʮ̔ʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʉʣʫʞʙʠ ʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠ 

 

СТРАТЕГІЧНІ КОМУНІКАЦІЇ У ВИМІРІ НАУКОВИХ ШКІЛ 

 

Життєздатність нового наукового напряму зумовлюється його 

розробленням і систематизуванням науковими школами. Й чим більше 

конкуренція серед наукових шкіл – а не окремих науковців! – тим суттєвішого 

втілення отримує ідея.  

Поняття ʥʘʫʢʦʚʘ ʰʢʦʣʘ набуло за останні роки в секторі безпеки і 

оборони Україні особливої популярності, але параметри його ще не є 

усталеними. З досвіду нашої роботи – в безпекових інституціях такими 

параметрами мають бути: наявність лідера, який не лише задає вектор наукових 

пошуків, а й сприяє формуванню плеяди молодих науковців, які з часом мають 

“перерости” свого вчителя і стати особистостями у науці; спадкоємність; 

високий рівень досліджень за конкретним науковим напрямом; інтелектуальна 

та емоційна єдність; наукова репутація і традиції; неформальність спілкування. 

Але ключовими параметрами мають бути міждисциплінарність і системність, 

що передбачає пошуки “на перетині” – використання методологій і підходів 

різних наук, залучення фахівців різних напрямів до спільного вирішення 

спільного завдання й як результат – вироблення єдиної методології й 

вірогідність дослідження. 

Стратегічні комунікації – досить новий науковий і практичний напрям. 

Його розроблення потребує як наукової сміливості, так й наукової відкритості. 

“Ядро” страткому – координація комунікацій, що можливо лише за умови 

відкритої взаємодії фахівців різних наукових спеціальностей з різних 

безпекових інституцій. Наслідком “наукового провінціалізму” (“лише фахівців 

певної наукової галузі мають займатися страткомом”) будуть неякісні 

дослідження й формування страткому без страткому. 

Сьогодні у сфері страткому спостерігається активне становлення 

наукових шкіл, а за вектором ʅɸʊʆ, ʋʢʨʘʾʥʘ ï ʈʌ – їхнє протистояння. 

Науковим осередком страткому в НАТО є Центр передових технологій 

стратегічних комунікацій НАТО в Ризі (COE NАТО StratCom). Окрім 

досліджень за всіма складовими страткому в Центрі здійснюються науково-

практичні пошуки за штучними проблемами, актуальними для глобальної 
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безпеки: налагодження комунікацій з різними цільовими аудиторіями у ситуації 

постправди (F. Granelli); маркери маніпулятивних комунікацій (J. Pamment); 

психолінгвістичні виміри психологічних та інформаційних операцій в 

соціальних мережах (М. Holmstrom, Е. Lange-Ionatamishvili), технології протидії 

діпфейкам (J. Shaheen). Показники високих комунікативних стандартів цієї 

наукової школи – щомісячне публікування на сайті (https://www.stratcomcoe.org) 

результатів науково-практичних досліджень; щорічне видання наукового 

журналу “Defense Strategic Communications”, щорічна конференція “Riga 

StratCom Dialogue”, де збираються фахівці зі страткому майже з усього світу.  

У РФ привалює напрям деструктивного страткому – усі наукові галузі, що 

розробляють комунікативні питання, працюють за єдиної державною 

програмою, мета якої – вироблення комунікативних технологій гібридної війни. 

Так, фахівці Сибірського федерального університету (м. Красноярськ) 

обґрунтували необхідність запровадження нової лінгвістичної галузі – лінгвістики 

інформаційно-психологічної війни (О. Сковородніков, Г. Копніна). В 

Єкатеринбурзі наукова школа Інституту філософії та права Уральського 

відділення Російської академії наук розробляє питання російського варіанту 

“м’якої сили” (О. Русакова, Е. Грибовод), школа Уральського державного 

педагогічного університету – психолінгвістичні особливості дискурсів впливу 

(Л. Весніна, О. Нахімова). У працях Вищої школи журналістики і масових 

комунікацій Санкт-Петербурзького державного університету досліджуються 

психолінгвістичні можливості контенту ЗМІ як інструменту інформаційних і 

психологічних операцій (Д. Гавра, М. Лабуш, О. Сидоров). 

Перед українськими науковцями сектору безпеки і оборони стоїть 

надважливе завдання – розроблення проактивної системи страткому, здатної 

асиметрично протидіяти будь-яким гібридним викликам. Сьогодні найбільш 

представлені три наукові школи страткому в безпекових інституціях: 

професійними комунікаціями у стратегічному вимірі опікуються фахівці 

Національної академії Національної гвардії України (Л. Пелепейченко, 

І. Лисичкіна), молода наукова школа Національного університету оборони імені 

Івана Черняховського (О. Сальнікова, Т. Дзюба) інституціолізована у 

навчально-науковий центр стратегічних комунікацій у сфері безпеки і оборони. 

Діяльність наукової школи зі страткому Нціональній академії СБ України 

(Л. Компанцева, О. Акульшин, Т. Гончарова, О. Заруба, Н. Іванова, 

С. Череватий, Л. Юдко) реалізується за такими напрямами: проведення постійно 

діючих курсів з підготовки фахівців органів державної влади та сектору безпеки 

і оборони із залученням провідних практиків України; узагальнення та аналіз 

практичного досвіду протидії агресії РФ на Сході України, лінгвістична експертиза 

соціальних мереж; наукове обґрунтування теорії стратегічних комунікацій, а 

також розроблення механізмів застосування страткому з метою протидії 

зовнішнім гібридним загрозам. На базі наукової школи НА СБ України 

об’єдналися фахівці провідних інституцій України – сумісне проведення 

https://www.stratcomcoe.org/
https://www.stratcomcoe.org/riga-stratcom-dialogue-2019
https://www.stratcomcoe.org/riga-stratcom-dialogue-2019
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тренінгів, щорічної наукової конференції “Комунікативні стратегії сучасного 

інформаційного суспільства: лінгвістика, право, інформаційна безпека”, 

видання монографій, підручників, словників.  

Діяльність наукових шкіл зі страткому дзеркально відображає ситуацію 

гібридної війни: гібридні виклики і протистояння знаходять втілення у форматі 

наукового обґрунтування методологій, технологій, практик. 

 

Морозов О. М. 

ʜʦʢʪʦʨ ʤʝʜ. ʥʘʫʢ, ʧʨʦʬʝʩʦʨ 

ʧʦʯʝʩʥʠʡ ʘʢʘʜʝʤʽʢ ʅʘʮʽʦʥʘʣʴʥʦʾ ʘʢʘʜʝʤʽʾ ʧʝʜʘʛʦʛʽʯʥʠʭ ʥʘʫʢ ʋʢʨʘʾʥʠ 

ʟʘʩʣʫʞʝʥʠʡ ʜʽʷʯ ʥʘʫʢʠ ʽ ʪʝʭʥʽʢʠ ʋʢʨʘʾʥʠ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʉʣʫʞʙʠ ʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠ 

 

ПСИХОФІЗІОЛОГІЧНІ АКСІОМИ ІНФОРМАЦІЙНОЇ БОРОТЬБИ 

 

Матеріальною основою сприйняття психологічного впливу є головний 

мозок людини та його психофізіологічні особливості, його психічні властивості, 

стани та процеси. Методики впливу базуються на феномені навіювання, 

введення в оману, субсенсорних механізмах сприйняття аудіовізуальної 

інформації та особливостях світогляду окремої особи, менталітету групи або 

маси. Проведення навіювання в діапазоні від однієї особи до величезного 

натовпу потребує професіоналізму і базується на визначених, виокремлених у 

результаті дослідження, психофізіологічних і психологічних аксіомах.  

Перша аксіома стосується особливостей сприйняття людиною реальності 

і полягає у тому, що навіювання сильніше за реальність. Правильно проведене 

навіювання формує таке світосприйняття, коли навіяна інформація не дає 

людині можливості побачити оточуючий світ таким, яким він є. Яскравим 

прикладом цього явища може слугувати простий експеримент. Піддослідному 

навіюють, що зараз він буде їсти апельсин, а насправді дають скуштувати 

цибулину. Піддослідний з задоволенням їсть цибулю, а на запитання відповідає, 

що вживає дуже смачний апельсин. Водночас з його очей течуть сльози. Тобто 

організм фізіологічно правильно реагує на гостру цибулю але психічно людина 

сприймає продукт не таким, яким він є, а таким, як йому навіяли. Навіювання 

може змінювати світогляд людини в напрямку, який потрібен тому, хто навіює. 

Сподівання на те, що “холодильник переможе телевізор”, тобто реалія, зокрема 

зубожіння та голод, переможуть брехливе навіювання мас-медіа, є марними.  

Друга аксіома стосується особливостей мислення людини. Мозок 

людини є подібним комп’ютеру. Мозок може оперувати тільки тією 

інформацією, яка в ньому є. Мозок не може оперувати тим, чого в ньому не 

існує. Визначена інформація, “завантажена” в голову людини, наприклад, через 

телебачення, формує той контент і такі категорії, якими людина мислить. 
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Занурення людини у визначений інформаційний простір примушує її думати 

так, як того хоче той, хто таку інформацію розповсюджує.  

Третя аксіома стосується переконань людини і можливості зміни цих 

переконань. Психофізіологічні закони свідчать, що попередньо сформована в 

корі головного мозку домінанта, позитивна або негативна, є стійким 

утворенням. Якщо, наприклад, до визначеної події або явища у людини 

сформовано стійку позитивну домінанту, спрощено кажучи, позитивне 

ставлення, то змінити таке ставлення на негативне стає вкрай непростим 

завданням. Як позитивна, так і негативна інформація, яка надходить від 

альтернативного джерела з метою зміни домінанти, тільки посилює існуючу 

домінанту. Важлива особливість намагання зміни домінанти полягає у тому, що 

такі намагання завжди викликають роздратування і агресію з боку людини, 

котру хочуть переконати в зворотному. 

Четверта аксіома стосується поняття “заразності” спотвореної 

інформації. Ніщо так швидко не знаходить свого слухача, як спотворена 

інформація, чутки, плітки, обговорення подій, яких ніколи не було, конкретних 

людей, особливо відомих в суспільстві. Зараження широкого загалу неякісною 

інформацією стається доволі швидко, образно кажучи, в геометричній прогресії. 

П’ята аксіома стосується формування у людини залежності від джерела 

інформації, яке на нього систематично впливає. У людини формується така ж 

сама залежність від інформаційного джерела, як і до психоактивних речовин. 

Людина, яка знаходиться під впливом звичного джерела інформації, подібно 

наркозалежній особі потребує постійної “дози” впливу та навіювання. 

Припинення інформаційного впливу викликає такий саме синдром відміни, як у 

наркозалежного відміна наркотика. Синдром відміни інформації виявляється 

психічним пригніченням, розгубленістю, нападами підвищеної дратівливості, 

гніву та агресії. Така людина включається в активні пошуки звичного джерела 

інформаційного впливу та навіювання. Незграбні наміри влади обмежити вплив 

російських ЗМІ на населення контрольованих Україною територій в зоні 

бойових дій на Донбасі та на півдні України призвели до синдрому відміни у 

місцевого населення і незадоволенню. Людей з інформаційною залежністю слід 

коригувати за тими ж принципами, як і наркозалежних. 

Шоста аксіома відноситься суто до українських реалій, а саме – до 

особливостей сприйняття частиною населення України маніпулятивного впливу 

з боку ЗМІ РФ. Йдеться про людей із своєрідною організацією головного мозку 

(Павлов И.П., 1991, 1999, 2015). Через слабкість центральної нервової системи 

таки люди не мають власних стійких переконань, бачать світ не “своїми очима” 

та легко підпадають під вплив ЗМІ. Для них характерними є деякі особливості 

сприйняття і психічної переробки навіяної інформації. Так, переважна більшість 

особин, що підпали під вплив пропаганди “русского мира” та “духовних 

скрепов”, не прагнуть опинитися в тому “раю” та вхопитися за “скрепы”, вони 

не їдуть туди, їм подобається українське сало. Тому вони кличуть цей “мир” до 
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України. Внаслідок його приходу, зокрема на Донбас, отримують суцільну 

руїну. Для порівняння. Якщо єврей полюбив Ізраїль, то він пакує валізи і їде на 

історичну батьківщину. Якщо українець починає перейматися, наприклад, 

“канадським світом”, то він пакує валізи і їде до Канади. Якщо поляку 

подобається Німеччина, то він їде до Німеччини. Це принципова ментальна 

відмінність прихільників “русского мира” від цивілізованого світу. 

 

Мостова К. В. 

ʢʘʥʜ. ʥʘʫʢ ʟ ʜʝʨʞ.ʫʧʨ.  

Ковальська І. Е. 

ʢʘʥʜ. ʧʩʠʭʦʣ. ʥʘʫʢ, ʩʥʩ. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

 ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ЗАВДАННЯ ТА ОСОБЛИВОСТІ ЗАСТОСУВАННЯ 

ПРИКОРДОННИХ ЗАГОНІВ ДЕРЖАВНОЇ ПРИКОРДОННОЇ СЛУЖБИ 

УКРАЇНИ В ОПЕРАЦІЇ ОБ’ЄДНАНИХ СИЛ 

 

З метою протидії загрозам і викликам, що негативно впливають на стан 

прикордонної безпеки України Державна прикордонна служба (далі – ДПСУ) 

здійснює комплекс заходів із залученням сил та засобів прикордонних загонів. 

Роль прикордонних загонів ДПСУ в ООС полягає у створенні в контрольованих 

прикордонних районах належних умов, які б унеможливлювали виникнення та 

поширення загроз прикордонній безпеці. 

Основними завданнями прикордонних загонів в районі проведення операції 

Об’єднаних сил (далі – ООС) є: посилення охорони та прикриття визначеної 

ділянки державного кордону і виконання заходів правового режиму надзвичайного 

стану; ізоляція кризового району; припинення порушень державного кордону в 

повітрі, на суші й на морі; проведення заходів протидії диверсійно-розвідувальним 

силам противника, незаконним збройним формуванням, терористичним групам, 

які намагаються діяти через державний кордон; посилення охорони визначених 

важливих об’єктів та комунікацій.  

Застосування прикордонних загонів в районі проведення ООС мають 

певні особливості, які характеризується на основі інформаційних кодів, що 

свідчать про ступінь небезпеки тої чи іншої загрози. В цифровому індексі 

кожного типу небезпек узагальнюється ступінь важливості значення події чи 

загрози ускладнення обстановки на ділянці відповідальності прикордонних 

загонів (див. табл. 1). Динаміка і масштаби ускладнення обстановки можуть 

поєднувати різні типи небезпек, тому цифровий індекс ступеня найскладнішого 

із них буде обумовлювати загальний інформаційний код.  
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Таблиця 1 – Класифікація цифрових індексів ступеня небезпек в 

районі ООС 

 
Цифр. 
індекс 

Вагове 
значен. 

Короткий опис небезпек 

1 

ʢ
ʘ
ʪ
ʘ
ʩ
ʪ
ʨ
ʦ
ʬ
ʽ
ʯ
ʥ
ʝ

 реальна загроза життю (загибель); 

безпека суспільства і держави під загрозою;  
неможливість забезпечити безпеки діяльності; 

повне підпадання підрозділу під вплив небезпечних чинників;  

суцільне знищення засобів, пунктів, об’єктів та систем в зоні небезпеки;  

неможливість подальших дій, функціонування чи застосування; 
потреба в повному переорієнтуванні діяльності; 

2 

ʢ
ʨ
ʠ
ʪ
ʠ
ʯ
ʥ
ʝ

 

потенційна загроза життю і здоров’ю (серйозні травми, захворювання);  

суттєвий підрив інтересів суспільства і держави;  
значне підпадання підрозділу під вплив небезпечних чинників;  

значне ушкодження засобів, пунктів, об’єктів та систем в зоні небезпеки;  

для здійснення подальших дій потрібні значні ресурси та зусилля; 

потреба в значному переорієнтуванні діяльності, зосередження зусиль на 
напрямках (заходах); 

3 

ʛ
ʨ
ʘ
ʥ
ʠ
ʯ
ʥ
ʝ

 

суттєва загроза здоров’ю (травми, захворювання); 

загроза окремим інтересам суспільства і держави; 
суттєве підпадання підрозділу під вплив небезпечних чинників; 

певні порушення умов життєдіяльності; 

суттєве ушкодження засобів, пунктів, об’єктів та систем в зоні небезпеки;  

для здійснення подальших дій потрібні певні ресурси та зусилля тощо 

4 

ʥ
ʝ
ʟ
ʥ
ʘ
ʯ
ʥ
ʝ

 

незначна загроза здоров’ю; 

часткове підпадання підрозділу під вплив небезпечних чинників; 

умови життєдіяльності дозволяють безпечно виконувати покладені завдання; 
часткове ушкодження засобів, пунктів, об’єктів та систем в зоні небезпеки; 

для здійснення подальших дій, функціонування чи застосування достатньо 

наявних ресурсів; 

загалом немає потреби в переорієнтуванні діяльності, зосередження зусиль на 
інших напрямках (заходах); 

 

Таким чином, особливостями застосування прикордонних загонів в ООС за 

цифровими індексами є наступне: “4” – для реагування достатньо чергових сил 

(засобів) підрозділу прикордонного загону; “3” – рівень ускладнення обстановки 

потребує застосування резерву першої черги та чергових сил (засобів) сусідніх 

прикордонних загонів; “2” – рівень ускладнення обстановки потребує 

застосування резерву другої черги та резерву першої черги сусідніх прикордонних 

загонів; “1” – суттєвий рівень ускладнення обстановки, який потребує 

застосування усіх наявних ресурсів підрозділу. 
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Мостовий А. І. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

МЕТОДИКА РОЗПОДІЛУ СИЛ І ЗАСОБІВ ПРИКОРДОННОГО 

ЗАГОНУ ДЛЯ ПРОВЕДЕННЯ СПЕЦІАЛЬНИХ ЗАХОДІВ В РАЙОНІ 

 ОПЕРАЦІЇ ОБ’ЄДНАНИХ СИЛ 

 

Обстановка в районі проведення операції Об’єднаних сил (далі – ООС) на 

сході України динамічно змінюється та ускладнюється через активізацію 

діяльності незаконних збройних формувань, диверсійно-розвідувальних груп 

(далі – ДРГ), спецслужб противника та їх агентури, поширення терористичної 

діяльності та організованої злочинності тощо. Протидія зазначеним загрозам 

безпекового простору в районі проведення ООС здійснюється силами і засобами 

Державної прикордонної служби України, Збройних Сил, Національної поліції, 

Служби безпеки та інших складових сектору національної безпеки і оборони 

України. З цією метою проводиться комплекс військових, організаційно-

правових та інших спеціальні заходи. 

На основі аналізу досвіду службової (бойової) діяльності (далі – СБД) 

прикордонних загонів щодо проведення спеціальних заходів з протидії ДРГ 

встановлено, що необґрунтований розподіл сил і засобів через недосконалість 

методичного забезпечення призводить до значних витрат ресурсів. Тому 

актуальним є розробка і використання методики розподілу сил і засобів 

прикордонного загону для проведення спеціальних заходів за такими етапами: 

ʇʝʨʰʠʡ – формування вихідних даних. Вихідні дані формуються за 

результатами оцінювання противника, своїх підрозділів, умов та факторів, які 

впливають на проведення спеціальних заходів силами та засобами 

прикордонного загону в ООС.  

ɼʨʫʛʠʡ – визначення варіантів дій ДРГ. На основі проведеного аналізу 

мети дій ДРГ визначаються напрями зосередження основних зусиль ДРГ 

(важливі об’єкти посягань ДРГ, ураження яких призведе до зниження воєнного, 

економічного та інформаційного потенціалу ООС, варіанти дій ДРГ щодо 

об’єктів посягань.  

ʊʨʝʪʽʡ – визначення коефіцієнтів пріоритетності прикриття напрямків 

впливу (об’єктів посягань) ДРГ силами і засобами прикордонного загону. При 

цьому, важливість прикриття об’єктів визначається за допомогою методу 

аналізу ієрархій.  

ʏʝʪʚʝʨʪʠʡ – визначення кількості сил і засобів прикордонного загону для 

проведення спеціальних заходів. На підставі аналізу варіантів і напрямків дій 

ДРГ, завдань прикордонного загону щодо протидії ДРГ, встановленого порядку 

залучення підрозділів взаємодіючих структур визначається кількість сил і 

засобів необхідних для проведення спеціальних заходів щодо протидії ДРГ, 
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враховується важливість прикриття напрямків (об’єктів посягань) ДРГ, внески 

кожного елементу СБП у загальну ефективність протидії ДРГ.  

ʇô̫ ʪʠʡ – визначення можливих варіантів побудови СБП (групи: 

прикриття, блокування тощо) для кожного ймовірного варіанту дій ДРГ.  

ʐʦʩʪʠʡ ʝʪʘʧ – визначення можливостей різнорідних сил і засобів 

елементів СБП для обраного варіанту дій ДРГ.  

ʉʴʦʤʠʡ – визначення узагальненого показника ефективності дій елементів 

СБП для обраного варіанту дій ДРГ. На цьому етапі визначається узагальнений 

показник дій елементів СБП для кожного варіанту дій ДРГ. 

ɺʦʩʴʤʠʡ ʝʪʘʧ – вибір доцільного варіанту розподілу сил і засобів 

прикордонного загону для проведення спеціальних заходів в районі ООС щодо 

протидії ДРГ.  

Таким чином, використання запропонованої методики в СБД 

прикордонних загонів дозволить більш раціонального розподілити сили і засоби 

для проведення спеціальних заходах з пошуку правопорушників в районі ООС. 

 

Паливода О. О. 

ʢʘʥʜ. ʧʩʠʭʦʣ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʉʣʫʞʙʘ ʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠ 

 

АКТУАЛЬНІ ПИТАННЯ ОПТИМІЗАЦІЇ ПРОТИДІЇ 

ІНФОРМАЦІЙНИМ АТАКАМ 

 

Сучасний стан функціонування інформаційного простору зумовлює не 

тільки необхідність перегляду ролі аналітичної складової діяльності безпекових 

інституцій, а й потребу упровадження новітніх психологічних технологій з 

метою оптимізації процесу об’єктивного оброблення інформації та підвищення 

її якості, аналітичної підтримки професійної діяльності їх представників. Адже, 

стрімка динаміка соціальних процесів, збільшення неконтрольованості й 

суперечливості інформації, призводить до неможливості застування 

традиційних форм і методів роботи з нею. Крім того, значне поширення 

терористичної ідеології, використання з цією метою можливостей нових медіа, 

зумовлюють нагальну необхідність розробки інноваційних методик протидії 

інформаційним атакам.  

На сьогодні не тільки представники силових відомств, але й пересічні 

громадяни стикаються із фактами свідомого поширення недостовірної 

інформації, маніпуляцією громадською думкою, значним збільшенням 

пропагандистського контенту, у тому числі й антиукраїнського спрямування, в 

засобах масової інформації.  

На можливість якісного оцінювання інформації, її точності, достовірності, 

повноти, актуальності й оперативності, значно впливає і психологічна 
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характеристика джерела інформації, врахування його лексичних особливостей, 

правильна організація пошукових запитів тощо. 

Тож, для здійснення ефективної аналітичної діяльності фахівцям цієї 

галузі необхідно володіти сукупністю інтелектуальних технологій, які 

зумовлюють адекватне відображення суті явищ і процесів, виявлення 

негативних інформаційних впливів та нейтралізацію їх наслідків. Крім того, в 

сучасних умовах значно зростають вимоги до професійних якостей 

представників аналітичних підрозділів безпекових інституцій. Зокрема, їх 

інтелектуальних здібностей (самостійність, критичність, гнучкість, глибина, 

широта, послідовність, швидкість мислення тощо), розвинутого креативного 

мислення, сформованої медіаграмотності, розуміння психологічних 

особливостей оперування (отримання, перевірки, оцінки та інтерпретації) 

інформацією. Саме такі якості дають змогу в ситуаціях інформаційної 

перенасиченості об’єктивно оцінити наявну інформацію та підготувати 

оптимальне рішення. Це дозволить завчасно прогнозувати події у державі та 

світі, адекватно врахувати сприятливі та деструктивні фактори, що впливають 

на соціальне, політичне та економічне життя країни. 

Враховуючи викладене вище, з метою оптимізації протидії 

інформаційним атакам вважаємо нагальним урахування в діяльності безпекових 

інституцій наукових розробок щодо: 

– об’єктивних обставин розширення спектру використання в сучасному 

інформаційному просторі маніпулятивних технологій при висвітленні 

інформації з метою цілеспрямованого впливу на свідомість й подальші дії 

певних осіб задля реалізації злочинних намірів; 

– інноваційних психологічних технологій виявлення неправдивої 

інформації у процесі її всебічного конструктивного аналізу, при 

міжособистісній взаємодії шляхом аудіовізуальної діагностики поведінки та 

комунікації особистості; 

– використання сучасних методик психологічного аналізу інформації, 

врахування психологічних детермінант сприймання та успішного аналізу 

інформації в процесі професійної діяльності. 

 

Петров Д. С.  

ʅʘʮʽʦʥʘʣʴʥʠʡ ʶʨʠʜʠʯʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʽʤʝʥʽ ʗʨʦʩʣʘʚʘ ʄʫʜʨʦʛʦ 

 

ДО ПИТАННЯ ПРОТИДІЇ СПЕЦІАЛЬНИМ ІНФОРМАЦІЙНИМ 

ОПЕРАЦІЯМ ПРОТИВНИКА В УКРАЇНІ: ПРАВОВИЙ АСПЕКТ 

 

Як в сучасному Світі в цілому, так і в Україні, інформаційна безпека – 

один із головних напрямків забезпечення національної безпеки держави. В 

умовах сьогодення, інформаційний вплив на суспільство набуває нового 

формату, наприклад, проводяться акції з використанням дезінформації, із 
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замовчуванням та перекручуванням фактів тощо. У законодавстві України 

визначення “інформаційна безпека” закріплено ще у 2007 році у Законі України 

“Про Основні засади розвитку інформаційного суспільства в Україні на 2007-

2015 роки”, згідно зі ст. 13 якого – це стан захищеності життєво важливих 

інтересів людини, суспільства і держави, при якому запобігається нанесення 

шкоди через: неповноту, невчасність та невірогідність інформації, що 

використовується; негативний інформаційний вплив; негативні наслідки 

застосування інформаційних технологій; несанкціоноване розповсюдження, 

використання і порушення цілісності, конфіденційності та доступності 

інформації. 

Інформаційна безпека, як слушно зазначає Ю. О. Горбань у статті 

“Інформаційна війна проти України та засоби її ведення”, є відносно новим 

напрямком національної безпеки держави, яка набула реального усвідомлення, 

нормативно-правового та інституційного розвитку саме із початком російської 

агресії проти України. Сучасні війни не починаються, як це було відносно 

України, відразу з бойових дій противника. Спочатку ведеться так звана 

гібридний підготовчий етап – інформаційна боротьба, основними 

інструментами якої в інформаційну епоху є саме інформаційно-психологічні 

спецоперації противника проти населення, влади, силових структур держави. 

Загрози і виклики інформаційній безпеці проявляються через комплекс заходів 

інформаційної боротьби з боку іноземних держав: 1) дезінформування та 

маніпулювання; 2) пропаганду; 3) диверсифікацію громадської думки; 4) 

психологічний тиск; 5) поширення чуток. 

Ці виклики і загрози стоять перед всіма цивілізованими державами. Так, 

Гриняєв С. Н. у “Концепції веденння інформайної війни в окремих країнах 

світу” вважає, що основні цілі і завдання інформаційних операцій були 

сформульовані в директиві міністра оборони США “Інформаційна війна” (1992) 

і розвинуті в директиві Об’єднаного комітету начальників штабів № 30-93 і 

“Польовому статуті ФМ 100-6 (інформаційні операції)”. У цих документах ідеї 

інформаційної боротьби були трансформовані в концепцію “боротьби із 

системами управління”, яка передбачала “комплексне проведення по єдиному 

плану психологічних операцій, заходів щодо радіоелектронної боротьби і 

фізичного знищення пунктів управління і систем зв’язку з метою позбавлення 

противника інформації, виведення із ладу або знищення його систем управління”. 

Ведення інформаційного протиборства, відповідно до керівних документів 

США, здійснюється на двох рівнях – державному і воєнному. 

Можливими по залученню та/або використанню легко доступними і 

відносно дешевими для реалізації інструментами щодо ведення інформаційної 

боротьби противника є: ЗМІ, соцмережі, вплив через лідерів громадської думки 

(лояльні противнику агенти впливу з числа політиків, громадських діячів, 

блогерів, журналістів – публічна сфера) тощо. Це створює широкі можливості 

реалізації планів противника і значно ускладнює можливості для протидії в 
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правовому полі, враховуючи пошуки все нових і нових форматів реалізації 

різних видів інформаційної боротьби.  

Так, нормативно-правове регулювання сфери інформаційної безпеки в 

Україні можна умовно класифікувати як дозвільне (права і обов’язки) і караюче 

(спрямоване на покарання за порушення, втручання і вплив на інфобезпеку, 

реакція на дії противника). Зокрема, ч. 5 ст. 4 Закону України “Про телебачення і 

радіомовлення” встановлені основні принципи державної політики у сфері 

телебачення і радіомовлення. Передбачено, що держава встановлює дієві 

обмеження щодо монополізації телерадіоорганізацій промислово-фінансовими, 

політичними та іншими групами чи окремими особами, а також гарантує захист 

телерадіоорганізацій від фінансового і політичного тиску з боку фінансово-

політичних груп та органів державної влади і органів місцевого самоврядування. 

Пп.12.4 п. 12 Резолюції Парламентської Асамблеї Ради Європи “Про виконання 

обов’язків та зобов’язань Україною” від 05.10.2005 р. № 1466 ПАРЄ ще у 2005 р. 

закликала органи влади України гарантувати прозорість власності на засоби масової 

інформації. Незважаючи на те, що з початком агресії Російської Федерації 

держава здійснила ряд кроків з обмеження підривної діяльності противника на 

своїй території (наприклад, через заборону трансляції пропагандистських 

телеканалів, соцмереж, пошукових систем, програмного забезпечення тощо) 

зберігаються і створюються нові можливості, які дозволяють ворогу 

нарощувати свій вплив на нашій території.  

Таким чином, не маючи можливості внести прямі заборони і обмеження в 

діяльність ЗМІ чи легальних (формальних або неформальних) спільнот 

громадян, перед державою стоїть завдання врегулювати правові механізми з 

протидії інформаційним загрозам і викликам таким чином, щоб зберегти баланс 

між гарантованими правами і свободами громадян з унеможливленням скритого 

чи явного втручання. Оскільки з формальної точки зору виявлені загрози від 

інформаційних спеціальних операцій найчастіше лежать поза межами правового 

поля України і не дозволяють ефективно протидіяти їм правовими методами, 

основна увага з протидії повинна зосереджуватись на випереджаючих, 

профілактичних заходах – ранньому виявленні втручання в інформаційний 

простір і організації протидії (превентивні дії). 

 

Пристайко В. В. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʽʥʩʪʠʪʫʪ ʩʪʨʘʪʝʛʽʯʥʠʭ ʜʦʩʣʽʜʞʝʥʴ 

 

ІНФОРМАЦІЙНО ПСИХОЛОГІЧНІ ОПЕРАЦІЇ – СУЧАСНИЙ 

ІНСТРУМЕНТ ГЕОПОЛІТИКИ 

 

На сучасному етапі трансформації системи міжнародної безпеки 

важливою є проблема стратегічного інформаційного протиборства, що 

визначається як використання державами глобального інформаційного простору 
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та інфраструктури для проведення стратегічних військових операцій і 

зменшення впливу на власні інформаційні ресурси.  

Як зазначає доктор політичних наук Макаренко Є.А. зміни в суспільно-

політичному житті держав, викликані швидкими темпами інформатизації та 

комп’ютеризації суспільства, призводять до перегляду геополітичних поглядів 

керівництва, до виникнення нових стратегічних інтересів, зокрема в 

інформаційній сфері, та зміни зовнішньої і безпекової політики. Поява 

глобальних суперечностей між акторами міжнародних відносин вимагає нових 

засобів і методів їх вирішення, тобто стратегічного інформаційного 

протиборства, особливостями якого є порівняно низька вартість створення 

засобів інформаційного протиборства; руйнація статусу традиційних державних 

кордонів під час підготовки та проведення інформаційних операцій; посилення 

ролі управління шляхом маніпулювання інформацією; зміна пріоритетів у 

діяльності розвідки, які зміщуються у сферу завоювання і утримання 

інформаційної переваги; ускладнення проблем виявлення початку 

інформаційної операції; складність створення коаліції проти агресора, який 

розв’язав інформаційну війну; наявність потенційної загрози для території і 

спільноти країни. 

На даний час, жодна держава не в змозі захистити себе та своїх громадян, 

використовуючи лише військово-технічні засоби. Забезпечення національної 

безпеки і реалізація стратегічних комунікацій стають комплексним завданням. 

Щоб вирішувати такого роду завдання, необхідно використовувати усі форми 

засобів протиборства, включаючи й інформаційно-психологічні. 

Функціонально, інформаційна складова реалізується таким явищем як 

“психологічні операції” (інформаційно-психологічні операції) . 

Інформаційно-психологічні операції (ІПСО, англ. – Psychological 

Operations, PSYOP) — це різновид інформаційних операцій, проведення яких 

передбачає використання на практиці складної сукупності узгоджених, 

скоординованих і взаємопов’язаних форм, методів і прийомів психологічного 

впливу. Складаються з політичних, військових, економічних, дипломатичних і 

власне інформаційно-психологічних заходів, спрямованих на конкретну людину 

чи групи людей з метою впровадження в їх середовище чужих ідеологічних і 

соціальних установок, формування помилкових стереотипів поведінки, 

трансформації в потрібному напрямку їх настроїв, почуттів, волі. 

Основними суб’єктами проведення ІПСО є: 1. Керівництво іноземної 

держави; 2. Спецслужби іноземних держав та її агентура; 3. Засоби масової 

інформації (іноземні та підконтрольні вітчизняні); 4. Неурядові організації 

(іноземні й підконтрольні вітчизняні); 5. Інтернет-ресурси. 

ІПСО можуть бути спрямовані проти населення загалом чи окремих 

соціальних прошарків і груп; проти політичної, фінансово-економічної, 

наукової, культурної еліти; проти певних політичних чи військових лідерів; 
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проти релігійних діячів; проти окремих осіб, відповідальних за прийняття тих 

чи інших суспільнозначимих рішень тощо.  

Здійснення інформаційно-психологічної операції відбувається в кілька 

етапів та за приблизно однаковою схемою, яка не є сталою і залежить виключно 

від завдання, часових рамок, об’єкту(-ів) та бюджету суб’єкту проведення 

ІПСО: 1. Етап планування; 2. Інформаційний привід; 3. “Розкрутка” 

інформаційного приводу; 4. “Етап закріплення”. 

Один із експертів з інформаційної безпеки Ярослав Деркаченко зазначає, 

що створення ефективної системи протидії інформаційно-психологічним 

операціям для захисту населення від інформаційних впливів і технологій 

деструктивної зміни свідомості особистості, соціальних груп є досить важливим 

завданням.  

Реалізувати це можливо лише комплексно в рамках системи стратегічних 

комунікацій, тобто Україна повинна вживати відповідні правові, організаційні, 

технічні заходи, заходи публічної дипломатії тощо аби організувати і 

забезпечити надійний захист інформаційних джерел від спотворення 

зацікавлених груп осіб чи країн. 

 

Прощин І. В. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

МОНІТОРИНГ ІНФОРМАЦІЙНОГО ПРОСТОРУ НА ПРЕДМЕТ 

ВИЯВЛЕННЯ ІНФОРМАЦІЙНИХ ОПЕРАЦІЙ 

 

За сучасних умов протистояння в інформаційному просторі є важливим 

елементом, а подекуди навіть визначальною складовою збройних конфліктів. У 

зв’язку із розповсюдженням електронних ЗМІ, веб-сайтів, форумів, блогів, 

соціальних мереж, основною ареною інформаційного протистояння стають 

Інтернет-ресурси. 

Одне із ключових завдань інформаційної боротьби – постійний 

моніторинг інформаційного простору на предмет виявлення фактів початку 

інформаційних операцій. Моніторинг доцільно здійснювати в мережі Інтернет, 

орієнтуючись на притаманні таким заходам образи, слогани, слова, 

словосполучення. На перший вигляд інформаційна операція, може не мати 

нічого спільного з цілями конфліктуючих сторін. Тому важливо оцінити 

ймовірний вплив інформаційної операції на різні сфери суспільних відносин, 

проаналізувати її наслідки в довгостроковій перспективі, виявити кінцеву мету. 

Безперечно, важливо також якомога раніше виявити факт початку подібного 

роду інформаційної операції – щоб передбачити потенційні наміри противника і 

своєчасно вжити контрзаходів. 

Виявлення інформаційних загроз, як і будь-яких інших загроз, доцільно 

починати з аналізу цілеспрямованого перепрограмування інформаційних 
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систем, будь то технічні системи або соціальні структури. Виділення 

послідовності подій, властивих інформаційній операції, а потім виявлення цих 

подій в загальному інформаційному полі – це класичний шлях вирішення 

подібних завдань. 

Даний шлях складається з наступних етапів: 

Етап 1. Фільтрація і аналіз вмісту заданої множини сайтів з метою 

виявлення загроз, узагальнення отриманих результатів. 

Етап 2. Оцінка частоти появи подій, за якої вже можна стверджувати про 

початок інформаційної операції по перепрограмуванню. 

Етап 3. Визначення мети виявленої інформаційної операції та оцінка 

завданого нею впливу. Щоб розуміти, наскільки досягнута мета, потрібно вміти 

оцінювати результати перепрограмування, інакше кажучи – ступінь ураження 

інформаційною зброєю тієї чи іншої системи. Одні об’єкти знищити і 

перепрограмувати не складає труднощів, з іншими – завдання може виявитися 

нездійсненним. 

Етап 4. Оперативне і доступне подання інформації користувачам про 

виявлені інформаційні операції. 

Таким чином, своєчасне виявлення деструктивного впливу на 

інформаційні системи надає можливість ефективно провести запобіжні заходи 

щодо протидії противнику в інформаційному полі.  

 

Сова О. Я. 

ʜʦʢʪʦʨ ʪʝʭʥ. ʥʘʫʢ, ʩ.ʥ.ʩ. 

Остапчук В. М. 

ɺʽʡʩʴʢʦʚʠʡ ʽʥʩʪʠʪʫʪ ʪʝʣʝʢʦʤʫʥʽʢʘʮʽʡ ʪʘ ʽʥʬʦʨʤʘʪʠʟʘʮʽʾ 

ʽʤʝʥʽ ɻʝʨʦʾʚ ʂʨʫʪ 

Шишацький А. В. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ  

ʎʝʥʪʨʘʣʴʥʠʡ ʥʘʫʢʦʚʦ-ʜʦʩʣʽʜʥʠʡ ʽʥʩʪʠʪʫʪ ʦʟʙʨʦʻʥʥʷ ʪʘ ʚʽʡʩʴʢʦʚʦʾ 

ʪʝʭʥʽʢʠ ɿʙʨʦʡʥʠʭ ʉʠʣ ʋʢʨʘʾʥʠ 

 

ВИЗНАЧЕННЯ РОЛІ ІНФОРМАЦІЙНОГО КОНФЛІКТУ  

У СУЧАСНОМУ СВІТІ 

 

Під інформаційною атакою розуміється процес психологічного впливу на 

певну аудиторію засобами масових комунікацій. Наприклад, для того, щоб 

скласти позитивну думку про комерційний продукт або розв’язати ворожнечу 

між двома соціальними групами. Останній приклад підводить нас впритул до 

поняття інформаційного конфлікту.  

До суб’єктів інформаційного конфлікту відносяться засоби масової 

інформації, з одного боку, і цільова аудиторія, з іншого. Очевидно, що перша 

сторона є ініціації і зацікавленої. 
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Ретельно спланована інформаційна атака викликає протиріччя у цільових 

соціальних груп, тим самим дозволяючи маніпулювати ними в своїх інтересах. 

Таким чином, інформаційний конфлікт -це тип соціального конфлікту, що 

виникає між цільовими соціальними групами в результаті інформаційної атаки, 

ініціатором якої є засоби масової інформації. Хоча дане визначення не включає 

в себе мотивацій сторін, воно дає лаконічне уявлення про те, що відбувається 

процесі і його взаємозв’язках.  

Зараз вже складно сказати, який з цих двох світів переважає і має більше 

значення для нашого життя, бо вже доведено, що щось, створене лише думкою, 

матеріалізується в реальних подіях і діях. 

Одним з перших проявів інформаційного конфлікту є збройний конфлікт 

між США та Іраком. Якщо його аналізувати в воєнному плані, то його розвиток 

багато в чому відрізняється від попередніх військових конфліктів.  

Дії американських глав держави часто виглядали нелогічними і 

необґрунтованими, а безпосередні причини даного протистояння були і зовсім 

розмиті. Але якщо ми звернемося до економічних аспектів, то, безумовно, 

можна сказати, що іракська компанія була ефективною з точки зору бізнесу. 

Таким чином, найбагатші нафтові родовища перейшли під контроль 

“миротворців”. Але найцікавіше те, що перед сторонніми спостерігачами, в 

тому числі і жителями Сполучених Штатів Америки, був розіграний справжній 

спектакль: кадри протистояння, великі цифри втрат американської армії, 

фіктивна напруженість і навіть пропаганда патріотизму. Все це стало можливо 

завдяки засобам масової інформації, ретельно підготовлені матеріали просто 

відводили уваги глядачів від ключових, “неблагородних” мотивів, підміняючи 

їх тим, що сприймалося більш лояльно. 

Визначаючи інформаційне протиборство як найбільш загальну категорію 

соціальних відносин, до інформаційного протиборства можна віднести будь-які 

форми соціальної та політичної конкуренції, в яких для досягнення 

конкурентного переваги перевага віддається засобам і способам інформаційно-

психологічного впливу. 

Видно, що поняття інформаційної війни включає в себе весь спектр 

конфліктних ситуацій в інформаційно-психологічної сфері – від 

міжособистісних конфліктів до відкритого протистояння соціальних систем. 

Застосовуючи системно-інформаційний аналіз конфлікту, ми можемо 

встановити потенційні інтерпретації інформації, яка формує моделі конфліктної 

ситуації. Сам процес конфліктної взаємодії є не що інше, як обмін інформацією 

між усіма основними і другорядними учасниками конфліктної ситуації.  

Причому часто ініціатор інформаційного конфлікту в результаті даного 

обміну отримує позитивний зворотний зв’язок. Інформаційний вплив учасників 

конфлікту один на одного виробляється з метою корекції поведінки сторін у 

потрібному напрямку. Ключ до розуміння конфліктів лежить в дослідженні 
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інформаційного середовища, в умовах і під впливом якої вони виникають, 

розвиваються і завершуються.  

Ефективність управління інформаційними конфліктами залежить від того, 

яку інформацію передати конфліктуючим сторонам. основним моментом є 

приведення сторін до єдиної точки зору на проблему, що склалася, максимально 

усунувши всі альтернативні інтерпретації об’єкта фактичного конфлікту.  

Найчастіше, правильне тлумачення повідомлення, закладеного в 

інформаційній атаці, дозволяє повністю усунути конфліктну ситуацію або хоча 

б перефокусовувати вектори агресії на фактичного ініціатора інформаційного 

конфлікту. 

Враховуючи зазначене, напрямом подальших досліджень авторів слід 

вважати розробку методики оцінки ступеню впливу інформаційного конфлікту. 

 

Торічний В. О. 

ʢʘʥʜ. ʧʩʠʭʦʣ. ʥʘʫʢ 

Івашков Ю. Б. 

ʜʦʢʪʦʨ. ʚʽʡʩʴʢ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ОСОБЛИВОСТІ ВЕДЕННЯ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНИХ 

ОПЕРАЦІЇ, ЩО ВПЛИВАЮТЬ НА ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЇ 

БЕЗПЕКИ 

 

Ведення сучасних бойових дій передбачає використання інформаційних 

комунікацій для нанесення інформаційно-психологічного удару 

супротивникові. Даний вид інформаційного протистояння можливий лише в 

разі зовнішньої інформаційної політики, так як жодна держава не зацікавлена в 

дестабілізації всередині власної країни, за винятком різного роду радикалів, які 

закликають до насильницького повалення влади і повної зміни політичної й 

економічної систем. Але вони, як правило, не мають доступу до масових 

комунікацій для здійснення масштабних інформаційних операцій, і тому не 

становлять значної небезпеки. 

 Існують різні способи ведення інформаційних операцій, вони можуть 

спостерігатися між державами, а можуть бути і між конфліктуючими 

політичними акторами всередині країни, і даний вид протистояння не 

передбачає використання військової сили, а скоріше це спроба уникнути 

військового зіткнення. Дана ситуація виникає, коли різного роду суперечності 

на міждержавному рівні намагаються вирішити за допомогою інформаційної 

переваги над інформаційними системами противника і нав’язування власних 

поглядів на ті чи інші проблеми, в тому числі діючи всередині держави-жертви 

за допомогою агентів впливу. Держава-агресор за допомогою підкуплених або 
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куплених ЗМІ, громадських організацій та навіть відомих політичних діячів 

здійснює свою інформаційну політику і тим самим намагається «перетягнути» 

громадську думку держави-жертви на свою сторону. 

Держава не повинна вести себе пасивно в період інформаційної війни, а 

має мінімізувати збиток від інформаційної атаки противника, використовуючи 

контратаки і власні системи комунікацій для контрпропаганди. 

Для цього в своїй внутрішній інформаційній політиці необхідно 

спростовувати пропаганду противника й оперативно реагувати на всі зловмисні 

інформаційні повідомлення, не даючи можливості ворожій інформації завдати 

шкоди. Державі необхідно забезпечити консолідацію всіх верств суспільства, 

використовуючи для цього всі можливі інформаційні канали комунікації для 

реалізації цілеспрямованої внутрішньої інформаційної політики. 

Політичну пропаганду слід розглядати як відкрите або приховане 

ігнорування її суб’єктом потреб суспільства в достовірній інформації та 

нав’язування власних поглядів і ідеалів. У відповідності з цим, пропаганда 

розглядається як односторонній процес, де громадськість (або її певна частина) 

стає мішенню, а метою стає зміна суспільного мислення або підказка, як має 

вести себе суспільство. 

Характеризуючи ситуацію в цілому, можна стверджувати, що зміна 

соціальних орієнтирів і цінностей в даний час активізує потреби людей в 

соціально значимій інформації для орієнтування в політичній і соціально-

економічній ситуації на центральному, регіональному та місцевому рівнях. 

Це змушує їх стати активними споживачами інформації, учасниками 

інформаційно-комунікативних процесів в українському суспільстві. 

Такі явища протікають в умовах бурхливого розвитку інформаційних 

технологій, засобів телекомунікації та обробки інформації, що робить 

інформаційно-комунікативні процеси ключовим фактором державного 

управління. Інформаційно-комунікативні процеси є своєрідною 

процесуальною складовою інформаційних правовідносин й активно 

впливають на індивідуальну, групову та суспільну психологію 

(індивідуальну, групову й масову свідомість). 

Інформаційні потоки, які направляють на людину засоби масової 

інформації, не тільки освічують і беруть участь в її орієнтації в сучасному 

світі, але в цілому формують її духовний статус, психологічний простір, 

емоційний тонус, градус її відносин з реальністю та оточуючими, впливають 

на її самопочуття у світі і суспільстві. 

З огляду на це можна дійти висновку про необхідність аналізу потреб 

реального життя в ефективному забезпеченні інформаційно-психологічної 

безпеки особистості, суспільства і держави, перебудови чинного правового 

механізму, покликаного забезпечити належний захист інтересів особистості, 

суспільства і держави в інформаційній сфері. 

При цьому мають бути вирішені завдання забезпечення інформаційної 
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безпеки об’єктів інформаційної сфери, насамперед національних 

інформаційних ресурсів, інформаційно-комунікаційної інфраструктури 

країни, систем і засобів телекомунікації та зв’язку в життєво важливих 

сферах функціонування суспільства і держави. Крім того, необхідно створити 

ефективну систему координації діяльності різних організацій і відомств у 

сфері забезпечення інформаційної безпеки. 

 

Фаріон О. Б. 

ʢʘʥʜ. ʚʽʡʩʴʢ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 
АЛГОРИТМ МЕТОДИКИ УПРАВЛІННЯ ІНФОРМАЦІЙНО-

АНАЛІТИЧНОЮ ДІЯЛЬНІСТЮ ОПЕРАТИВНИХ ПІДРОЗДІЛІВ 

ДЕРЖАВНОЇ ПРИКОРДОННОЇ СЛУЖБИ УКРАЇНИ 

 

Сучасний прикордонний безпековий простір України характеризується 

постійними впливом злочинності, протидія якій є одним із пріоритетних завдань 

оперативних підрозділів Державної прикордонної служби (далі – ДПС) України. 

Результати оперативно-службової діяльності зазначених підрозділів свідчать 

про те, що для забезпечення потреб обумовлених змінами оперативної 

обстановки на державному кордоні, існує необхідність застосування чіткого 

механізму управління інформаційно-аналітичною діяльністю (далі – ІАД).  

На основі дослідження ІАД та процесів управління нею в оперативних 

підрозділах ДПС України розроблено алгоритм методики управління ІАД, 

виконання якого пропонується здійснювати у такій послідовності:  

1. На першому етапі, з урахуванням умов та потреб, здійснюється 

організація підготовки персоналу оперативних підрозділів до виконання завдань 

ІАД.  

2. Визначення мети ІАД оперативних підрозділів (на основі наявних умов і 

потреб ІАД). 

3. Отримання початкових даних для управління ІАД. На даному етапі 

організовується безперервне збирання (добування) і аналіз необхідних даних для 

управління ІАД.  

4. Оцінювання відповідності наявних вихідних даних для організації 

управління ІАД потребам для забезпечення виконання завдань оперативними 

підрозділами з охорони державного кордону. 

5. Прийняття рішення з організації ІАД. Тут здійснюються розрахунки для 

прийняття оптимального управлінського рішення на організацію ІАД, спрямовану 

на раціональне використання у цій діяльності сил і засобів оперативного 

підрозділу.  

6. Планування заходів ІАД оперативних підрозділів. На основі прийнятого 
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рішення з ІАД опрацьовуються вихідні дані та складається план заходів з ІАД 

оперативних підрозділів ДПС України.  

7. Визначення та постановка завдань з ІАД оперативних підрозділів. На 

даному етапі визначаються, конкретизуються по мірі необхідності та доводяться 

до виконавців завдання щодо здійснення ІАД 

8. Організація взаємодії та координації і всебічного забезпечення ІАД. 

Опрацьовуються необхідні дані для організації інформаційно-аналітичної 

взаємодії, координації і всебічного забезпечення ІАД оперативних підрозділів. 

9. Контроль за виконанням завдань ІАД. Тут здійснюється постійний 

контроль за виконанням поставлених завдань з ІАД (проведення заходів), 

організовується своєчасне надання практичної допомоги.  

10. Аналіз результатів виконання завдань ІАД.  

11. Оцінювання стану ІАД за ступенем відповідності наявного стану 

управління ІАД до потрібного, який забезпечує досягнення поставленої мети. За 

потреби, здійснюється уточнення прийнятого управлінського рішення. 

12. Корегування мети і завдань ІАД. На даному етапі уточнюється мета 

та/або корегуються заходи з планування завдань ІАД оперативних підрозділів. 

Таким чином, розроблено алгоритм методики управління ІАД оперативних 

підрозділів ДПС України, який дозволяє посадовим особам оперативних 

підрозділів визначати комплекс заходів необхідних для вирішення завдань та 

досягнення мети ІАД. Сформований таким чином комплекс заходів щодо 

управління ІАД надасть можливість підвищити її результативність в оперативних 

підрозділах ДПС України. 

 

Шевчук В. В. 

ʢʘʥʜ. ʚʽʡʩʴʢ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

ІНФОРМАЦІЙНІ, ПСИХОЛОГІЧНІ ОПЕРАЦІЇ ЯК СКЛАДОВА 

ГІБРИДНОЇ ВІЙНИ 

 

Глобалізаційні процеси, які сьогодні мають місце в українському 

суспільстві, тісно пов’язані з удосконаленням інформаційних систем, 

галопуючий їх розвиток призводить до появи нових джерел небезпеки, завдяки 

чому відбувається маніпулювання людською свідомістю, здійснюється це із 

проведенням інформаційно-психологічного впливу, а отже в сучасних умовах в 

Україні має місце інформаційне протистояння, яке чинить деструктивний вплив 

на національну безпеку і вже переросло в інформаційну війну, яка є складовою 

гібридної експансії Російської Федерації.  

Деструктивна діяльність Російської Федерації в інформаційному просторі 

України має за кінцеву мету підрив політичної, економічної, соціальної та 

оборонної систем нашої держави.  
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Для досягнення зазначеної мети, операції такого типу широко плануються 

противником, який за допомогою дезінформації, зміщення чи заміщення 

акцентів у актуальних питаннях, залякування, шокування, намагається досягти 

своєї переваги в політичних, фінансово-економічних, соціальних питаннях з 

подальшим впливом на визначені системи.  

Разом з тим, у широкому сенсі під інформаційно-психологічною 

операцією проти України слід розуміти різновид інформаційних операцій 

Російської Федерації, проведення яких передбачає використання сукупності 

узгоджених, скоординованих та взаємопов’язаних форм, способів і прийомів 

психологічного впливу на свідомість і поведінку саме людини, формування у 

суб’єкта впливу негативного прообразу вищого політичного, військового 

керівництва держави публічної, культурної, наукової еліти або конкретної 

людини, що як наслідок дестабілізує діяльність людини, чинить вплив на її 

свідомість. 

У контексті ведення (вузькому сенсі) збройного конфлікту в окремих 

районах Донецької та Луганської областей інформаційно-психологічні операції 

слід розглядати як інструментарій, що супроводжує ведення боїв, або ж передує 

їм. У цьому сенсі дозування інформації та розповсюдження її серед особового 

складу Збройних Сил України застосовуються переважно для його деморалізації 

і дезорієнтації.  

Інформаційно-психологічні операції широко застосовувалися та 

продовжують застосовуватись противником у процесі підготовки до ведення 

гібридної війни. У порівнянні із застосуванням озброєння інформаційно-

психологічні операції відіграли переважаючу роль. Перше – це надало 

можливість противнику приховано діяти протягом довгого періоду часу та 

проводити повзучу (латентну) підготовку своїх військ до проведення збройного 

нападу, що по суті і відбулось у 2014 році в ході анексії Автономної Республіки 

Крим та дозволило противнику досягти кінцевої мети Друге – це сприяло 

поетапному плануванню дій та прогнозуванню розвитку подій, сценаріїв, що 

відбулося в ході подальшого збройного конфлікту на сході України.  

Таким чином, інформаційно-психологічна операція є дієвим 

інструментарієм досягнення цілей в умовах ведення гібридної війни, що з 

розвитком сучасних інформаційних технологій є новим викликом не тільки 

національній безпеці України, а і всій міжнародній безпеці, як власне і сама 

гібридна війна.  
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V. Shypovskyi 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

PSYOPS FEATURES OF RUSSIAN ARMED FORCES 

 

Since 2014, the Russian Federation, under the guise of the civilian population 

of certain districts of Donetsk and Luhansk regions (CDDLR), has been conducting 

informational and psychological operations against Ukraine. Various definitions and 

applications of psychological operations have long been part of military interventions 

around the world. The effectiveness of PSYOPS is when they are combined with 

other instruments of national and military force. Often PSYOPS and information 

operations (INFOOPS) are in symbiosis. PSYOPS has three characteristics in its 

modification: the generation of ideas, attitudes and behavior of a particular person or 

target audience. In the Russian Armed Forces, PSYOPS performs both internal and 

external functions. Information and psychological warfare in Russia include measures 

aimed at undermining the morale of the population and the Armed Forces of Ukraine, 

as well as to protect its own population and forces. Patriotism among the Russian 

population and its armed forces are of the highest importance. These tasks are set out 

in the new Russian military doctrine, especially important as a method of influencing 

the young population. Internal PSYOPS are used to demoralize and disorganize 

enemy forces and to defend one’s own forces. External PSYOPS are used in 

peacetime and wartime. In peacetime, this is the deliberate activity of any national or 

non-national organization that is the goal of PSYOPS. In times of conflict or war, the 

goal of PSYOPS is to change the behavior of the enemy, allies or neutral groups, as 

well as senior teams and the leadership of the military or political leadership at the 

national and regional levels. PSYOPS methods include: agitation, propaganda and 

other informational actions that affect the mind, emotions, reasoning, own belief 

system and, most importantly, the behavior of the target audience. Russia’s military 

has focused mainly on the individual level of decision-makers at the civilian and 

military levels, as well as important opinion leaders. Propaganda is an effective tool 

of mass psychology. There are three levels of propaganda: white, grey and black. 

White propaganda is based on reliable sources, gray – on unknown reliable or just 

unknown sources and black – are deliberately manipulated sources. The most 

complex operation of influence is a combination of electronic warfare and PSYOPS. 

As we have seen in modern Russian operations “in five days”, the War in the 

Caucasus in 2008 and the fighting in the East of our country that continues to this day. 

Operations supported by PSYOPS proved effective at all levels of command (tactical, 

operational and strategic). The main task of PSYOPS was political and military 

deception to influence important people and populations, as well as to disrupt normal 

processes and functions, as well as to destabilize the perceptions and beliefs of the 

civilian population and the military. 
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The principles of modern Russian INFOOPS / PSYOPS used in Ukraine can be 

described as follows: 

– contribute to the deterioration of enemy defense capabilities, undermining the 

readiness and capability of enemy forces, weakening the confidence of military and 

civilian leadership, destabilizing the personnel morale of the enemy’s armed forces. 

– organize controlled chaos and crises, discrediting the political leadership, 

undermining the authority of state power and its functions, and finally start disorder, 

panic and armed struggle among the population. 

– concealment of one’s own goals of conflict and war in order to weaken the 

critical elements of one’s own population and create a perception of the threat and 

danger directed at Russia. 

So, Russian Special Forces make every effort for gaining an advantage in the 

world information environment for influencing on Russian soldiers, civilian 

population of Russian Federation, Ukrainian civilians and world society. PSYOPS 

today is effective instrument in hybrid confrontation and modern society should be 

ready for. 

 

Школяренко В. В. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ, ʩ.ʥ.ʩ. 

Рудніцький І. А. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ, ʩ.ʥ.ʩ. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

ЗАСТОСУВАННЯ СТРАТЕГІЧНИХ КОМУНІКАЦІЙ В ХОДІ 

УЧАСТІ ЗБРОЙНИХ СИЛ УКРАЇНИ В МІЖНАРОДНИХ ОПЕРАЦІЯХ  

З ПІДТРИМАННЯ МИРУ ТА БЕЗПЕКИ  

 

Наряду із стримуванням агресії зі сторони Російської Федерації Україна 

продовжує виконувати свої міжнародні зобов’язання щодо підтримання миру і 

безпеки. Вона бере активну участь у операціях з підтримання миру і безпеки під 

егідою ООН, місіях ОБСЄ, у складі операцій з врегулювання криз під 

управлінням НАТО та у складі багатонаціональних сил коаліцій держав, що 

дозволяє залишатися активним учасником у світових політичних процесах, 

сприяє реалізації національних інтересів шляхом зміцнення партнерських 

відносин з іншими країнами та міжнародними організаціями безпеки. Важливим 

інструментом при цьому є стратегічні комунікації.  

Відповідно до керівних документів до суб’єктів системи стратегічних 

комунікацій Міністерства оборони України та Збройних Сил України (ЗС 

України) включається орган військового управління за напрямом міжнародного 

військового співробітництва. Це вимагає визначення завдань структурам 

міжнародного військового співробітництва ЗС України у сфері формування та 

реалізації стратегічних комунікацій на стратегічному, оперативному та 
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тактичному рівнях. Проте це питання не знайшло відображення в наукових 

дослідженнях та керівних документах, що робить розгляд цього питання 

актуальним.  

На сьогодні 351 військовослужбовець ЗС України виконує завдання у 

дев’яти міжнародних операціях з підтримання миру і безпеки (МОПМБ) у 

восьми країнах світу (Демократичній Республіці Конго, Республіці Південний 

Судан, район Аб’єй, Ісламська Республіка Афганістан, Республіка Кіпр, 

Республіка Малі, Республіка Молдова, Республіка Сербія) під проводом ООН, 

НАТО та у складі спільних миротворчих сил.  

Виходячи із наведеного переліку країн та історії участі України в МОПМБ 

основною зоною української військової присутності залишаються Африка, 

Південна Азія, Близький Схід та Південна Європа.  

Основними цільовими аудиторіями стратегічних комунікацій в МОПМБ є 

політичне та воєнно-політичне керівництво приймаючої країни, її населення та 

керівництво міжнародних операцій. При цьому варто не забувати і про домашні 

цільові аудиторії, від схвалення та підтримання яких багато в чому залежить 

успішна участь ЗС України в МОПМБ.  

На всіх етапах МОПМБ, починаючи від підготовки пропозицій щодо 

участі в них України та закінчуючи безпосереднім виконанням завдань в 

операціях, головну роль відіграють такі складові стратегічних комунікацій як 

публічна дипломатія та військові зв’язки з громадськістю. 

Відповідно до цілей стратегічних комунікацій наратив формується на 

стратегічному рівні, засади якого спрямовані на реалізацію національних 

інтересів у політичній, військовій та гуманітарній сферах. Зокрема, у зовнішній 

політиці по відношенню до країн Африканської Спільноти Україна позиціонує 

себе як пострадянська, що для цих країн близьке по духу до постколоніальної 

держави, діяльність якої спрямована на співпрацю вільних і рівних народів. 

Визначення української позиції повинно стати запорукою налагодження 

дружніх контактів та надійного співробітництва у майбутньому, розширення та 

гарантування ринків ОВТ та іншої української продукції, підготовки іноземних 

військових фахівців у ВВНЗ в Україні та, не менш важливе, гарантування 

підтримки України при голосуванні в Генеральній Асамблеї та Раді Безпеки 

ООН. Позитивним прикладом може служити рівень підтримки України при 

голосуванні в ООН за антиросійські резолюції (насамперед щодо питання 

статусу Криму). Африка має понад чверть голосів в ООН та інших міжнародних 

організаціях. На африканські ринки постачається понад 30% експорту 

озброєння українського виробництва. 

На оперативному та тактичному рівнях положення наративу стосуються 

використання присутності миротворчих контингентів як чинника сприяння 

налагодженню контактів з місцевими елітами, зміцнення двосторонніх відносин 

на локальних рівнях, залученню підприємств, установ та організацій України до 

відбудови економіки і соціальної сфери держав, на території яких проводиться 
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МОПМБ, та налагодження з цими державами подальшого економічного та 

гуманітарного співробітництва. Важливу роль відіграє формування позитивного 

іміджу України, її Збройних Сил, які протистоять зовнішній агресії та 

спроможні захистити суверенітет і територіальну цілісність держави. З іншого 

боку, запорукою успішної реалізації стратегічного наративу завжди були і 

залишаються професіоналізм, особиста поведінка та безумовне дотримання 

принципів ООН усіма українськими військовослужбовцями – миротворцями. 
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СЕКЦІЯ 5: ВНУТРІШНІ КОМУНІКАЦІЇ 
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ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

КОНЦЕПТУАЛЬНІ ОСНОВИ ОРГАНІЗАЦІЇ ТА ПІДТРИМАННЯ 

ВНУТРІШНІХ КОМУНІКАЦІЙ СИЛ ТА ЗАСОБІВ ОРГАНІВ ОХОРОНИ 

ДЕРЖАВНОГО КОРДОНУ В СУЧАСНИХ УМОВАХ 

 

Національна безпека України на державному кордоні повинна 

забезпечуватись шляхом проведення виваженої прикордонної політики 

відповідно до прийнятих в установленому порядку доктрин, концепцій, 

стратегій і програм у політичній, економічній, соціальній, воєнній, екологічній, 

науково-технічній, інформаційній та інших сферах. 

Охорона державного кордону України є невід’ємною складовою 

національної безпеки і полягає у здійсненні Державною прикордонною 

службою України на суші, морі, річках, озерах та інших водоймах, а також 

Збройними Силами України у повітряному та підводному просторі відповідно 

до наданих їм повноважень заходів з метою забезпечення недоторканності 

державного кордону України. 

Охорона та захист державного кордону – складний і динамічний процес, 

що характеризується великим просторовим розмахом та напруженістю 

обстановки. Його здійснення передбачає залучення великої кількості різних за 

складом, призначенням та можливостями сил та засобів органів охорони 

державного кордону Державної прикордонної служби України і потребує чіткої 

організації виконання завдань, що виконуються у тісній внутрішній 

безперервній комунікації між ними.  

Виконання функцій Державної прикордонної служби України 

здійснюється в межах оперативно-службової діяльності з охорони державного 

кордону, що є науково обґрунтована, базована на положеннях законів і 

нормативних актів система оперативних, правоохоронних, військових, 

адміністративно-юрисдикційних, організаційно-управлінських, службових 

(спеціальних, режимних, тактичних) заходів і дій, та реалізується органами 

(підрозділами) охорони державного кордону та їх персоналом в конкретних 

методах (способах) і прийомах застосування оперативних, технічних та інших 

засобів для виконання зазначених функцій, досягнення мети в умовах 

конкретної обстановки. 

Аналіз основ застосування сил та засобів органів охорони державного 

кордону дозволив визначити перелік внутрішніх комунікацій, що впливають на 

виконання завдань з охорони державного кордону органами (підрозділами): 
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повнота врахування можливостей органів та підрозділів охорони 

державного кордону;  

завчасне проведення заходів з організації та підтримання внутрішньої 

комунікації між залученими силами та засобами;  

організація безупинного обміну інформацією щодо обстановки між 

органами та підрозділами охорони державного кордону;  

встановлення безупинного контролю за виконанням підлеглими своїх 

оперативно-службових завдань та надання допомоги у підтриманні безупинної 

комунікації з ними;  

визначення єдності поглядів органів управління органів охорони 

державного кордону щодо змісту, ролі та місця комунікації;  

організація і підтримання комунікації старшою командною інстанцією при 

суворій регламентації відносин сторін і пріоритеті відносин підпорядкованості 

між ними у період виконання завдань з забезпечення недоторканості державного 

кордону;  

організація комунікації насамперед в інтересах забезпечення дій 

підрозділів охорони державного кордону, що вирішують головні завдання;  

усебічне забезпечення заходів комунікації. 

Роль комунікації між підрозділами в сучасних умовах значно зростає 

через збільшення кількості сил та засобів протиправної діяльності на 

державному кордоні, різке підвищення їх можливостей, застосування 

інформаційних засобів, збільшення просторового розмаху проведення 

протиправної діяльності, зростанням значення раптовості дій, значного 

зменшення часу для прийняття рішень управлінською ланкою. Це визначає, що 

внутрішня комунікація між силами та засобами органів охорони державного 

кордону є одним із важливих чинників які визначають надійність охорони 

державного кордону, ефективність виконання поставлених завдань. 

 

Залож В. В. 

ʢʘʥʜ. ʚʽʡʩʴʢ. ʥʘʫʢ, ʜʦʮʝʥʪ 

Глуздань О. П. 

ʢ. ʚʽʡʩʴʢ.ʥ. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

СТРАТЕГІЧНІ КОМУНІКАЦІЇ В СИСТЕМІ ІНТЕГРОВАНОГО 

УПРАВЛІННЯ КОРДОНАМИ 

 

Прийняття Стратегії інтегрованого управління кордонами на період до 

2025 року (далі – Стратегія) спрямовує діяльність Державної прикордонної 

служби України (далі – Держприкордонслужба) на запровадження ефективних 

інструментів співпраці та координації на внутрішньовідомчому, міжвідомчому, 



 126 

міжнародному рівнях. Досягнення цілей державної політики у прикордонній 

сфері залежить від ефективної взаємодії суб’єктів інтегрованого управління 

кордонами (далі – ІУК), рівня співробітництва з іншими державами та 

міжнародними організаціями в питаннях протидії незаконній міграції, торгівлі 

людьми, терористичним загрозам і транскордонній злочинності. Тому 

оперативна та ефективна комунікація на усіх рівнях відіграє дуже важливу роль 

і забезпечити це покликана саме система стратегічних комунікацій. 

Нажаль у зазначеній стратегічному документі питанням організації і 

здійснення стратегічних комунікацій не приділено достатньої уваги. Тому 

проблема впровадження в систему ІУК стратегічних комунікацій та здійснення 

комунікативної політики загалом на сьогодні залишається практично 

неврегульованою. Зазначене потребує подальших досліджень даної 

проблематики. 

На наше переконання, в системі ІУК аналізований термін слід 

використовувати у такому значенні: це стратегічна взаємодія й взаємовплив в 

інформаційному середовищі між суб’єктами ІУК, міжнародними організаціями і 

структурами, що полягає у всебічному залученні можливостей кожного 

окремого компонента стратегічної комунікації у комплексі або відокремлено, та 

спрямовані на досягнення визначеної мети. 

Стратегія комунікації – це результат вибору і формування вектору 

спрямованості комунікаційної діяльності Держприкордонслужби України; 

концепція, програма, генеральний курс щодо визначення і досягнення цілей у 

сфері стратегічного управління (ІУК); розрахована на перспективу 

комунікативна політика, що забезпечує досягнення довгострокових цілей 

відомства. 

Для забезпечення майбутньої оперативної та технічної взаємодії між 

системами інтегрованого управління кордонами України та держав-членів ЄС 

важливо запроваджувати найкращі практики та стандарти, зокрема, у сфері 

стратегічних комунікацій. 

В цьому аспекті можна виділити компоненти системи стратегічних 

комунікацій, взявши за зразок стандарти держав-членів НАТО, а саме: зв’язки з 

громадськістю; публічна дипломатія; зв’язки зі ЗМІ; інформаційні заходи 

міжнародного військового співробітництва; цивільно-військове 

співробітництво; дії в кіберпросторі, включаючи соціальні мережі; залучення 

ключових лідерів до проведення інформаційних заходів; внутрішня 

комунікація; інформаційні і психологічні операції; інформування про ситуацію 

та документування подій; розвідувальне забезпечення проведення 

інформаційних заходів; показ дій; введення в оману; безпека операцій; фізичний 

вплив; протиборство в електромагнітному просторі. 

Відповідно до зазначеного, стратегічними цілями ІУК у сфері 

стратегічних комунікацій є: 
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розвиток спроможностей прикордонного відомства та всіх суб’єктів ІУК в 

галузі стратегічних комунікацій на всіх рівнях;  

поширення співпраці з експертами, які мають відповідний досвід у галузі 

стратегічних комунікацій; 

розвиток культури стратегічних комунікацій, підтримка більш тісного 

співробітництва між суб’єктами ІУК розвитку їх спроможності здійснювати 

стратегічні комунікації в інтересах безпеки державного кордону (далі – ДК); 

підтримка й досягнення найвищих стандартів точності та етики для 

забезпечення довіри до комунікативної політики прикордонного відомства. 

Відповідно до завдань розвитку системи стратегічних комунікацій слід 

віднести: 

створення самодостатньої системи стратегічних комунікацій в рамках 

ІУК, розширення можливостей суб’єктів ІУК у сфері стратегічних комунікацій, 

розвиток культури стратегічних комунікацій; 

розробка і реалізація стратегії прикордонного відомства в галузі 

стратегічних комунікацій; 

удосконалення нормативних документів, що регламентують процес 

стратегічних комунікації між суб’єктами ІУК; 

налагодження міждержавної, міжвідомчої взаємодії у сфері стратегічних 

комунікацій шляхом запровадження сучасних і дієвих комунікативних 

механізмів та процесів;  

створення системи підготовки в галузі стратегічних комунікацій, 

можливостей для навчання стратегічним комунікаціям представників суб’єктів 

ІУК. 

Отже, зазначене призведе до посилення комунікаційних спроможностей 

прикордонного відомства і суб’єктів ІУК, покращення системного планування 

стратегії комунікацій, діалогу з міжнародними партнерами, зростання іміджу 

прикордонного відомства та збільшення до нього довіри суспільства. В цілому 

розбудова стратегічних комунікацій дозволить не лише реагувати на 

інформаційні загрози у сфері безпеки ДК, а надасть можливість управляти 

ними, створити та підтримувати баланс між забезпеченням належного рівня 

прикордонної безпеки і збереженням відкритості ДК для законного 

транскордонного співробітництва, а також для осіб, які подорожують. 
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ПЕРЕВАГИ І НЕДОЛІКИ ВИКОРИСТАННЯ ZOOM В 

ОСВІТНЬОМУ ПРОЦЕСІ 

 

Карантин 2020 року вніс корективи у життя багатьох закладів і освітні не 

стали винятком. Багатьом викладачам довелося опановувати нові інструменти 

навчання, серед яких ключове місце посіла платформа відеоконференцій Zoom 

для навчальних занять, нарад і навіть світських зустрічей. Майже кожен, кому 

довелося працювати або вчитися вдома під час карантину, використовував саме 

цю платформу. 

Причини такої популярності Zoom полягають у простому налаштуванні, 

зручному використанні, доступності сервісу з будь-якого пристрою (смартфону, 

планшету, ноутбука, комп’ютера), можливості долучити до 100 осіб до зустрічі, 

гарній якості відео та звуку, можливості запису відео конференцій. До того ж 

для зв’язку не потрібне швидке Інтернет з’єднання і всі ці зручності працюють 

безкоштовно. Можливо комусь видається, що 40 хвилин – це замало, однак 

після завершення 40-хвилинної сесії можна підключитися повторно. 

Попри те простота використання Zoom має і певні недоліки, які пов’язані 

з інформаційним захистом. Фахівці з питань інформаційного захисту 

стверджують, що у безпеці Zoom було багато вразливостей, а політика 

конфіденційності Zoom щодо особистих даних користувачів і шифрування до 

недавнього часу викликала безліч питань. В сучасній комунікації навіть 

з’явився новий термін – “зумбомбінг”, який яскраво демонструє проблеми 

недосконалості захисту сервісу. Низка хакерських атак на відео конференції 

Zoom спонукала деякі країни тимчасово заборонити використання Zoom в 

навчальних закладах, поки проблема безпеки не буде усунута.  

Ці проблеми спонукали нас до пошуку інших варіантів Skype, Google 

Hangouts, Microsoft Teams тощо. Однак ми знову поверталися до Zoom, адже 

завдяки цій платформі ми отримували набагато більше можливостей для 

навчання, включаючи опитування (polling), віртуальний фон (Virtual 

Background), спільний екран (share screen), до того ж формат відео конференцій 

зручний, динамічний й комфортний, що також не маловажно для створення 

психологічно-позитивної атмосфери на відео-занятті.  

До того ж, видається нам, що розробники Zoom систематично працюють 

над удосконаленням свого сервісу й підвищують рівень інформаційної безпеки. 

Так, з початку березня 2020 користувачі долучалися до Zoom без будь-якої 
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ідентифікації, використовуючи посилання викладача, згодом був 

запроваджений доступ лише при наявності пароля. 

Для занять з іноземної мови, методичних нарад, зустрічей, які стосуються 

звичайних справ, використання Zoom не має великого ризику. Крім того 

нескладні правила використання цієї платформи значно покращують безпеку. 

Долучення до платформи Zoom безпечніше через веб-браузер, а не за 

допомогою програмного забезпечення Zoom. Адже нові версії веб-браузера 

значно покращують захист інформації. 

Типовим інструментом шахраїв, які полюють за інформаційними 

ресурсами компаній, відомих осіб, залишається фішинг, метою якого є 

отримання цінних даних, які можуть бути продані або використані для 

зловмисних цілей, таких як вимагання, викрадення особистих даних, 

залякування, шантаж. Загроза потрапити на фішинговий сайт виникає у випадку 

використання посилання, надісланого електронним листом. Електронне 

повідомлення може містити офіційні логотипи або інші ознаки авторитетної 

організації або особи. Таким чином, облікові дані користувача можуть 

потрапити до шахраїв.  

Дослідники також стверджують, що функція чату для зустрічей Zoom 

значно полегшила шахраям роботу виявлення всіх користувачів Zoom певної 

організації. Ця інформація може використовуватися для розкриття подальшої 

контактної інформації, включаючи адресу електронної пошти користувача, 

номер телефону та будь-яку іншу інформацію.  

Отже, якщо у користувача немає пароля для зустрічі, він у небезпеці. Це 

означає, що якщо хтось знає ідентифікатор зустрічі користувача або має 

посилання на його чат, він може просто приєднатися до відеоконференції. 

Багато людей також діляться своїми ідентифікаторами Zoom зустрічей у 

соціальних мережах, що є абсолютно неприпустимим, оскільки це підриває 

безпеку відео конференцій. З метою запобігання витоку інформації з 

учасниками відео конференцій слід проводити інструктаж. 

Ще однією проблемою є можливість долучитися до зустрічі, не чекаючи 

дозволу організатора відео конференції. Для усунення цієї проблеми Zoom 

додав функцію “Кімнати очікування” (Waiting Rooms), яка дозволяє 

організатору вручну допускати людей на зустріч. 

Однією з основних проблем, спричинених “зумбомінгом”, стало 

поширення образливих зображень під час відео зустрічей. Щоб не допустити 

цього, від травня за замовчуванням лише організатор відео конференції Zoom 

надає можливість спільного доступу до екрана. 

Не зважаючи на те, що стрибок популярності Zoom після введення 

всесвітньої самоізоляції виявив безліч проблем з безпекою додатку, сьогодні 

Zoom став безпечнішим, ніж він був раніше. А, отже, цей додаток залишається 

ефективним інструментом для навчання в умовах, що виникли внаслідок 

пандемії. 
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Ткач П. Б. 

ʢʘʥʜ. ʬʽʣʦʣ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʅʘʮʽʦʥʘʣʴʥʦʾ ʛʚʘʨʜʽʾ ʋʢʨʘʾʥʠ 

 

СТРАТЕГІЧНІ КОМУНІКАЦІЇ В ДІЯЛЬНОСТІ  

НАЦІОНАЛЬНОЇ ГВАРДІЇ УКРАЇНИ 

 

У військовій сфері згадки про поняття «стратегічні комунікації» можна 

знайти ще в дослідницьких документах US Army College 1966 року, у яких 

ішлося про “стратегічні комунікації” в контексті забезпечення стратегічного 

рівня зв’язку під час масштабних воєнних конфліктів. Проте як інституційне це 

поняття є відносно новим терміном. 

В Україні термін “стратегічні комунікації” визнаний на 

загальнодержавному рівні й визначений у Воєнній доктрині України, 

затвердженій Указом Президента України від 24 вересня 2015 року № 555, та 

згадується у таких концептуальних документах: 

– Концепція розвитку сектору безпеки і оборони України (далі – Воєнна 

доктрина), затверджена Указом Президента України від 14 березня 2016 року № 

92; 

– Стратегія сталого розвитку “Україна – 2020”, схвалена Указом 

Президента України від 12 січня 2015 року № 5. 

Відповідно до Воєнної доктрини (розділ І, п. 4, абзац 16), стратегічні 

комунікації – скоординоване і належне використання комунікативних 

можливостей держави – публічної дипломатії, зв’язків із громадськістю, 

військових зв’язків, інформаційних та психологічних операцій, заходів, 

спрямованих на просування цілей держави.  

У структурі Національної гвардії України (далі – НГУ) стратегічні 

комунікації здійснюють різні підрозділи. Так, служба по роботі зі зверненнями 

громадян та доступу до публічної інформації забезпечує налагодження зв’язків 

із громадськістю в цивільній та воєнній сфері, налагодження взаємодії між 

структурними підрозділами НГУ та іншими відомствами, забезпечує доступ до 

публічної інформації, що становить суспільний інтерес. 

Пресслужба НГУ забезпечує оприлюднення інформації про діяльність 

НГУ в ЗМІ, популяризацію професії військового та підтримування авторитету 

НГУ, підготовку іміджетворчих проєктів та рекламної продукції про діяльність 

НГУ, організацію брифінгів, пресконференцій, зустрічей із представниками 

ЗМІ, висвітлення найважливіших подій на сайті НГУ та в соціальних мережах. 

Управління міжнародного співробітництва виконує низку надважливих 

завдань у межах розвитку двосторонніх відносин України з іноземними 

державами та державами-членами НАТО: 
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1. Організація та здійснення міжнародного співробітництва Національної 

гвардії України в межах компетенції з аналогічними військовими 

формуваннями іноземних держав. 

2. Організація прийому та протокольне забезпечення візитів делегацій, 

окремих представників військових правоохоронних структур іноземних держав 

до Національної гвардії України, міжнародних зустрічей, конференцій та інших 

заходів. 

3. Організація виїздів представників Національної гвардії України у 

службові відрядження за кордон. 

4. Участь у підготовці та відборі військовослужбовців Національної 

гвардії України для участі у міжнародних миротворчих операціях. 

5. Проведення заходів щодо організації вдосконалення мовної підготовки 

військовослужбовців Національної гвардії України. 

6. Підготовка та реалізація європейських проєктів.  

На кафедрі філології, перекладу та стратегічних комунікацій Національної 

академії Національної гвардії України (далі – НА НГУ) під час вивчення 

дисциплін, таких як “Основи стратегічних комунікацій”, “Стратегічні 

комунікації військ”, “Комунікативний аспект діяльності військового 

командира”, здійснюється підготовка фахівців у галузі стратегічних 

комунікацій. Курсанти отримують знання про сутність і концепції стратегічних 

комунікацій, специфіку стратегічних комунікацій у міжособистісній та 

публічній сфері, особливості міжкультурної комунікації, про стратегічні 

комунікації як засіб зв’язку з громадськістю, спілкування з представниками 

ЗМІ, дискурсивні практики НГУ в межах стратегічних комунікацій.  

Зауважимо, що з 2018 року в НА НГУ здійснюється підготовка здобувачів 

вищої освіти за спеціалізацією “Лінгвістичне забезпечення військ та стратегічні 

комунікації” в межах спеціальності “Забезпечення військ (сил)” на 

магістерському рівні. Випускники гуманітарного факультету НА НГУ 

забезпечують діяльність, визначену в засадничих документах як стратегічні 

комунікації, в різних підрозділах НГУ відповідно до функційних обов’язків. 
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СЕКЦІЯ 6: КРИЗОВІ КОМУНІКАЦІЇ 

 

Борис О. П. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ 

ɯʥʩʪʠʪʫʪ ʜʝʨʞʘʚʥʦʛʦ ʫʧʨʘʚʣʽʥʥʷ  

ʪʘ ʥʘʫʢʦʚʠʭ ʜʦʩʣʽʜʞʝʥʴ ʟ ʮʠʚʽʣʴʥʦʛʦ ʟʘʭʠʩʪʫ 

 

ДЕРЖАВНЕ РЕГУЛЮВАННЯ ЦИВІЛЬНОГО ЗАХИСТУ ТА ЙОГО 

МІСЦЕ В СИСТЕМІ НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ 

 

Державна політика України у сферах національної безпеки і оборони, 

спрямована на захист національних інтересів, передбачає заходи запобігання 

надзвичайним ситуаціям та ліквідації їх наслідків. Виникнення надзвичайних 

ситуацій різного характеру та рівня розглядається як загроза національним 

інтересам і національній безпеці України.  

Повноваження державних органів у сферах національної безпеки і 

оборони обумовлені Законом України “Про національну безпеку України” й 

пов’язані з виконанням органами державної влади функцій державного 

управління у сфері цивільного захисту. Тобто, державна політика у сферах 

національної безпеки і оборони, спрямована на захист національних інтересів, 

передбачає заходи запобігання і недопущення надзвичайних ситуацій та 

ліквідації їх наслідків. До функцій органів державної влади законодавчий акт 

відносить процедури державного регулювання спрямовані на забезпечення 

національної безпеки і оборони, сил безпеки і сил оборони. Водночас, органи 

спеціального призначення з правоохоронними функціями та сили цивільного 

захисту, на які покладено захист людини і громадянина, а також територій і 

навколишнього природного середовища від надзвичайних ситуацій, 

визначаються як сили безпеки та виконують функції із забезпечення 

національної безпеки України. Логічно стверджувати, що одним з основних 

напрямів державної політики у сфері національної безпеки України є заходи 

спрямовані на підвищення спроможності центрального органу виконавчої 

влади, який реалізує державну політику у сфері цивільного захисту, ефективно 

управляти Єдиною державною системою цивільного захисту, яка виступає 

одним з складових елементів національної безпеки держави. Реалізація 

зазначених заходів є вагомим інструментом комплексного механізму 

державного регулювання у сфері цивільного захисту України.  

Згідно із Стратегією національної безпеки України особливе значення при 

реформуванні існуючих інститутів влади приділяється питанням удосконалення 

державного регулювання цивільного захисту України через децентралізацію та 

перегляд владних повноважень центральних органів виконавчої влади, які 

забезпечують формування та реалізують державну політику у сферах 

цивільного захисту, правоохоронної діяльності, захисту державного кордону, 
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міграційної діяльності. Так, одним з основних напрямів державної політики 

національної безпеки України є заходи, спрямовані на підвищення 

спроможності Державної служби України з надзвичайних ситуацій ефективно 

управляти Єдиною державною системою цивільного захисту шляхом її 

реформування та адаптації відповідно до безпекових вимог сьогодення. Таким 

чином виникає необхідність актуалізації інструментів та механізмів державного 

регулювання у сфері цивільного захисту, пожежної, техногенної безпеки 

спрямованих на подальший розвиток системи цивільного захисту в контексті 

забезпечення національної безпеки держави. 

Багато питань, пов’язаних із впливом цивільного захисту на стан 

національної безпеки України, залишаються не розкритими повною мірою. 

Вивчення соціального впливу, в безпекових умовах сьогодення, а також 

встановлення залежності загрози національним інтересам від можливого 

виникнення надзвичайних ситуацій різного характеру та їх рівня, мають 

значний науковий інтерес, який може знайти своє відображення при формуванні 

заходів державного регулювання цивільним захистом Україні в якості 

інструменту із забезпечення державної та національної безпеки. 

 

Гельжинський А. Ю. 

 ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʉʣʫʞʙʠ ʙʝʟʧʝʢʠ ʋʢʨʘʾʥʠ 

 

ОКРЕМІ АСПЕКТИ ФОРМУВАННЯ СТРАТЕГІЧНОЇ 

КОМУНІКАЦІЇ У СФЕРІ ПРОТИДІЇ ТЕРОРИЗМУ  

 

Терористичний акт є суспільно-небезпечним діянням, яке провокує 

створення кризової ситуації, що може перейти в некероване русло зі стрімким 

розвитком подій. В таких умовах суспільство активно здійснює пошук 

інформації про подію, жертви та завдані збитки, наявність чи відсутність загроз 

своєму життю та здоров’ю, вплив кризи на економічну та політичну 

стабільність держави та ін. Не отримуючи вчасно такої інформації з офіційних 

урядових джерел, суспільство починає самостійні пошуки. І саме на цьому етапі 

створюється максимальна загроза для населення, суспільства та держави 

загалом, оскільки можна піддатися впливу маніпуляцій з боку ЗМІ, соціальних 

мереж та Інтернету, отримавши недостовірну інформацію, яка здатна порушити 

психофізіологічну безпеку держави і суспільства. В такому випадку можна 

говорити про досягнення мети теракту. В проблемі тероризму важливу роль 

відіграє інформаційно-психологічна складова, що породжує суспільну паніку чи 

масовий страх та формує на суспільному рівні стресову обстановку, 

напружений та пригнічений стан. 

У зв’язку з цим, суб’єктам боротьби з тероризмом необхідно 

відпрацювати дієве та узгоджене комунікативне забезпечення своєї діяльності, 

яке полягає у вжитті комплексу заходів по забезпеченню діяльності кожного 
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суб’єкта комунікаційними засобами, здійснюючи розподіл інформації всередині 

системи державних органів і трансляції на зовнішні цільові аудиторії. В 

сучасних умовах переходу до інформаційного суспільства комунікація, 

ґрунтується на принципах і способах мережевої комунікації, що сприяє 

широкому охопленню і впливу на цільову аудиторію. 

Стратегічну комунікацію як інструмент протидії тероризму необхідно 

використовувати для формування національної єдності та стійкості, згуртування 

населення та надання йому зрозумілих пояснень та трактувань подій та 

ситуацій. Здатність людей протистояти терористичній загрозі та небезпеці 

загалом здебільшого зростає тоді, коли вони це можуть усвідомити та оцінити 

масштаби того, що трапилось. В такому випадку, держава може очікувати на 

допомогу з боку суспільства та її підтримку.  

Як зазначають науковці, стратегічні комунікації передбачають діалог і 

підхід до побудови відносин на основі уважного ставлення до культурних та 

історичних цінностей, місцевих особливостей і врахування думок місцевих 

лідерів. 

Тому громадянське суспільство повинно відігравати ключову роль у 

формуванні стійкості до деструктивного інформаційного впливу та 

несприйнятті людей негативних чинників, які можуть бути використані з 

терористичною метою, застосовуючи свої канали впливу.  

Держава повинна заручитися підтримкою громадянського суспільства у 

процесі розробки і реалізації стратегічної комунікації у сфері протидії 

тероризму, враховуючи особливості і відмінності населення з точки зору, 

етнічної приналежності, віросповідання, політики, місцевої специфіки та історії.  

При формуванні стратегічної комунікації необхідно враховувати науковий 

аналіз ситуації та інформацію про основні проблеми цільової аудиторії, які 

можуть бути використані з терористичною метою для деморалізації суспільства. 

Сучасний тероризм є інформаційно залежним, оскільки найкривавіші 

теракти без своєчасної інформаційної підтримки, багаторазової трансляції по 

всім каналам ЗМІ втратили б результативність, перетворившись на локальні 

проблеми. Детальні та досить часто упереджені коментарі журналістів і 

ретельна демонстрація наслідків терористичної діяльності призводить до 

соціально-психологічного резонансу у суспільстві та масової істерики, 

породжуючи ненависть між соціальними та національними групами, а також 

недовіру та сумніви до дій влади.  

Враховуючи досвід іноземних держав таких як США та Великої Британії, 

де активно реалізуються стратегічні комунікації у сфері протидії тероризму, 

можна констатувати про формування політики спрямованої на інформування 

населення про контрольованість ситуації з боку влади та вжиття нею 

необхідних заходів з метою стабілізації ситуації та мінімізації наслідків теракту 

(в разі його вчинення), обмеження трансляції даних про жертв та збитків для 

недопущення ескалації суспільно-політичної ситуації, а також надання 
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населенню рекомендацій щодо правил поведінки в кризових ситуаціях. 

Водночас, варто відмітити про недостатній рівень розвитку стратегічної 

комунікації у сфері протидії тероризму в Україні, оскільки основна увага 

здебільшого приділяється повноваженням органів антитерористичної системи, 

залишаючи без уваги комунікаційну складову діяльності суб’єктів боротьби з 

тероризмом. Комунікаційний аспект повинен бути спрямований на наданні 

певних інструкцій та повідомлень, спрямованих на попередження тероризму та 

несприйнятті ідеології тероризму, систематичному та своєчасному обміну 

інформацією в науковому та експертному середовищі, а також наданні ними 

рекомендацій суб’єктам боротьби з тероризмом щодо особливостей 

двостороннього та результативного співробітництва з громадськими та 

релігійними організаціями, національними меншинами, ЗМІ та іншими 

інститутами громадянського суспільства. При формуванні стратегічної 

комунікації у сфері протидії тероризму необхідно враховувати можливість 

застосування сучасних технічних засобів та різних каналів обміну інформацією 

з цільовими аудиторіями. 

 

I. Izhutova 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

MEDIA LITERACY AND “BLACK SWAN” OF CORONAVIRUS 

CHALLENGE 

 

Since December 2019, the world has been living in crisis. The ‘Black Swan” of 

coronavirus seriously affected the global economy, businesses, airlines, music, sports, 

technologies, etc. and it produced a huge amount of myths, fakes, and rampant 

disinformation. Media literacy is especially very important during in times of crisis. 

Our ability to read and identify different types of media, as well as understand the 

messages they are sending is critical today realizing that any information has its 

source and purpose. Media literacy is also about using critical thinking to what we 

consume. 

Over the past six months our life has drastically changed and we have more 

plunged into the virtual world which is oversaturated with misleading and inaccurate 

data. Quarantine times forced us to take a step back from our daily routines and use 

more digital world, thus we increasingly rely on the internet and navigate more and 

more through the complex information environment searching information, expertise, 

advice, clothes, food, and services. In order not to be defrauded or frightened it is 

obvious to implement fact-checking technologies and visiting official sites.  

While there are some sceptical false claims which are unbelievable, there are a 

lot of messages which are easy to believe in the context of people’s fear in front of a 

new disease. People want to stay informed of the virus to protect themselves and they 

gather all available information about it.  
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A flood of fake information circulates on social media and media literacy is a 

key to find true and correct information and real facts. Today it is a sort of public 

safety. There is a problem of sharing information without checking it. Such viral 

messages could spread panic, influence the public opinion, and even affect national 

security, damage democracies. This situation requires navigating critically the 

environment.  

Nowadays some politicians use the situation in their favour and try to achieve 

their own interests. Thus, the world organizations, including UNICEF and UNESCO, 

join the fact-checking and media literacy efforts and launch response to COVID-19 

because false health information can be really dangerous. 

To our opinion, the media literacy is the basis of strategic communications and 

we should start teaching media literacy as earlier as possible to bring up the healthy 

and critically thinking nation enriching functional skills and knowledge about 

specifics of digital world and avoid spreading the false information and news.  

 

Ільїна О. 

ʢʘʥʜ. ʬʽʟ.-ʤʘʪ. ʥʘʫʢ, ʩ.ʥ.ʩ. 

Сініцин І. 

ʜʦʢʪʦʨ ʪʝʭʥ. ʥʘʫʢ, ʩ.ʥ.ʩ. 

Слабоспицька О. 

ʢʘʥʜ. ʬʽʟ.-ʤʘʪ.ʥʘʫʢ, ʩ.ʥ.ʩ. 

ɯʥʩʪʠʪʫʪ ʧʨʦʛʨʘʤʥʠʭ ʩʠʩʪʝʤ ʅʘʮʽʦʥʘʣʴʥʦʾ ʘʢʘʜʝʤʽʾ ʥʘʫʢ ʋʢʨʘʾʥʠ 

 

ПЕРСПЕКТИВИ ВИКОРИСТАННЯ ОНТОЛОГІЧНОЇ МОДЕЛІ 

СИСТЕМИ РІШЕНЬ ДЛЯ АВТОМАТИЗОВАНОЇ ПІДТРИМКИ 

КРИЗОВИХ КОМУНІКАЦІЙ У СФЕРІ ВІЙСЬКОВОЇ БЕЗПЕКИ 

 

Сучасні моделі систем організаційного управління дедалі більше 

акцентуються на ракурсі організаційних рішень. Стосовно автоматизації 

процесів управління в Збройних Силах України (ЗСУ), відповідна модель має 

охоплювати рішення всіх рівнів, розглядаючи стратегічне рішення як 

центральний концепт онтології – із структурованим знанням про його 

функціональні елементи та про типізовані зв’язки з іншими рішеннями. 

Актуальна наразі потреба ефективної підтримки процесів антикризового 

управління, що суттєво спираються на кризові комунікації, зумовлює 

постановку принципово нової задачі. Це є задача побудови моделі для 

використання онтологічних знань про систему рішень при організації та 

здійсненні комунікацій процесу антикризового управління. 

В якості формального подання знань про рішення пропонується раніше 

розроблена авторами модель – кортеж його функціональних елементів Di: 
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Аналіз поточного стану системи рішень, поданих моделлю (1) і 

взаємозв’язками, дозволяє отримати необхідні знання для організації 

комунікацій процесу антикризового управління за допомогою моделі 

àP; C; H; U; DSð,       (2) 

де P – ділові процеси антикризового управління; C – комунікації в їх 

складі; H – аспекти підтримки комунікацій; U – способи використання знань 

про рішення для такої підтримки; DS – підмножини елементів моделі (1), 

актуальні для заданих àP; C; H; Uð. 

P3.1. ʆʮ̔ʥʢʘ ʥʘʩʣ̔ʜʢ̔ʚ ʪʘ ʩʧʨʠʯʠʥʝʥʠʭ ʧʨʦʙʣʝʤʥʠʭ ʩʠʪʫʘʮ̔ʡ   
P3.4. ɿʘʣʫʯʝʥʥ̫ ʟʦʚʥ̔h ʥɹʦʾ ʜʦʧʦʤʦʛʠ
P3.2. ʇʨʦʛʥʦʟ  ʨʦʟʚʠʪʢʫ                                                                 
P3.5. ɯʥʬʦʨʤʫʚʘʥʥ̫ ʢʝʨ̔ʚʥʠʭ ʦʨʛʘʥ̔ʚ ̔ ʛʨʦʤʘʜʩɹʢʦʩʪ̔
P3.3. ʇʨʠʡʥ̫ʪʪ̫ ʨ̔h ʝʥɹ ɦʦʜʦ ʫʩʫʥʝʥʥ̫ ʥʘʩʣ̔ʜʢ̔ʚ                    
P3.6. ɺʠʥʝʩʝʥʥ̫ ʫʨʦʢ̔ʚ ̔ ʧʣʘʥʫʚʘʥʥ̫ ʟʤ̔ʥ

ɼ̔ʣʦʚ̔ ʧʨʦʮʝʩʠ ʘʥʪʠʢʨʠʟʦʚʦʛʦ ʫʧʨʘʚʣ̔ʥʥ̫ (P)

P1. ɺʠʧʝʨʝʜʞʘʣɹʥʝ ʘʥʪʠʢʨʠʟʦʚʝ ʧʣʘʥʫʚʘʥʥ̫
P1.1. ɺʠʟʥʘʯʝʥʥ̫ ʘʢʪʫʘʣɹʥʦʾ ʚ ʤʘʡʙʫʪʥɹʦʤʫ ʢʨʠʟʦʚʦʾ ʩʠʪʫʘʮ̔ʾ (ʂʉ)
P1.2. ʇʦʩʪʘʥʦʚʢʘ ʟʘʜʘʯ̔ ʤʝʥʝʜʞʤʝʥʪʫ ʂʉ
P1.3. ʆʨʛʘʥ̔ʟʘʮ̫̔  ʧʨʦʮʝʩʫ ʨʦʟʧʦʜ̔ʣʝʥʦʛʦ ̔ʪʝʨʘʪʠʚʥʦʛʦ ʧʣʘʥʫʚʘʥʥ̫.
P1.4. ʇʦʙʫʜʦʚʘ ʨʘʤʢʦʚʦʛʦ ʧʣʘʥʫ ʘʥʪʠʢʨʠʟʦʚʦʾ ʚ̔ʜʧʦʚ̔ʜ̔ (ʈʇɸɺ)

P2. ɼ̔ ʣ̫ɹʥ̔ʩʪɹ  ʧʨʠ ʚʠʥʠʢʥʝʥʥ̔ ʢʨʠʟʠ
P2.1. ɼ̔ʘʛʥʦʩʪʠʢʘ ʚʠʥʠʢʥʝʥʥ̫ ʂʉ   P2.4. ʇ̔ʜʪʨʠʤʢʘ ʚʠʢʦʥʘʥʥ̫ ʧʣʘʥʫ                                                                         
P2.2. ɺʦʣʦʜ̔ʥʥ̫ ʩʠʪʫʘʮ̔̒  ʁ             P2.5. ʄʦʥ̔ʪʦʨʠʥʛ ʨʝʟʫʣɹʪʘʪ̔ʚ
P2.3. ʂʦʥʢʨʝʪʠʟʘʮ̫̔  ʈʇɸɺ

P3. ʆʧʨʘʮʁ ʚʘʥʥ̫ ʥʘʩʣ̔ʜʢ̔ʚ

ʂʦʤʫʥ̔ʢʘʮ̔ ʾ(ʉ)

ʉ1. ʆʩʦʙʘ, ʦɦ ʧʨʠʡʤʘ̒ ʨ̔h ʝʥʥ̫ (ʆʇʈ) 
ʩʪʨʘʪʝʛ̔ʯʥʦʛʦ ʨ̔ʚʥ̫ ʜʦ ʆʇʈ ʥʠʞʯʠʭ ʨ̔ʚʥ̔ʚ

ʉ2. ʆʇʈ ʜʦ ʧʦʪʝʥʮ̔ʡʥʠʭ ʩʫʙô̒ʢʪ̔ʚ 
ʧʣʘʥʦʚʘʥʠʭ ʜ̔ʣʦʚʠʭ ʧʨʦʮʝʩ̔ʚ

ʉ3. ʆʇʈ ʥʠʞʯʠʭ ʨ̔ʚʥ̔ʚ ʜʦ ʆʇʈ ʩʪʨʘʪʝʛ̔ʯʥʦʛʦ 
ʨ̔ʚʥ̫ 

ʉ4. ʆʇʈ ʩʪʨʘʪʝʛ̔ʯʥʦʛʦ ʨ̔ʚʥ̫ ʜʦ ʟʦʚʥ̔h ʥ̔ʭ 
ʩʪʝʡʢʭʦʣʜʝʨ̔ʚ

ʉ5. ɿʦʚʥ̔h ʥ̔ ʩʪʝʡʢʭʦʣʜʝʨʠ ʜʦ ʆʇʈ 
ʩʪʨʘʪʝʛ̔ʯʥʦʛʦ ʨ̔ʚʥ̫ 

ʉ6. ʇʘʨʪʠʩʠʧʘʪʠʚʥʘ ʚʟʘ̒ʤʦʜ̫̔  ʫʯʘʩʥʠʢ̔ʚ 
ʧʨʦʮʝʩ̔ʚ

ʉ7. ɯʥʬʦʨʤʫʚʘʥʥ̫ ʚʩ̔ʭ ʟʘʮ̔ʢʘʚʣʝʥʠʭ ʦʩ̔ʙ       
ʟ ʙʦʢʫ ʫʯʘʩʥʠʢʘ ʧʨʦʮʝʩʫ

ʅʘʣʝʞʘʪɹ 
ʜʦ ʩʢʣʘʜʫ

ɸʩʧʝʢʪʠ ʧ̔ʜʪʨʠʤʢʠ            ʢʦʤʫʥ̔ʢʘʮ̔ʡ (H)

ʅ1. ʉʪʚʦʨʝʥʥ̫ ʥʘʨʘʪʠʚʫ ʪʘ ʚʠʟʥʘʯʝʥʥ̫
ʘʢʮʝʥʪ̔ʚ ̔ʥʬʦʨʤʫʚʘʥʥ̫
ʅ2. ɺʠʟʥʘʯʝʥʥ̫ ʘʫʜʠʪʦʨ̔ʾ ʘʙʦ ʩʫʙô̒ʢʪ̔ʚ 
ʧʘʨʪʠʩʠʧʘʪʠʚʥʦʾ ʚʟʘ̒ʤʦʜ̔ʾ
ʅ3. ʉʪʚʦʨʝʥʥ̫ ʛʥʫʯʢʦʛʦ ʪʘ ʙʘʛʘʪʦ-
ʬʫʥʢʮ̔ʦʥʘʣɹʥʦʛʦ ̔ʥʬʦʨʤʘʮ̔ʡʥʦʛʦ ʢʦʥʪʝʢʩʪʫ
ʅ4. ɿʘʙʝʟʧʝʯʝʥʥ̫ ʚʟʘ̒ʤʦʨʦʟʫʤ̔ʥʥ̫ ʤ̔ʞ 
ʩʫʙô̒ʢʪʘʤʠ
ʅ5. ɺʠʨʦʙʣʝʥʥ̫ ʩʧ̔ʣɹʥʦʛʦ ʥʘʧʨ̫ʤʫ ʜ̔ʡ 
ʩʫʙô̒ʢʪ̔ʚ
ʅ6. ʉʪʚʦʨʝʥʥ̫ ʫʤʦʚ ʜʣ̫ ʩʧʘʜʢʦ̒ʤʥʦʩʪ̔          
ʝʪʘʧ̔ʚ ̔ʥʬʦʨʤʘʮ̔ʡʥʦʛʦ ʧʨʦʮʝʩʫ
ʅ7. ɺʠ̫ʚʣʝʥʥ̫ ʟʘʛʨʦʟ ʚ̔ʜ ʥʘʤ̔ʨ̔ʚ ʘʚʪʦʨ̔ʚ 
ʥʘʜʘʥʦʛʦ ʥʘʨʘʪʠʚʫ

ɿʥʘʥʥ̫ ʧʨʦ ʦʨʛʘʥ̔ʟʘʮ̔ʡʥ̔ ʨ̔ ʝhʥʥ̫ (DS)

ʉʧʦʩʦʙʠ ʚʠʢʦʨʠʩʪʘʥʥ̫ ʦʥʪʦʣʦʛ̔ʯʥʠʭ 
ʟʥʘʥɹ ʩʪʦʩʦʚʥʦ ʨ̔ ʝhʥɹ (U)

U1. ɺʠʢʦʨʠʩʪʘʥʥ̫ ʜʦʩʚ̔ʜʫ ʜ̔ʡ ̔ʟ ʨʝʪʨʦʩʧʝʢʪʠʚʥʠʭ ʘʥʘʣʦʛ̔ʚ
U2. ʂʦʦʨʜʠʥʘʮ̫̔  ʟ ʘʢʪʫʘʣɹʥʠʤʠ ʨ̔h ʝʥʥ̫ʤʠ
U3. ʋʨʘʭʫʚʘʥʥ̫ ʮ̔ʣɹʦʚʠʭ ʪʨʝʥʜ̔ʚ ʦʙô̒ʢʪ̔ʚ ʫʧʨʘʚʣ̔ʥʥ̫
U4. ɼʦʛʦʚ̔ʨʥʝ ʟʥ̫ʪʪ̫ ̔ʥʬʦʨʤʘʮ̔ʡʥʠʭ ʥʝʚʠʟʥʘʯʝʥʦʩʪʝʡ 
ʧʨʠʡʥ̫ʪʪ̫ʤ ʧʨʠʧʫɦ ʝʥɹ
U5. ɯʥʬʦʨʤʫʚʘʥʥ̫ ɦʦʜʦ ʨʝʩʫʨʩʥʠʭ ʤʦʞʣʠʚʦʩʪʝʡ ̔ ʢʦʥʬʣ̔ʢʪ̔ʚ
U6. ʆʮ̔ʥʢʘ ʨʠʟʠʢʫ ʥʝʜʦʩ̫ʛʥʝʥʥ̫ ʤʝʪʠ
U7. ʆʮ̔ʥʢʘ ʨʠʟʠʢʫ ʥʝʛʘʪʠʚʥʠʭ ʧʦʙ̔ʯʥʠʭ ʚʧʣʠʚ̔ʚ

ʌʦʢʫʩʫʁ ʪɹ

 ʋʤʦʞʣʠʚ-
 ʣʁ ʶʪɹ

 
ʈʠʩʫʥʦʢ 1 ï ʄʦʜʝʣʴ ʧʽʜʪʨʠʤʢʠ ʢʨʠʟʦʚʠʭ ʢʦʤʫʥʽʢʘʮʽʡ ʟʘ ʜʦʧʦʤʦʛʦʶ 

ʨʽʰʝʥʴ 

Проблемна ситуація конфлікту (D1);  

Мета впливу (D2);  

Стейкхолдери (D3); 

Об’єкт і ціль безпосередньої дії (D4);  

Можливі способи (D5); 

Критерії вибору способу (D6);  

Зроблений вибір (D7);  

Виконавці (D8); 
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Побічні впливи (D9);  

Вразливості в досягненні цілі (D10);  

Критерій успішності (D11);  

Фактори -загрози (D12);  

Ресурсна підтримка (D13); 

Інформаційний контекст прийняття рішення (D14). 

“Пропозиція щодо воєнного розв’язання КС” і “Обговорення політичних 

та економічних аспектів” (типу С4). Так, для останньої комунікації фрагмент 

моделі (2) має вигляд: 

àH1(U3(D1,D2,D3,D7,D9), U6(D10,D12,D13), U7(D9)); 

H2(U1(D3), U2(D2,D4), U3(D11)); H4(U1(D4,D6,D11), U4(D14))ð. 

Автоматизоване використання запропонованої моделі (2) дозволяє: 

а) формалізувати процес підготовки необхідних кризових комунікацій в 

його ситуативно незалежній частині; 

б) параметризувати ситуативні аспекти відносно поточного стану та 

складу діючої системи рішень; 

в) надати інформаційну й технологічну підтримку діяльності Осіб, що 

приймають рішення, Аналітиків та Експертів на всіх етапах і рівнях 

антикризової діяльності. 

Однак дійсне досягнення переваг a)–в) вимагає онтологізації системи 

рішень ЗСУ, принаймні на стратегічному рівні управління. Вибір адекватної 

нотації та розроблення рамкової структури комунікаційно-орієнтованої 

онтології стратегічних рішень ЗСУ – предмет подальших досліджень авторів.  

 

Капштик О. В. 

ʢʘʥʜ. ʥʘʫʢ ʟ ʜʝʨʞ. ʫʧʨ. 

ɻʦʣʦʚʥʠʡ ʢʦʤʘʥʜʥʠʡ ʮʝʥʪʨ ɿʉ ʋʢʨʘʾʥʠ 

 

СТРАТЕГІЧНІ КОМУНІКАЦІЇ, 

ЯК ОДИН ІЗ ЕФЕКТИВНИХ МЕХАНІЗМІВ РЕАГУВАННЯ  

НА КРИЗОВІ СИТУАЦІЇ 

 

У Збройних Силах України розроблена Доктрина з реагування на кризові 

ситуації (далі – Доктрина), яка погоджена із заінтересованими органами 

військового управління Збройних Сил України (далі – ЗС України) та 

структурними підрозділами Генерального штабу ЗС України.  

Доктрина базується на основних нормативних документах з питань 

реагування на кризові ситуації невоєнного характеру та є основним 

концептуальним документом, який являє собою основу для розроблення 

нормативних документів (інструкцій) з управління, планування, організації 

взаємодії та застосування визначених сил та засобів ЗС України під час 

реагування на кризові ситуації невоєнного характеру.  
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Кризова ситуація невоєнного характеру – це сукупність умов і обставин, 

що визначається загостренням економічного, соціального, політичного або 

культурного характеру з наступною нестійкістю і можливістю різкої зміни 

(погіршення) ситуації як усередині держави, так і між державами (коаліціями 

держав) мирними засобами без загрози застосування воєнної сили. 

Ця Доктрина є системою поглядів на роль, місце та завдання ЗС України 

та інших складових сил оборони, визначає основи застосування сил та засобів 

ЗС України з реагування на кризові ситуації невоєнного характеру, принципи їх 

керівництва, загальну структуру системи реагування на кризові ситуації 

невоєнного характеру в ЗС України, режими її функціонування та порядок 

планування діяльності, прогнозування кризових ситуацій невоєнного характеру, 

проведення оповіщення про загрозу та проведення заходів з реагування, 

порядок організації взаємодії органів військового управління з іншими 

складовими сил оборони, сил цивільного захисту під час реалізації завдань за 

визначеними сценаріями, з врахуванням стандартів, прийнятих у державах-

членах НАТО. 

Доктрина ґрунтується на досвіді набутому силами і засобами складових 

сектору безпеки і оборони в ході проведення антитерористичної операції та 

операції Об’єднаних сил на Сході України, враховані кризові ситуації, що 

передували антитерористичній операції (анексія Автономної Республіки Крим, 

тимчасова окупація Донецької та Луганської областей тощо) та порядок 

застосування сил і засобів інших військових формувань та правоохоронних 

органів, порядок управління ними під час ліквідації наслідків кризових ситуацій 

невоєнного характеру на території держави та по за її межами, а також враховує 

світовий досвід щодо реагування на кризові ситуації невоєнного характеру. 

Кризова ситуація – це ситуація, пов’язана з різкою зміною воєнно-

політичної, природньої, техногенної, соціальної та іншої обстановки, що 

загрожує (зумовлює підвищення рівня зовнішніх і внутрішніх загроз) 

національній безпеці України. 

Для ефективного реагування на кризові ситуації невоєнного характеру 

здійснюються заходи стратегічних комунікацій.  

З цією метою проводяться кризові комунікації, аналіз та прогнозування 

розвитку інформаційного середовища, виявлення інформаційних загроз, 

підтримання брендінгу сил і засобів ЗС України для популяризації та 

формування загальної підтримки та довіри до них, об’єктивному інформуванні 

населення України та міжнародної спільноти про їх діяльність. 

Кризові комунікації – комплекс заходів, що реалізуються державними 

органами України у кризовій ситуації і передбачає їх діалог із цільовою 

аудиторією з питань, що стосуються кризової ситуації. 



 140 

 

Катеринчук І. С.  

ʜʦʢʪʦʨ ʪʝʭʥ.ʥʘʫʢ, ʧʨʦʬʝʩʦʨ 

Кривий І. В. 

ʢʘʥʜ. ʚʽʡʩʴʢ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ОКРЕМІ АСПЕКТИ ЗАБЕЗПЕЧЕННЯ КРИЗОВИХ КОМУНІКАЦІЙ 

ПРИ ЗАГОСТРЕННІ ОБСТАНОВКИ В ПРИКОРДОННОМУ ПРОСТОРІ 

 

Оперативно-службова діяльність органів та підрозділів Державної 

прикордонної служби України (ОПДПСУ) ґрунтується на забезпеченні ряду 

принципів, серед яких, поміж інших, виділяються: їх постійна готовність до дій; 

комплексне застосування і взаємодія різнорідних сил та засобів; зосередження 

основних зусиль на найважливіших напрямках; маневр силами та засобами; 

активність, прихованість і раптовість дій тощо.  

Дієвість цих принципів прямою мірою залежить від обстановки в 

прикордонному просторі, до основних чинників якої можна віднести 

характеристики: протиправної діяльності, можливостей своїх, доданих та 

взаємодіючих сил і засобів, господарсько-виробничої діяльність місцевого 

населення, пори року, часу доби, стану місцевості і погоди тощо. Таким чином 

важлива умова контролю за її розвитком є – своєчасна фіксація, швидка та 

прихована передача відомостей про правопорушення, нестандартні, надзвичайні 

та кризові ситуації на закріплених ділянках відповідальності для забезпечення 

прийняття адекватних управлінських рішень та приведення в готовність 

відповідних чергових сил, засобів чи резервів з їх орієнтуванням на виконання 

подальших завдань.  

Розглядаючи існуюче інформаційне забезпечення реагування ОПДПСУ на 

загострення обстановки встановлено, що воно не повною мірою розкриває 

характер наявних і потенційних загроз та рівень складності завдань, а також не 

визначає сил і засобів, які необхідно задіяти до їх нейтралізації. Більше того, 

якщо взяти до уваги діяльність усіх суб’єктів сектору безпеки і оборони України, 

то у кожному із них запроваджені свої підходи до значення і передачі даних, що 

для інших взаємодіючих структур може призводити до викривлення сприйняття 

інформації, наприклад – кольорове кодування ступеня терористичної загрози 

(Служба безпеки) і ускладнення погодних умов (Державна служба з 

надзвичайних ситуацій) тощо. Тобто, підходи до кодування даних змини 

обстановки, на державному рівні повинні уніфікувати інтерпретацію інформації, 

спрощувати органам управління суб’єктів забезпечення національної безпеки її 

сприйняття та створювати сприятливі умови для швидкого проведення 

першочергових заходів мобілізації та застосування людських і матеріальних 

ресурсів. 
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В цих умовах, для забезпечення кризових комунікацій, найпростіше 

застосувати кольорово-цифровий підхід утворення інформаційного коду, де 

об’єднання окремих типів загроз буде мати своє забарвлення, а рівень загрози 

уточнюватися цифровим індексом.  

За допомогою існуючих соціальних стереотипів визначено кольорові 

стандарти, які спрощують усвідомлення видів небезпек, де наприклад: ʯʝʨʚʦʥʠʡ – 

військово-політичні; ʦʨʘʥʞʝʚʠʡ – соціальні; ʞʦʚʪʠʡ – техногенні; ʩʽʨʠʡ – 

природні; ʢʦʨʠʯʥʝʚʠʡ – біологічні; ʩʠʥʽʡ – професійні; ʯʦʨʥʠʡ – ресурсні і 

інфраструктурні; ʙʽʣʠʡ – транскордонні на шляхах міжнародного сполучення; 

ʟʝʣʝʥʠʡ – прикордонні; тощо. Крім того, кожен наведений вид характеризується 

ступенем небезпечності їх чинників, який потребує застосування різноманітних 

сил і засобів, що можливо передати за допомогою цифрового значення з ваговим 

коефіцієнтом від 4 до 0, де відповідний індекс буде визначати, наприклад в 

контексті функціонування ОПДПСУ: 4 – незначний вплив, для нейтралізації 

достатньо чергових сил (засобів); 3 – істотний вплив, слід привести в готовність 

резерв першої черги; 2 – суттєвий рівень, є потреба у резерві другої черги, а 

також чергових сил (засобів) сусідніх підрозділів; 1 – критичний рівень, який 

потребує застосування усіх наявних ресурсів підрозділу, резервів сусідніх і 

взаємодіючих підрозділів; 0 – катастрофічний вплив, де є потреба застосування 

резервів старших начальників. На додаток, за потреби цифровий індекс може 

уточнюватися літерно-значковим значенням, яке розширюватиме зміст 

необхідних заходів. Також динаміка нестандартної, кризової чи надзвичайної 

ситуації може узагальнювати різні види небезпек, тому індекс найбільшої загрози 

визначатиме загальне значення тощо. 

Отже, запропонований підхід забезпечення кризових комунікацій не 

обмежується оперативно-службовою діяльністю ОПДПСУ, а орієнтований на 

функціонування більшості суб’єктів сектору безпеки і оборони України, що на 

державному рівні інтегруватиме процеси управління, а також дозволить їх 

адаптацію у міжвідомчих інформаційно-телекомунікаційних системах. 

 

Купчишина В. Ч. 

ʢʘʥʜ. ʧʝʜ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ЕМОЦІЙНИЙ ІНТЕЛЕКТ ЯК НЕВІД’ЄМНА ЧАСТИНА 

ПІДГОТОВКИ ФАХІВЦІВ З КРИЗОВИХ КОМУНІКАЦІЙ 

 

На сучасному етапі розвитку суспільства зростають вимоги до системи 

освіти, якості підготовки фахівців і рівня сформованості їх професійно-

значущих характеристик, які значною мірою закладаються на вузівському етапі 

професійної підготовки. 
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Поняття “спілкування” є одним з ключових психологічних категорій, що 

включає в себе складний багатогранний процес результатом якого є 

налагодження й розвиток контактів між людьми: реалізація потреби однієї 

людини в іншій, взаємний обмін інформацією, інтересами, почуттями, 

встановлення взаєморозуміння, організація співпраці.  

Комунікація – специфічна культурна форма спілкування, обмін 

інформацією між людьми за допомогою знаків, символів, при якому інформація 

передається цілеспрямовано, сприймається вибірково, а взаємодія здійснюється 

за певними правилами та нормами. 

Сучасний світ переживає багато криз, які тою чи іншою мірою 

відображаються на особистості, її професійній діяльності, фізичному та 

психічному здоров’ї. Криза (з грець. krisis) – різкий перелом, тяжкий перехідний 

стан, крайня точка падіння, гостра нестача, невідповідність. Кризова ситуація – 

це ситуація, яка через вплив зовнішніх та/або внутрішніх чинників створює 

потенційну загрозу діяльності та існуванню відповідних об’єктів. Кризова 

комунікація – це процес взаємодії суспільних суб’єктів в умовах потенційної 

або реальної загрози їх діяльності, функціонуванню, існуванню. Питання 

кризових комунікацій постійно в полі зору керівництва нашої держави і 

забезпечується нормативними документами. 

У суспільстві є нагальна потреба у кваліфікованих фахівцях у сфері 

психології та вирішенні актуальних психологічних проблем, що виникли в 

останні десятиріччя. Професійна успішність фахівця тісно пов’язана з рівнем 

його загального інтелекту. Однак у більшості випадків високого рівня 

загального інтелекту виявляється недостатньо. Емоційний інтелект у самому 

широкому розумінні поєднує в собі уміння особистості до ефективного 

спілкування за рахунок розуміння емоційного стану співрозмовника і вміння під 

них підлаштовуватися.  

Вивченню емоцій, взаємозв’язку емоційної та когнітивної сфери психіки 

людини присвятили свої наукові доробки велика кількість як вітчизняних, так і 

закордонних науковців (Л. Виготський, Д. Гоулман, О. Запорожець, Д. Карузо, 

О. Кульчицька, Я. Куценко, Е. Носенко,Дж. Мейер, І. Матійків, А. Ребер, 

С. Рубінштейн, О. Філатова та ін.). У сучасних вітчизняних та зарубіжних 

психолого-педагогічних теоріях емоція визначається як особливий тип знання. 

Відповідно до цього багатьма вченими запроваджено у обіг поняття “емоційний 

інтелект” (EQ), який відображає ідею єдності афективних та інтелектуальних 

процесів. 

Професійна діяльність представників соціономічного типу (“людина-

людина”) передбачає створення взаємин, що сприяють взаєморозумінню, 

задоволенню потреб співрозмовників, досягненню цілей комунікації. Вимогами 

до таких фахівців є не лише знання з свого фаху, але й володіння 

інтерсоціальними уміннями. Емоційні уміння фахівців включають в себе уміння 

керувати своїм емоційним станом як у звичайних, так і кризових 
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(нестандартних) ситуаціях, бути психологічно готовим до будь-якого перебігу 

події тощо. Опанування мистецтвом управління емоціями в професійній 

діяльності має на меті формування психологічної готовності до усвідомленого 

емоційного реагування, опанування базовими емоційними уміннями. Для 

діагностування цих умінь психологами застосовується цілий діагностичний 

інструментарій: методика оцінки емоційного інтелекту М. Холла, дослідження 

“перешкод” у встановленні емоційних контактів В. Бойко, методика, яка була 

сконструйована Н. Шутке на базі ранньої моделі Дж. Мейєра і П. Селовея, 

методика ЕмIQ-2, створена Е. Орловим, В. Одинцовою, опитувальник ЕмІн, 

розроблений Д. Люсіним, особистісний опитувальник “Велика п’ятірка”, 

опитувальник смисло-життєвих орієнтацій СЖО, опитувальник Р. Лазаруса та 

ін. 

Типовими помилками учасників кризової комунікації є: 1) когнітивне 

викривлення (сукупність когнітивних помилок мислення, які впливають на 

поведінку); 2) надмірна впевненість (самонадійність, переоцінка ймовірності 

домінування, недооцінка ролі іншої сторони, що призводить до втрати гнучкості 

та критичної оцінки ходу перемовин); 3) нераціональний вибір вихідної позиції 

для початку перемовин, що призводить до патової ситуації та унеможливлює 

прогресивне просування; 4) форма ведення переговорів не відповідає вимогам, 

змісту та учасникам; 5) відсутність навичок оцінки невербального спілкування. 

Чинники, що сприяють ефективності комунікації: 1) володіння матеріалом 

та проблемою, яка є темою перемовин; 2) вміння спостерігати (здатність 

помічати та розуміти, про що говорить зовнішній вигляд, поведінка та оточення 

співрозмовника); 3) вміння своєчасно оцінити ситуацію; 4) вміння керувати 

ініціативою; 5) навички самоконтролю у кризових ситуаціях; 6) знання 

просторових потреб людини; 7) наявність навичок активного слухання. 

Врахування здобутків науковців, якісна підготовка майбутніх фахівців з 

кризових комунікацій дасть можливість ефективно вирішувати різноманітні 

проблеми як в особистому, так і професійному житті особистості та суспільства 

в цілому. 

 

V. Kushnir 

PhD (Public Administration) 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

CRISIS COMMUNICATIONS SYSTEM DEVELOPMENT IN ARMED 

FORCES OF UKRAINE  

 

The Concept of strategic communications of the Ministry of Defence of 

Ukraine and Armed Forces of Ukraine approved the Order of the Ministry of Defence 

of Ukraine No. 612 dd 22 November, 2017 defines one of the key problems to be 
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resolved – proper crisis communications, strategic communications, and strategic 

planning training. 

Every crisis situation affects the Armed forces activities; even sometimes 

endanger the tasks execution. Considering this fact the military leaders and officials 

should realize the nature, characteristics, basic phases of crisis, as well as know 

features of crisis communications. Any crisis situation is rapidly spread through 

information environment and becomes well-known, it is necessary to respond 

appropriately to crisis challenges and be prepared in advance.  

In any situation, it is very important to establish 24/7 monitoring of information 

in the media and social networks, it is necessary to monitor constantly the situation, 

analyze the sources that disseminate information, understand their reliability, 

credibility, and influence. The main goal is to provide an effective solution to the 

crisis situation and minimize the negative consequences and solve the following tasks: 

neutralize criticism, provide urgent information, promptly monitor events, try to 

predict future events, and act ahead. The first 24 hours after the crisis are considered 

crucial. During this period, it is necessary to provide the media with information 

about the event and its causes, explain the position and vision of the situation, and 

inform the public about the measures taken to minimize the effects of the crisis. 

The below described procedure for organizing crisis communications within the 

Ministry of Defence of Ukraine was proposed in 2017 in accordance with the 

“Instruction on the organization of crisis communications”. 

The instruction provided the algorithm of personnel actions, which is part of the 

crisis response system within the strategic communications. In case of emergencies, 

large-scale events, situations which can cause public outcry, it is important to inform 

the appropriate persons in the Ministry of Defence and General Staff, including press 

secretary, in order to respond effectively to them in the information space.  

According to it, during one hour after crisis it is necessary to inform the 

responsible officials on it, it is necessary to form the crisis response group in order to 

inform the public.  

Then, during one hour after formation of the crisis response group, it is 

necessary to form the briefing group consisting of speakers, Ministry of Defence 

journalists, and cameramen. The group personnel vary depending on tasks specifics. 

The crisis response group is responsible for ensuring permanent briefing of the 

public and media by providing comments, posting information on official websites 

and disseminating it on social networks, and coordinating the work of the briefing 

group. Responsible persons provide information on the state of affairs to the crisis 

response group every hour, and in the event of a sharp change in the situation, provide 

it immediately. 

The briefing group work near the crisis region. Moreover, it is responsible for 

cooperation with civil media at the scene, timely coverage of the crisis by 

commenting and providing photo and video at the scene.  
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Commanders and chiefs in whose area of responsibility the crisis unfolds 

facilitate the work of the media, even if the crisis involves civil services and 

authorities. 

 

Лисичкіна О. О. 

ʢʘʥʜ. ʬʽʣʦʣ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʅʘʮʽʦʥʘʣʴʥʦʾ ʛʚʘʨʜʽʾ ʋʢʨʘʾʥʠ 

 

ОСОБЛИВОСТІ АНГЛОМОВНОЇ МАС-МЕДІА РЕАЛІЗАЦІЇ  

НАРАТИВУ “ПРОТИСТОЯННЯ ВІЙСЬКОВИХ США 

ПАНДЕМІЇ КОРОНАВІРУСУ” 

 

Інформаційний простір сьогодення характеризується низкою 

особливостей, пов’язаних з особливостями сучасної комунікації, розвитком 

нових каналів передачі знання, обсягом інформації та доступом до неї, 

співіснуванням істини та фейків у дискурсі, що вимагає “системи розуміння 

інформації” (Ноам Хомський). Дієвими складовими цієї системи постають 

стратегічні наративи, які дають соціальний план для розуміння та реагування на 

зміни ХХІ століття.  

Наразі ми спостерігаємо становлення нового стратегічного наративу, 

пов’язаного з глобальним викликом пандемії коронавірусу, який як гранд-

наратив формується в умовах емоційно навантажених комунікацій. Цей наратив 

з часом пройде крізь лійку часових фільтрів, симпліфікації і навіть 

“правильного” розуміння ситуації та подій, тому звернення до особливостей 

його ініціального становлення, визначення точок фокусування, концептуальної 

основи, топосів та імплікатур є актуальним та значущим в контексті 

стратегічних комунікацій. 

У межах нашого дослідження було окреслено особливості англомовної 

мас-медіа реалізації наративу “Протистояння військових США пандемії 

коронавірусу” як частини стратегічного гранд-наративу, пов’язаного з 

глобальними викликами пандемії коронавірусу.  

Наратив є гіпертекстом будь-якого жанру, має широку функціональність 

та діалогічний характер, що сприяє активації інтертекстуальних зв’язків як між 

повідомленнями всередині одного наративу, так і між наративами, часто 

конкуруючими. Стратегічні наративи використовуються наратором 

(комунікатором) як інструменти представлення власного вкладення подій з 

урахуванням власних інтересів організації та нав’язування певного розуміння 

цих подій.  

Доведено, що зовнішнє фокусування, вибір високопосадовців збройних 

сил США як мовців сприяє формуванню “системи розуміння інформації”, 

бажаної для силових структур, та її нав’язування адресатові.  
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Реалізація концептів РОДИНА, БЕЗПЕКА, ТУРБОТА розширює 

семантичне коло “свої” та поєднується з концептом ОБОВ’ЯЗОК, який лежить в 

основі стратегічного наративу силових структур, серед іншого, шляхом апеляції 

до цінностей особистості, організації і суспільства у їх синергії.  

Досліджуваний наратив є адресатоцентричним, чому сприяє семантична 

категорія “своє коло”, як-то використання риторичного we у поєднанні з 

топосами ВІРИ В МАЙБУТНЄ та БАТЬКІВСЬКОЇ ТУРБОТИ.  

Таким чином, наратив “Протистояння військових США пандемії 

коронавірусу”, який становлюється та розгортається в англомовних мас-медіа, у 

цілому відповідає загальним принципам стратегічних наративів силових 

структур, однак характеризується підвищеною емоційністю і необхідністю 

звернення до конкуруючих наративів, з метою виправдовування певних дій та 

заперечення зниження боєготовності збройних сил. 

Подальше звернення до гранд-наративу глобального виклику пандемії 

коронавірусу, а також його наративів, зокрема наративу силових структур, є 

перспективним, оскільки цей наратив активно формується та розвивається, 

проходить фільтрацію, як часову, так і за допомогою інструментів стратегічних 

комунікацій. 

 

Прокопенко Є. В. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ, ʜʦʮʝʥʪ 

Мул Д. А. 

ʢʘʥʜ. ʪʝʭʥ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

КРИЗОВІ КОМУНІКАЦІЇ НА КОНТРОЛЬНИХ ПУНКТАХ В’ЇЗДУ-

ВИЇЗДУ ЧЕРЕЗ ЛІНІЮ ЗІТКНЕННЯ У МЕЖАХ ДОНЕЦЬКОЇ ТА 

ЛУГАНСЬКОЇ ОБЛАСТЕЙ В УМОВАХ ЗАГРОЗИ ПОШИРЕННЯ 

ВІРУСНОЇ ІНФЕКЦІЇ COVID-19 

 

В умовах пандемії короновірусної інфекції єдиним ефективним способом 

її запобігання є ізоляція, тобто обмеження кількості контактів з потенційними 

загрозами зараження. Така ізоляція реалізується на рівні особи, населеного 

пункту, певних регіонів та держави в цілому. На стратегічному рівні завдання 

щодо обмеження пересування осіб покладені на Державну прикордонну службу 

України. Це стало новим викликом перед прикордонним відомством, та вимагає 

розробки нових підходів до кризових комунікацій, які б враховували з одного 

боку відповідність нормативно-правовому регулюванню перетину державного 

кордону, а з іншого спроможності програмно-технічних рішень, які не були 

притаманні для традиційної системи охорони державного кордону в пунктах 

пропуску та контрольних пунктах в’їзду-виїзду через лінію зіткнення у межах 
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Донецької та Луганської областей. 

Сучасна модель охорони державного кордону передбачає використання в 

Державній прикордонній службі України єдиного інформаційного простору – 

сукупності баз та банків даних, технологій їх ведення та використання, 

інформаційних систем та телекомунікаційних мереж, що функціонують на 

основі єдиних принципів і по загальним правилам. З цією метою в Адміністрації 

Державної прикордонної служби України створено і функціонує центральне 

сховище даних, в органах та підрозділах кордону застосовуються інформаційно-

телекомунікаційні системи та комплекси різного призначення; забезпечується 

обмін інформацією між ними та центральним сховищем даних, віддалений 

доступу до нього посадовими особами органів, підрозділів охорони кордону та 

персоналу прикордонних нарядів, запроваджуються сучасні засоби перевірки (в 

тому числі і біометричної) осіб, паспортних документів, визначення «ризиків», 

аналіз міграційних потоків, дієва взаємодія між різнорідними силами та 

засобами охорони кордону, іншими правоохоронними органами. 

На сьогоднішній день в Держприкордонслужбі функціонує Інтегрована 

інформаційно-телекомунікаційна система “Гарт”, яка дозволяє автоматизувати 

основні форми оперативно-службової діяльності. Однією з основних форм є 

прикордонний контроль, в межах якої необхідно приймати рішення, щодо 

пропуску/непропуску осіб та транспортних засобів які перетинають державний 

кордон України. Для автоматизації цієї задачі було розроблено інформаційно-

телекомунікаційну систему “Гарт-1”, яка дозволяє вирішувати завдання: обліку 

і контролю за базами даних паспортних (ідентифікаційних) даних осіб та 

реєстраційних даних транспортних засобів, що перетинають державний кордон 

України в пунктах пропуску.  

Сучасні ризики та загрози, зокрема Covid-19, обумовлюють потребу у 

вдосконаленні процедур здійснення пропуску громадян та транспортних засобів 

через державний кордон України та контрольних пунктах в’їзду-виїзду через 

лінію зіткнення у межах Донецької та Луганської областей. Одним з важливих 

аспектів цих процедур є ефективне застосування при цьому сучасних 

інформаційно-телекомунікаційних технологій, зокрема відповідна модернізація 

ІТС “Гарт-1”. Вбачається, що ця модернізація буде включати: розвиток баз 

даних в частині обліку і контролю осіб, які можуть становити загрозу 

поширення вірусної інфекції Covid-19; інтеграція ІТС “Гарт-1” з інформаційно-

телекомунікаційними системами інших правоохоронних органів; розробка 

програмно-апаратного комплексу дистанційного скринінгу виявлення 

потенційних носіїв короновірусної інфекції та автоматичної фіксації на 

автоматизованому робочому місці “Інспектор”; удосконалення спеціального 

програмного забезпечення bkc-kordon, щодо обліку і контролю осіб, які можуть 

становити загрозу поширення вірусної інфекції Covid-19.  

Виходячи з цього, розвиток телекомунікаційних мереж та інформаційних 

систем у Державній прикордонній службі України сьогодні є об’єктивною 
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потребою і здійснюється з урахуванням світової тенденції побудови та 

інтеграції мереж, засобів та послуг зв’язку. Ця тенденція вимагає 

запровадження обладнання і технологій, що відповідають сучасним 

міжнародним стандартам та рекомендаціям. 

 

Россійцев В. В. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

СИСТЕМА ДОКТРИНАЛЬНОГО ЗАБЕЗПЕЧЕННЯ ЗБРОЙНИХ 

СИЛ УКРАЇНИ ЯК ОСНОВА ЕФЕКТИВНОЇ КОМУНІКАЦІЇ, ЇЇ 

РЕФОРМА, ПРОБЛЕМНІ ПИТАННЯ ТА ШЛЯХИ ВИРІШЕННЯ 

 

Збройні Сили України є специфічною професійною спільнотою із своєю 

історією, традиціями, культурою та знаннями. Сукупність знань, у свою чергу, 

сформована на основі досвіду набутого за роки існування збройних сил та 

здобутках воєнної науки сформованої на вивченні закономірностей війн та 

збройних конфліктів людства. Збір, узагальнення, накопичення, обмін та 

розповсюдження цих знань проводиться за допомогою різних видів комунікації 

(усної, письмової, візуальної, тощо). Комунікація це процес обміну інформацією 

між двома або більше особами за допомогою спільної системи символів, знаків 

або поведінки. Наявність та правильне використання спільної, відомої всім 

учасникам системи символів, знаків та поведінки є ключовою умовою 

забезпечення ефективного процесу комунікації. 

З точки зору теорії управління знаннями (knowledge management), досвід 

та загальна сукупність знань ЗС України існують у трьох формах: у явній 

формі/tacit (формалізовані у вигляді матеріальних носіїв інформації), 

неявній/explicit (досвід, ідеї, цінності та судження конкретного індивіда) та 

організаційній/organizational (комбінація критично важливої інформації та 

колективного розуму організації). Враховуючи, що лише 20% сукупних знань та 

досвіду організації відносяться до явних знань (tacit knowledge), решта знань і 

досвіду ЗС України існують у вигляді досвіду, ідей, цінностей та суджень 

окремих військовослужбовців.  

Збройні Сили України набули унікальний, але дуже коштовний досвід. 
Однак 80% цього досвіду втрачається під час демобілізації та планового 

звільнення військовослужбовців. Єдиний спосіб мінімальної втрати інформації 

під час формалізації набутого досвіду це правильне використання визначених і 

затверджених керівними документами ЗСУ спеціальних військових термінів, 

лексики і умовних знаків під час збору та узагальнення цього досвіду. 

Порядок використання спеціальної військової лексики, термінології та 

умовних знаків урегульований відповідними документами системи 

доктринального забезпечення Збройних Сил України. Терміни “Доктрина”, 

“доктринальні публікації” та “доктринальні документи” є достатньо новими 
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поняттями Збройних Сил України. Наказ Генерального штабу ЗС України від 

26.12.2018 №460 “Про затвердження Тимчасового порядку оформлення 

військових публікацій у Збройних Силах України” унормовує ці поняття. 

Відповідно до зазначеного наказу доктринальні документи (доктрини) це 

“документи, які визначають систему офіційних поглядів і положень щодо 

управління, застосування, підготовки та забезпечення ЗС України”. Для 

написання тез цієї доповіді терміни “доктрина”, “доктринальні публікації”, 

“доктринальні документи”, “керівні документи”, “військові керівні публікації” 

будуть використовуватись як синоніми. 

Основним викликом який стоїть перед Збройними Силами України є 

ефективне виконання покладених на них завдань з оборони України, захисту її 

суверенітету, територіальної цілісності і недоторканності. Одним із заходів який 

спрямований на вирішення цього завдання є виконання вимог політичного 

керівництва країни щодо переходу ЗС України на стандарти НАТО до 2020 

року. 

З метою переходу на стандарти НАТО, Генеральним штабом Збройних 

Сил України 13.03.2020 розроблено Ієрархію доктринальних документів та 

затверджено План щодо їх опрацювання до кінця 2020 року. Основою для 

майбутніх доктрин мають стати досвід ведення ООС (АТО) та сучасні 

стандарти і принципи, прийняті у збройних силах країн – членів НАТО. 

Відповідно перед розробниками нової системи доктринального забезпечення 

стоїть завдання у короткі терміни вивчити і узагальнити досвід ООС (АТО), 

вимоги існуючих національних військових керівних публікацій і стандартів 

провідних країн членів НАТО та розробити на їх основі нові керівні документи 

ЗС України які дозволять ефективно виконувати завдання покладені за ЗС 

України.  

Загальна кількість військових керівних публікацій які підлягають 

опрацюванню складає 272 документи, з них 85 у структурних підрозділах 

Генерального штабу та 187 у видах, окремих родах військ (сил) ЗС України. 

Разом з тим крім кількості документів які необхідно розробити, розробники 

нових доктрин зіткнуться із кількома іншими системними проблемами. 

Основними з них є: 

обмежений час визначений на розробку доктрин (у ЗС США орієнтовний 

показник розробки нового доктринального документу складає 18 місяців або 

2755 чол./год, проте у ЗСУ на розробку нових доктрин виділено від трьох до 

дев’яти місяців); 

незнання, або недостане знання іноземної мови та іноземної військової 

термінології; 

відсутність доступу до офіційних джерел документів НАТО, незнання 

процедур та часозатратність офіційного витребування керівних документів 

НАТО (Наказ МОУ від 24.02.20 № 56 “Про питання військової стандартизації”); 
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відсутність у ЗС України офіційних аналогів Центрів досконалості які 

існують у НАТО (країнах-членах НАТО) за напрямками розробки доктрин 

(одним із основних завдань центрів досконалості крім збору, узагальнення, 

накопичення і розповсюдження набутого досвіду за напрямком роботи є участь 

або безпосередня розробка доктринальних документів); 

відсутність структурного підрозділу Генерального штабу ЗСУ який би 

безпосередньо відповідав за створення та розбудову системи доктринального 

забезпечення ЗСУ за прикладом Директорату загальновійськових 

доктрин/Combined Arms Doctrine Directorate Центру досконалості керівництва 

військами/Mission Command Center of Excellence Загальновійськового 

центру/Combined Arms Center Командування підготовки СВ США/U.S. Army 

Training and Doctrine Command (наразі запровадження зазначеної функції 

виконана шляхом додавання слова “доктрин” до назв деяких структурних 

підрозділів органів військового управління ЗС України та додаткового 

навантаження на існуючі підрозділи без збільшення штатної чисельності 

військовослужбовців); 

відсутність спеціальної курсової підготовки та планових зборів з 

особовим складом залученим до розробки доктрин (яка проводиться у 

провідних країнах-членах НАТО); 

суттєву різницю у підходах до деяких видів військових дій між Україною 

та провідними країнами НАТО (США та Велика Британія, на відміну від 

України, не проводять стабілізаційні дії (операції) на власній території, а лише 

за її межами. Це питання потребує додаткового вивчення та прийняття 

відповідних рішень. Як результат, можливе введення нового виду військових 

дій – Військова підтримка цивільної влади, за прикладом США та  Великої 

Британії. Введення нового виду військових дій потребуватиме повторного 

переопрацювання всіх військових керівних публікацій, починаючи з Доктрини 

застосування сил оборони держави). 

відсутність системи узгодження та запровадження термінології і умовних 

знаків, посадової особи яка безпосередньо відповідає за цей напрямок роботи та 

відповідно відсутність офіційного та повноцінного довідника термінів та 

умовних знаків який відповідає вимогам провідних країн членів НАТО. 

Як вже зазначалось вище ефективна комунікація неможлива без 

використання спільної професійної лексики, термінології та умовних знаків. 

Одним із завдань переводу ЗС України на стандарти НАТО є не лише 

підвищення їх ефективності а й забезпечення взаємосумісності із збройними 

силами країн-членів НАТО.  

Разом з тим, наразі Збройні сили України використовують власну 

термінологію і систему умовних знаків. Зазначена система утворилась як 

результат перекладу термінології ЗС Радянського союзу на Українську мову, із 

подальшим доповненням її термінологією ЗС України і спробами Генерального 

штабу упродовж останніх трьох років адаптувати та запровадити умовні знаки 
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НАТО і словники окремих термінів Альянсу. Як результат ми маємо наказ ГШ 

ЗСУ щодо умовних знаків значна кількість яких як показує досвід не зрозумілі 

для партнерів та декілька розрізнених військових стандартів основної 

термінології НАТО розробленими з ініціативи окремих органів військового 

управління за їх напрямками діяльності (оборонне планування, зв’язок, тощо).  

Як приклад для запровадження у ЗС України можна взяти систему 

узгодження та запровадження термінології та знаків СВ США. Успішна робота 

цієї системи забезпечена наявністю посадової особи у Директораті розробки 

доктрин яка безпосередньо відповідає за цей напрямок роботи (Термінолог СВ 

США/Army Terminologist), керівних документів які регламентують порядок 

його роботи і визначених процесів які гарантують своєчасне уточнення 

термінології. 

Як результат, СВ США мають три Доктринальні публікації які 

визначають терміни (FM 1-02.1 Operational terms), умовних знаки (ADP 1-02 

Terms and military symbols) та кодових слова для радіопереговорів (ATP 1-02.1 

MTTP Procedures for Multi -Service Brevity Codes). Перши два документи містять 

перелік термінів та умовних знаків які використовуються у всіх 342 

доктринальних документах СВ США. Крім того, кожна доктринальна 

публікація містить індекс сторінок кожного основного терміну який 

використовується у цій доктрині та перехресні посилання на інші документи які 

роз’яснюють ті або інші терміни або умовні знаки. Зазначена система гарантує 

термінологічну визначеність і лежить в основі розробки будь якого 

доктринального документа. 

Запровадження нової системи доктринального забезпечення є суттєвим 

етапом розвитку ЗС України. З точки зору вимог до процесу коммунікації, 

основою системи повинна стати узгоджена база термінів, понять і умовних 

знаків яка враховує сучасні стандарти і принципи, прийняті у провідних країнах 

НАТО. Проте, враховуючи невирішені проблеми системи доктринального 

забезпечення, нас очікує неминуче переопрацювання доктрин 2020 року. 

Врахування досвіду партнерів дозволить уникнути подальших помилок. Однак 

без спільної термінологічної бази, ми ризикуємо отримати окрім 272-х нових 

доктринальних публікацій стільки же різних визначень для одного і того же 

терміну. Зазначена проблема суттєво ускладнить процес комунікації не тільки з 

країнами Альянсу, а й між підрозділами однієї військової частини. 

 

Сівоха І. М. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʦʙʦʨʦʥʠ ʋʢʨʘʾʥʠ ʽʤʝʥʽ ɯʚʘʥʘ ʏʝʨʥʷʭʦʚʩʴʢʦʛʦ 

 

СТРАТЕГІЧНІ КОМУНІКАЦІЇ У ПРОТИДІЇ “ГІБРИДНІЙ”АГРЕСІЇ 

 

“Гібридна” агресія Російської Федерації (РФ) проти України з 

використанням широкого набору воєнних і невоєнних інструментів для 
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вчинення тиску на Україну, зміни її стратегічного вибору та існуючого устрою 

створюють серйозні виклики для національної безпеки. Ще складнішими є 

протидія “гібридним” загрозам та виявлення “гібридних” атак, особливо на 

ранніх стадіях. Удосконалення методів протидії, в тому числі інформаційних і 

комунікаційних, використання для цього сучасних наукових методів є 

актуальною проблемою. Враховуючи суперечливі позиції науковців і практиків 

щодо застосування стратегічних комунікацій (СК) у протидії “гібридній” 

агресії, необхідно визначити місце, мету, завдання й особливості СК, розробити 

рекомендації щодо інтегрованого використання технологій СК і сучасної теорії і 

методів управління у протидії “гібридній” агресії. 

У терміні “стратегічні комунікації” означенням “стратегічні” визначено 

охоплення комунікаціями найвищого політичного рівня, всього суспільства і 

міжнародної аудиторії. Завдання комунікацій відповідають національним 

цінностям і спроможностям та спрямовані на поліпшення національної 

стратегічної позиції порівняно з позицією противника. “Комунікації” означають 

не лише діалог, а й спрямовану “згори донизу” інформаційну діяльність.  

Поняття “стратегічних комунікацій” на сучасному етапі розвитку 

суспільства підкреслює актуальність інтеграції всіх інструментів впливу на 

окремих людей, цільові групи, країни в єдиний комплекс. Разом з тим питання 

впливу СК на процеси прийняття рішень та управління в умовах “гібридної” 

війни залишаються відкритими. 

Щоб прискорити заходи впровадження СК в умовах “гібридної” агресії, за 

основу під час формування політики, планування і реалізації СК на всіх рівнях 

було взято стандарти НАТО. 

Окремі аспекти застосування СК у протидії “гібридній” агресії, зокрема 

скоординоване використання комунікативних можливостей держави (публічної 

дипломатії, зв’язків з громадськістю, військових зв’язків, інформаційних та 

психологічних операцій, заходів, спрямованих на просування цілей держави) 

розглянуто в національних документах з оборонного планування.  

Застосування РФ технологій “гібридної” війни перетворило інформаційну 

сферу на ключову арену протиборства. Проти України застосовано нові 

інформаційні технології впливу на свідомість громадян, спрямовані на 

розпалювання національної та релігійної ворожнечі, пропаганду агресивної 

війни, зміну конституційного ладу у насильницький спосіб або порушення 

суверенітету та територіальної цілісності України.  

Отже, в умовах протидії “гібридній” агресії СК необхідно розглядати як 

діяльність, скоординовану на стратегічному (воєнно-політичному) рівні 

управління і спрямовану на управління процесами прийняття рішень як 

всередині країни (групи країн), так і за її межами для досягнення перемоги над 

противником. Щоб досягнути цього, СК виконують дві основні функції: 

внутрішню – забезпечують комунікацію з суб’єктами конфлікту; зовнішню – 

комунікацію з навколишнім середовищем. Зовнішня комунікація забезпечує 
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стійкість системи протидії, а внутрішня, пов’язана з управлінням воєнним 

конфліктом, забезпечує постійний зв’язок між суб’єктами та об’єктами 

управління, що і зумовлює значущість інформації. Відсутність достовірної 

інформації призводить до стагнації структури управління, яка починає 

працювати інертно, безрезультатно, що призводить до розвалу цієї системи. 

Отже, найважливішим елементом протидії “гібридній” агресії є процес 

комунікації – прямий і зворотний зв’язок між усіма об’єктами. 

Необхідне рішення противник формує через зміну його сприйняття. 

Сприйняття – це активний процес, який створює, а не фіксує реальність. 

Приймаючи рішення, противник використовує інформацію про район конф-

лікту, свої війська і війська противника, їх бойові можливості. На основі 

технологій СК забезпечується такий вплив на канали отримання інформації та 

зміст повідомлень, які переведуть прийняте рішення у потрібне  

русло. Противник використовує найсучасніші методи оптимізації та шукає 

оптимальне рішення. Однак це не буде дійсно оптимальне рішення, заздалегідь 

визначене нами. Щоб прийняти власне ефективне рішення, необхідно знати, як 

формується рішення противника, що ґрунтується на інформації, яку він вважає 

правдивою. Стратегічні комунікації в цьому процесі забезпечують 

функціонування національної системи стратегічного, оборонного та 

оперативного планування, а також зниження результативності системи 

оперативного планування противника. 

Коли процес прийняття рішень стає мішенню, необхідно забезпечити 

безпеку власної стратегічної та оперативної функцій. Інформаційні, культурні, 

структурні і нормативні недоліки у процесі прийняття рішень з питань 

національної безпеки можуть бути найсерйознішою загрозою безпеці країни у 

протидії “гібридним” нападам. 

З огляду на це, можна визначити такі основні завдання СК в умовах 

протидії “гібридній” агресії: деморалізація противника, легітимізація своїх дій в 

очах населення, мобілізація цільових груп населення, підтримка власних 

політичних еліт. Для вирішення цих завдань СК додатково моделюють 

поведінку противника, імітують його рішення залежно від умов, обирають 

найефективніший інформаційний вплив, канали такого впливу.  

Отже, через масштабність загроз в інформаційній сфері наявні види 

стратегічного стримування (ядерного, сил загального призначення, 

кібернетичного) слід доповнити ще й стратегічним стримуванням завдяки 

використанню технологій СК – великомасштабного спеціального впливу на 

об’єкти інформаційного ресурсу та управління ймовірного противника. 

Використання технологій СК на театрі інформаційного протиборства є 

важливим ресурсом “гібридної” війни. Результативність СК визначить 

можливість досягнення перемоги під час “гібридної” агресії. 
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Своєчасне і результативне удосконалення системи СК має вирішальне 

значення в запобіганні сучасним викликам і загрозам національній безпеці 

України, їх виявленні та реагуванні на них. 

 

O. Sobolieva 

PhD (Pedagogy), associate professor 

National Academy of the Security Service of Ukraine 

 

EXPERIENCE IN THE IMPLEMENTATION OF TRAINING ON 

STRATEGIC COMMUNICATIONS IN THE NATIONAL ACADEMY OF 

THE SECURITY SERVICE OF UKRAINE 

 

The impetus for the development of strategic communications in our country 

was made in 2015 when the President of Ukraine approved the Military Doctrine of 

Ukraine, in which this concept was defined, as well as directions for the application of 

these communicative capabilities of the state were outlined. Subsequently, in 2017, 

the Doctrine of Information Security of Ukraine was approved, which defines the 

essence of not only strategic communications, but also of government and crisis 

communications, as well as a strategic narrative. It should be noted that, according to 

the Annual National Program under the auspices of the NATO-Ukraine Commission 

for 2017, work has begun on the development of a system for training specialists of 

the security and defence sector in the field of strategic communications. 

In accordance with the above, training courses in the field of strategic 

communications began to be held at the National Academy of the Security Service of 

Ukraine. In particular, we are talking about conducting advanced training in strategic 

communications for various categories of employees of the Security Service of 

Ukraine, as well as about teaching masters in academic subject “Strategic 

communications for specialists of the Security Service of Ukraine” and the special 

course “Strategic communications in countering hybrid threats”. 

The Academy is also actively conducting scientific work on the study of 

strategic communications. So, in recent years, the monographs “Strategic 

communications in hybrid war: a view from a volunteer to a scientist”, “Hybrid war: 

technologies of suggestions and counter-suggestions”, “Formation and development 

of the strategic communications system in the security and defence sector of 

Ukraine”, as well as “Basic concepts of strategic communications: standards based on 

NATO documents (English-Ukrainian and Ukrainian-English dictionary)”. 

Strategic communications are also the subject of discussion at the annual 

scientific conferences held by the National Academy of the Security Service of 

Ukraine, in particular at the All-Ukrainian conference of young scientists, students 

and cadets “Communication strategies of the modern information society: linguistics, 

law, information security”. 
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НАЯВНІСТЬ НЕДОСТОВІРНОЇ ІНФОРМАЦІЇ ЯК ЕЛЕМЕНТ 

КРИЗОВОЇ КОМУНІКАЦІЇ В ПРАВООХОРОННІЙ ДІЯЛЬНОСТІ 

 

Неправда наcьoгoднi cтaла нeвiд’ємнoю чacтинoю людcькoї кoмунiкaцiї. В 

iнфoрмaцiйнoму cуcпiльcтвi нeправда прoявляєтьcя у рiзниx фoрмax i cитуaцiяx, 

у рeзультaтi чoгo вчeнi зiштoвxуютьcя з рiзнoплaнoвим тлумaчeнням цьoгo 

явищa. Людcькa неправда мoжe пoрoджувaтиcя eгoїcтичними мoтивaми, у 

цьoму випaдку вoнa будe мaти ocуджeння з бoку суспільства загалом. Aлe вона 

також мoжe пoрoджувaтиcя i шляxeтними мoтивaми (як, нaприклaд, неправда 

лiкaря вaжкoxвoрoму пaцiєнтoвi), у цьoму випaдку неправда cтaє мoрaльнo 

випрaвдaнoю. 

Як цe не пaрaдoкcaльнo, aлe cучacнiй людинi бeз неправди тa oбмaну нe 

прoжити. Дoкaзoм cтaє вiдoмa чacткa cкритнocтi i брexливocтi, щo вимaгaютьcя 

cуcпiльcтвoм вiд cвoїx грoмaдян. Cуcпiльнa oргaнiзaцiя cтaвить людей у тaкi 

умoви, дe aбcoлютнa щирicть cтaє явищeм нeпoтрiбним. Кoжний окремий 

індивід пeрecтав визначати ceбe тaким, яким він є нacпрaвдi. Рeзультaтoм cтaлa 

пoявa “cуcпiльнoї мacки”, яку змушeний нocити кoжний cучacний грoмaдянин. 

Цe cтaлo нeoбxiднo тому, щo у кoжнoму з нac є бeзлiч пoчуттiв i пeрeживaнь, якi 

нaм нe пiд cилу виcлoвити, нe дрaтуючи i нe шoкуючи оточуючих нac людeй. 

У лiтeрaтурi icнують нaукoвo oбґрунтoвaнi рoзбiжнocтi неправди та 

oбмaну. Кoли мoвa йдe прo oбмaн, ми мaємo нa увaзi дiю aбo прoцec. Пoняття 

неправда викoриcтoвуєтьcя як oцiнкa iнфoрмaцiї, щo нe викликає дoвiри (тобто 

як недостовірної інформації). Критикуючи зaрубiжниx дocлiдникiв у cфeрi 

фeнoмeнoлoгiї неправди, пoзицiя якиx зacнoвaнa нa тoму, щo oбмaн мoжe 

визнaчaтьcя як твeрджeння aбo вчинoк, мeтoю якoгo є приxoвання icтини aбo 

введення в oмaну, В. Знaкoв клacифiкує oбмaн як oдну з фoрм брexнi. Дocлiдник 

визнaчив oбмaн у виглядi “нaпiвпрaвди, пoвiдoмлeнoї пaртнeрoвi з рoзрaxункoм 

нa тe, щo вiн зрoбить iз нeї пoмилкoвi, вiдпoвiднi нaмiрaм тoгo, xтo oбмaнює, 

виcнoвки”. Aлe, як вiдзнaчaє caм дocлiдник, в oбмaнi мoжe i нe бути 

пoмилкoвиx фaктiв. Для пoвнoгo пeрeкручувaння oб’єктивнoї дiйcнocтi будe 

дocтaтньo cвiдoмo приxoвaти нeвeлику чacтину iнфoрмaцiї. 

Вiдoмo, щo ввecти в oмaну людину мoжливo, нaвiть якщo пeрeдaвaти їй 

icтинну iнфoрмaцiю, aлe нaдaвaти її пeвним чинoм, aнaлiзуючи i з oгляду нa 

ocoбиcтicнi якocтi, пcиxoлoгiчний cтaн oб’єктa, oбмeжуючи мoжливicть 

oдeржaти дoдaткoву aбo утoчнюючу iнфoрмaцiю. Iз цiєї причини визнaчeння 
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oбмaну нe мoжe бути кiлькicтю тa якicтю викoриcтoвувaнoї iнфoрмaцiї. Мeтoди, 

щo дoзвoляють дeзoрiєнтувaти oб’єкт впливу, мoжуть бути рiзними, мicтити i 

нaпiвпрaвду. 

Cуттєвoю вiдмiннicтю неправди вiд oбмaну є тe, щo вона зaвжди 

ґрунтуєтьcя нa вeрбaльниx aбo нeвeрбaльниx, нaвмиcнo брехливих, 

твeрджeнняx. Її сутнicть звoдитьcя дo тoгo, що людинa думaючи прo oднe, у 

мiжocoбиcтicнoму cпiлкувaннi cвiдoмo виcлoвлює iншe. Ocнoвнoю мeтoю 

людини, щo брeшe, є пeрeдaча недостовірної iнфoрмaцiї. Зa дoпoмoгoю 

вeрбaльниx i нeвeрбaльниx зacoбiв кoмунiкaцiї cуб’єкт мaє нaмiр 

дeзiнфoрмувaти i увecти в oмaну cвoгo пaртнeрa по спілкуванню щoдo дiйcнoгo 

cтaну cпрaв. 

Для прaвooxoрoннoї дiяльнocтi прoблeмa виявлeння нeдocтoвiрнoї 

iнфoрмaцiї є нaдзвичaйнo aктуaльнoю, тoму щo нaйчacтiшe, пo cутi, являє 

coбoю кoнфлiктну взaємoдiю прaвooxoрoнця з рiзними кaтeгoрiями ociб, 

ocoбливo у cитуaцiяx прoфeciйнoгo cпiлкувaння, якi зaйняли, тaк звaну, зaxиcну 

пoзицiю в прoцeci рoзcлiдувaння oбcтaвин вчиненого прaвoпoрушeння. 

Вiдoмo, щo для виявлення нeдocтoвiрнoї iнфoрмaцiї викoриcтoвують рiзнi 

cпocoби її кoнтрoлю i пeрeвiрки: утoчнeння дaниx чeрeз нeзaлeжнi oднe вiд 

oднoгo джeрeлa, викoриcтaння тexнiчниx зacoбiв кoнтрoлю, cтвoрeння 

пeрeвiрoчниx cитуaцiй, вивчeння рeaкцiй oб’єктa зa дoпoмoгoю пoлiгрaфa.. Крiм 

тoгo, для діагностування нeдocтoвiрнoї iнфoрмaцiї, як пoкaзує прaктикa, 

нeoбxiднo придiляти увaгу aнaлiзу пoвeдiнки пiд чac бeзпoceрeдньoгo 

cпiлкувaння. Цe пoв’язaно з тим, щo у бaгaтьox cитуaцiяx кoнтaктнoї взaємoдiї 

iншi cпocoби пeрeвiрки oдeржувaнoї iнфoрмaцiї утруднeнi aбo вимaгaють багато 

чacу. Aнaлiз пoвeдiнки cпiврoзмoвникa пiд чac бeзпoceрeдньoгo cпiлкувaння 

дoзвoляє тaкoж внecти кoрeктиви у тaктику бeciди, вiдзнaчaти, щo викликaє 

зoвнiшнi рeaкцiї (aбo нe викликaє) i з’яcувaти причини цьoгo.  

З пcиxoлoгiчнoгo бoку, oбмaн xaрaктeризуєтьcя cвiдoмим cтвoрeнням 

нeпрaвильнoгo уявлeння прo тi aбo iншi oбcтaвини дiйcнocтi у cвiдoмocтi 

iншoгo cуб’єктa. Тoй, xтo oбмaнює, дiє нaвмиcно, тoбтo нe лишe пeрeдaє 

пoмилкoву інформацію (aбo зaмoвчує щo-нeбудь), aлe й приxoвує cвoї icтиннi 

нaмiри. Cтaн нaвмиcнoгo приxoвувaння чoгo-нeбудь cпричиняє виникнeння у 

cвiдoмocтi людини cупeрeчності мiж iнфoрмaцiєю aбo дiєю, прeдcтaвлeною 

iншiй людинi, i знaнням, щo зaлишaєтьcя “coбi”. Цeй cтaн кoжнa людинa 

пeрeживaє пo-рiзнoму. Вiн зaлeжить вiд iндивiдуaльниx пcиxiчниx якocтeй, вiд 

cитуaтивнoї нeбeзпeки чeрeз мoжливicть бути викритим, нaрeштi, глибинa 

пeрeживaнь iз привoду нeдocтoвiрнoї iнфoрмaцiї пoв’язaнa з нaявнicтю 

caмoвипрaвдовувaльнoї пoзицiї, кoли людинa пiдвoдить пeвну бaзу пiд 

нeoбxiднicть удaтиcя дo oбмaну. 
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ШЛЯХИ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ УПРАВЛІННЯ 

КОМУНІКАЦІЯМИ У КРИЗОВІЙ СИТУАЦІЇ 

 

За умов “гібридної” агресії, яку веде Російська Федерація проти України, 

особливого значення набуває протидії засобам інформаційного маніпулятивного 

впливу та психологічного тиску, які використовуються противником для 

дестабілізації і ослаблення Збройних Сил та інших державних інституцій 

України. З огляду на це, питання підвищення ефективності роботи системи 

стратегічних комунікацій, як важливої складової національної безпеки України, 

у кризових ситуаціях є актуальним. 

Узгодження діяльності та координація заходів, які мають проводитись 

різнорідними державними органами здійснюється на рівні Ради національної 

безпеки і оборони України через відповідний ситуаційний центр, однією з 

основних функцій якого є реагування на зміни ситуації в інформаційному 

просторі та координація інформаційних заходів в інтересах забезпечення 

національної безпеки України. 

На сьогодні існує суперечність, яка полягає у тому, що, з одного боку, 

обсяги та складність завдань під час реагування органів управління та сил на 

кризові ситуації зростають, а з другого – внаслідок недостатньої достовірності 

та своєчасності подачі інформації про обстановку в зоні надзвичайної ситуації 

знижується об’єктивність її оцінки з метою прийняття обґрунтованого рішення, 

що є наслідком відсутності дієвої системи антикризової комунікації.  

Основними етапами процесу управління у системі антикризової 

комунікації є: 

чітка ідентифікація проблеми (визначення що, де, як, коли, чому сталося, 

хто до цього залучений); 

проведення ситуаційного аналізу (поділ на сегменти за критерієм реакції 

на інформацію); 

розробка плану послідовних комунікацій для кожного сегмента; 

реалізація плану комунікацій із оцінкою та аналізом результатів. 

Разом з тим, сьогодні в системі стратегічних комунікацій продовжує мати 

місце використання методів приховування інформації або замовчування, 

ненадання важливої інформації для своєчасного прийняття відповідних 

управлінських рішень, відсутність налагоджених стосунків із ЗМІ під час кризи. 

Таким чином, для підвищення ефективності управління комунікаціями у 

кризовій ситуації пропонується виконання наступних заходів: 
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забезпечення стійкого оперативного зв’язку усіх державних інституцій із 

Радою національної безпеки і оборони України через відповідний ситуаційний 

центр; 

забезпечення якісного та своєчасного планування, підготовки та розробки 

плану кризової комунікації; 

налагодження роботи з внутрішньою, зовнішньою аудиторіями та ЗМІ  

підвищення контролю та управління повідомленнями щодо надзвичайних 

ситуацій, які надходять від відповідних державних осіб. 
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СЕКЦІЯ 7: ЦИВІЛЬНО-ВІЙСЬКОВЕ СПІВРОБІТНИЦТВО 

 

Шумовецька С. П. 

ʢʘʥʜ. ʧʝʜ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ФОРМУВАННЯ У МАЙБУТНІХ ОФІЦЕРІВ-ПРИКОРДОННИКІВ 

НАВИЧОК АНАЛІЗУ ІНФОРМАЦІЇ У КОНТЕКСТІ РЕАГУВАННЯ НА 

НОВІ ВИКЛИКИ ПРИКОРДОННІЙ І НАЦІОНАЛЬНІЙ БЕЗПЕЦІ  

 

Для ефективного виконання завдань з охорони та захисту державного 

кордону офіцер-прикордонник повинен уміти орієнтуватись у великих потоках 

інформації, протидіяти ворожим інформаційним впливам, належно реагуючи на 

нові виклики прикордонній і національній безпеці в інформаційній сфері. Ці 

вимоги окреслено у рішенні Ради національної безпеки і оборони України “Про 

нову редакцію Воєнної доктрини України”, де йдеться про те, що інформаційна 

війна Російської Федерації проти України спрямована на дестабілізацію 

внутрішньої соціально-політичної обстановки. 

В аналітичній доповіді Національного інституту стратегічних досліджень 

серед актуальних загроз життєво важливим національним інтересам України 

також названо інформаційно-психологічну війну, приниження української мови 

і культури, фальшування української історії, формування російськими засобами 

масової інформації альтернативної до дійсності викривленої інформаційної 

картини світу. Серед загроз інформаційній безпеці документ називає 

недостатній рівень медіа-культури суспільства і громадян. Про необхідність 

розроблення механізму протидії негативному інформаційному впливу йдеться 

також у Стратегії розвитку Державної прикордонної служби. Загалом 

документи визначають необхідність посиленої уваги до протидії ворожим 

інформаційним впливам, підвищення рівня інформаційної культури 

представників сектору безпеки та оборони. З огляду на це для формування 

знань і умінь майбутніх офіцерів-прикордонників щодо протидії ворожим 

інформаційним впливам, захисту національної безпеки в інформаційній сфері 

важливе значення має проведення спеціального курсу з основ інформаційної 

безпеки. Впровадження цього курсу дозволить ознайомити майбутніх 

захисників кордону з важливістю інформаційної складової воєнної та 

прикордонної безпеки, необхідністю протидії ворожим інформаційно-

психологічним впливам. 

Під час спецкурсу доцільно ознайомити курсантів з основними російськими 

міфами про Україну та її минуле, історією воєнних пропагандистських 

кампаній, особливостями інформаційної політики, механізмами російської 

пропаганди, специфікою інформаційної складової гібридної війни Росії проти 
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України. Особливу увагу треба звернути на такі чотири виміри гуманітарної 

агресії, як мовно-культурна війна, інформаційно-пропагандистська війна, війна 

проти української історичної пам’яті та конфесійна війна.  

Важливе значення має розвиток критичного мислення майбутніх 

офіцерів-прикордонників, їхнього вміння аналізувати інформацію. Викладачі 

повинні звертати увагу на вміння курсантів працювати з текстом: 

виокремлювати в прочитаному головні ідеї та опорні поняття, виявляти зв’язки 

між фактами, закономірностями і поняттями, аналізувати інформацію, 

оцінювати її, пояснювати свою думку. Для критичного читання курсанти мають 

знаходити в текстах протилежні погляди на проблему, порівнювали описані 

явища, встановлювали зв’язки між поняттями, зіставляли різні погляди. 

Аналізуючи інформацію, курсанти повинні звертати увагу на шкідливі й 

необхідні елементи тексту, визначати мету написання, основні ідеї тексту 

(газетної статті, телепрограми, інтернет-повідомлення), розрізняти факти і 

думки, пояснювати особливості різних видів ЗМІ як джерела інформації, 

оцінювати їхні сильні та слабкі сторони, виявляти приховане значення 

медіатексту, оцінювати достовірність інформації, визначати її цінність для 

життя і навчання. У такий спосіб курсанти можуть досліджувати 

комунікативно-пропагандистські можливості Росії та України, особливості 

висвітлення російсько-українського конфлікту в українських ЗМІ, реакції 

України на російську пропаганду (за матеріалами вільних інформаційних 

платформ InformNapalm, Bellingcat, Stopfake.org).  

Загалом проведення спеціального курсу з основ інформаційної безпеки 

дозволить навчити майбутніх захисників кордону аналізувати інформацію, 

розуміти важливість інформаційної складової воєнної і прикордонної безпеки, 

специфіку інформаційних кампаній та інформаційних воєн, адекватно реагувати 

на виклики прикордонній безпеці в інформаційній сфері. 

 

 



 161 

СЕКЦІЯ 8: ДІЇ У КІБЕРПРОСТОРІ 

 

Басараб О. К. 

ʢʘʥʜ. ʪʝʭʥ.ʥʘʫʢ 

Басараб О. Т. 

ʢʘʥʜ. ʨʁʠʜ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ОБ’ЄКТИ КРИТИЧНОЇ ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ  

ДЕРЖАВНОЇ ПРИКОРДОННОЇ СЛУЖБИ УКРАЇНИ 

 

Вимогою сьогодення в охороні державного кордону України все більш 

стає необхідність застосування сучасних інформаційних технологій. Органи 

Держприкордонслужби згідно закону України від 03.04.2003 року № 661-IV 

“Про Державну прикордонну службу України” та відповідно до покладених 

обов’язків, ведуть інформаційну діяльність, що пов’язана зі створенням та 

веденням інформаційних, інформаційно-телекомунікаційних систем, банків 

даних щодо осіб, які перетнули державний кордон, осіб, які вчинили 

правопорушення, протидію яким віднесено до компетенції ДПСУ, осіб, яким 

згідно із законодавством не дозволяється в’їзд в Україну тощо. На виконання 

вимог законодавства та з метою підвищення ефективності охорони державного 

кордону, в Державній прикордонній службі України створена інтегрована 

інформаційно-телекомунікаційна система “Гарт” – сукупність інформаційно-

телекомунікаційних систем, що забезпечують обробку інформації за 

відповідними видами оперативно-службової, службової діяльності органів та 

підрозділів ДПСУ. В інформаційному просторі інтегрованої інформаційно-

телекомунікаційної системи “Гарт” обробляються дані, які містить в собі 

службову та конфіденційну інформацію. 

Відповідно до статті 4 Закону України № 2163-VIII “Про основні засади 

забезпечення кібербезпеки України” об’єктами кіберзахисту в органах 

Держприкордонслужби є інформаційні, телекомунікаційні та інформаційно-

телекомунікаційні системи, в яких обробляються національні інформаційні 

ресурси та/або які використовуються в інтересах органів державної влади, 

органів місцевого самоврядування, правоохоронних органів та військових 

формувань, утворених відповідно до закону. У статті 5 цього ж закону 

визначено, що суб’єктами, які безпосередньо здійснюють у межах своєї 

компетенції заходи із забезпечення кібербезпеки, є центральні органи 

виконавчої влади, правоохоронні органи тощо. 

Отже, Адміністрацією та органами Державної прикордонної служби 

України мають здійснюватися:  
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заходи щодо запобігання використанню кіберпростору у воєнних, 

розвідувально-підривних, терористичних та інших протиправних і злочинних 

цілях;  

виявлення і реагування на кіберінциденти та кібератаки, усунення їх 

наслідків;  

інформаційний обмін щодо реалізованих та потенційних кіберзагроз;  

розробка та реалізація запобіжних, організаційних, освітніх та інших 

заходів у сфері кібербезпеки, кібероборони та кіберзахисту;  

забезпечення проведення аудиту інформаційної безпеки, у тому числі на 

підпорядкованих об’єктах та об’єктах, що належать до сфери їх управління;  

інші заходи із забезпечення розвитку та безпеки кіберпростору. 

Разом з тим, Порядком формування переліку інформаційно-

телекомунікаційних систем об’єктів критичної інформаційної інфраструктури, 

що затверджено Постановою Кабінету Міністрів України від 23.08.2016 року № 

563, визначено критерії включення об’єктів критичної інформаційної 

інфраструктури до переліку, серед яких, на нашу думку, до інформаційно-

телекомунікаційних систем Держприкордонслужби відносяться:  

негативний вплив на стан обороноздатності, забезпечення національної 

безпеки та правопорядку у державі;  

негативний вплив на імідж держави;  

порушення сталого функціонування транспортної системи 

інфраструктури держави. 

Це все дає підставу стверджувати, що Державна прикордонна служба 

України розгортає та експлуатує інформаційно-телекомунікаційні системи, які 

необхідно включити до Переліку інформаційно-телекомунікаційних систем 

об’єктів критичної інформаційної інфраструктури держави та відносно яких має 

бути організовано систему кіберзахисту. 

 

Ваврічен О. А. 

Равлюк В. В. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

МЕТОДИКА ВИЗНАЧЕННЯ РІВНЯ ЗАХИЩЕНОСТІ 

ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНОЇ СИСТЕМИ 

 

Захист інформаційно-комунікаційної системи на сьогодні став актуальним 

для більшості підприємств, установ та організацій оскільки документація 

зберігається на серверах у базах даних, інформація передається каналами 

зв’язку. Порушення інформаційного забезпечення спричиняє втрату управління, 

а також може спричинити зупинку роботи організації. У зв’язку із наявністю 

таких викликів на підприємствах, установах, організаціях, компаніях 
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створюються підрозділи з кібербезпеки, які забезпечують відповідний рівень 

захищеності активів установи. Розглянемо методику визначення рівня 

захищеності інформаційно-комунікаційної системи, які доцільно застосувати в 

ДПСУ. 

На сьогоднішній день провідні компанії забезпечують захист своїх 

інформаційних систем на трьох рівнях, які доцільно застосувати і в 

прикордонному відомстві. Перший рівень гарантує мінімальний захист і 

придатний для органів (підрозділів) де рівень інформаційної безпеки не 

регламентований. Ключові точки першого рівня кіберзахисту забезпечують 

захист відомчої мережі від найпоширеніших кіберзагроз, таких як фішингова 

атака та шкідливе програмне забезпечення. Проте такий рівень захисту може 

бути прийнятним лише для невеликих підрозділів, які не становлять цінності 

для хакерів.  

Технічно мінімальний рівень захисту реалізується конфігуруванням 

фаєрволу та регулярним оновленням антивірусного забезпечення. Фаєрвол 

сканує мережевий трафік для відстеження аномальних пакетів. Антивірус 

захищає від відомого шкідливого програмного забезпечення. Для забезпечення 

першого рівня захисту підрозділу не потрібен відділ кібербезпеки, необхідні 

функції може виконувати фахівець із знаннями в комп’ютерних технологіях 

(зв’язківець). 

Другий рівень захисту інформаційно-комунікаційної системи забезпечує 

захист відомчої мережі від нецілеспрямованих атак, таких як шкідливе 

програмне забезпечення, спам тощо. Імовірність зазнати впливу 

нецілеспрямованої атаки дуже висока. Якщо стандарти кібербезпеки у галузі не 

регламентовані, багатьма вимогами до захисту активів у органі (підрозділі) 

можуть знехтувати, тому таку інформаційно-комунікаційну систему неважко 

скомпрометувати. 

Для забезпечення кіберзахисту на другому рівні крім антивіруса і 

фаєрвола потрібно забезпечити такі компоненти як: 

захист електронної пошти (сканування на наявність шкідливого 

програмного забезпечення, відфільтровування спаму); 

мережева сегментація: поділ на підмережі (наприклад, за прикордонними 

загонами), зв’язок між підмережами через фаєрвол, що унеможливлює 

проникнення шкідливого програмного забезпечення з однієї підмережі до іншої; 

система виявлення та попередження проникнень використовується для 

ідентифікації інформації про можливі інциденти безпеки та їх блокування до 

того як шкідливий вплив пошириться на мережу. 

Для забезпечення другого рівня захищеності орган (підрозділ) потребує у 

своєму штаті фахівців з інформаційної безпеки, відповідальних за виявлення та 

управління ризиками кібербезпеки, розробку політик захисту. Для цього у 

органі має бути організований підрозділ кібербезпеки або потрібно звернутись 

до відповідного надавача послуг з кібербезпеки.  
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Проте, сучасна стратегія кібербезпеки повинна враховувати захист 

персональних пристроїв (автоматизованих робочих місць, ноутбуків, планшетів 

тощо), які належать персоналу та використовуються для виконання завдань 

відомства. 

Ключовою задачею третього рівня кіберзахисту – захист мережі від 

спрямованих атак.  

Органи (підрозділи) повинні будувати систему кібербезпеки відповідно до 

вимог стандартів (HIPAA, PCI DSS тощо). Наступні компоненти кібербезпеки 

мають закривати всі можливі вектори атаки: 

безпека кінцевих пристроїв. Цей метод забезпечує захищений доступ 

будь-якого пристрою до мережі шляхом встановлення на нього клієнтського 

програмного забезпечення. Серверне програмне забезпечення безпеки кінцевих 

пристроїв встановлюється на сервер управління (АДПСУ, РУ).  

DLP програмне забезпечення використовується для попередження втрати 

інформації.  

SIEM (програмне забезпечення управління інформаційною безпекою та 

подіями) збирає інформацію, аналізує та видає звіти про активність в ІТ-

середовищі. Основна перевага SIEM – централізоване опрацювання log-файлів з 

усіх комп’ютерів мережі, що забезпечує здатність відповідати у реальному часі 

на інциденти кібербезпеки. 

Реалізувати третій рівень захищеності відомчої мережі має підрозділ 

кібербезпеки, який має працювати цілодобово.  

Таким чином, ми розглянули методику визначення рівня захищеності 

інформаційно-комунікаційної системи, якими користуються провідні фахівці з 

кібербезпеки. Ця методика орієнтована на реалізацію функцій, узгоджених з 

менеджментом та персоналом підприємства. Позитивним аспектом такого 

підходу є його зрозумілість для споживачів послуг кібербезпеки та швидкість у 

розробці політики інформаційної безпеки. Недоліком такої методики є 

відсутність можливості точно виміряти рівень захищеності. 

 

Городиський Р. О. 

Данилів Р. М. 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

РЕКОМЕНДАЦІЇ ЩОДО ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 

ІНФОРМАЦІЇ СУЧАСНИХ ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ 

 

Сучасна інформаційна технологія орієнтована на застосування 

найширшого спектру технічних засобів електронно-обчислювальних машин і 

засобів комунікацій. На її основі створюються обчислювальні системи й мережі 
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різних конфігурацій. Рівень розвитку інформаційних технологій дозволяє 

застосовувати напрацювання даної галузі у всіх сферах діяльності. 

Використання таких технологій дозволяють пришвидшити той чи інший вид 

діяльності та зробити його ефективнішим. 

Виконання покладених на Державну прикордонну службу України 

завдань, координація діяльності військових формувань та відповідних 

правоохоронних органів, пов’язаної із захистом державного кордону України, 

управління органами та підрозділами прикордонного відомства неможливе без 

наявної інформаційно-телекомунікаційної системи, ефективне функціонування 

якої вимагає чіткої організації її функціонування. 

Комп’ютеризація та впровадження інформаційно-телекомунікаційних 

систем в життєдіяльність підрозділів ДПСУ зумовлює циркулювання в даній 

системі, інформації різного виду як відкритої інформації, так і інформації з 

обмеженим доступом. Так одним із видів інформації що циркулює в ІТС “Гарт-

1/П” Держприкордонслужби є інформація про “Персональні дані” громадян 

України, та іноземців що вносяться до бази даних “Відомості про осіб, які 

перетнули державний кордон України” доступ до якої може здійснюватись як із 

стаціонарного так і з мобільного автоматизованого робочого місця. Варто 

сказати що пов’язаний з мобільними пристроями ризик інформаційної безпеки 

збільшується за рахунок їх зростаючої популярності, збільшення потужностей 

апаратної частини, функціональності операційних систем та додатків та 

особливої уваги до них з боку кіберзлочинців. Тому високий рівень захисту 

інформації, що циркулює в інформаційно-телекомунікаційній системі 

Держприкордонсужби вимагає використання сучасних програмних, технічних 

засобів та якісних організаційних заходів спрямованих на забезпечення безпеки 

інформації. 

На організаційному рівні вирішуються завдання забезпечення безпеки 

інформації в системі:  

організація робіт з розробки системи захисту інформації;  

обмеження доступу на об’єкт і до ресурсів системи;  

розмежування доступу до ресурсів системи; 

планування заходів;  

розробка документації;  

виховання й навчання обслуговуючого персоналу й користувачів; 

сертифікація засобів захисту інформації; 

ліцензування діяльності по захисту інформації; 

атестація об’єктів захисту; 

удосконалювання системи захисту інформації; 

оцінка ефективності функціонування системи захисту інформації;  

контроль виконання встановлених правил роботи в системи.  

Організаційні методи є базисом комплексної системи захисту інформації в 

системи. Тільки за допомогою цих методів можливе об’єднання на правовій 
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основі технічних, програмних засобів захисту інформації в єдину комплексну 

систему.  

Однак для забезпечення інформаційної безпеки стрімко розвиваючі 

інформаційні технології вимагають використання сучасних програмних та 

технічних засобів. 

Технічні (апаратні) засоби перешкоджають фізичному проникнення, або, 

якщо проникнення все ж таки відбулося, перешкоджають доступу до 

інформації, у тому числі за допомогою засобів маскування. Першу частину 

завдання вирішують запірні пристрої, грати на вікнах, захисна сигналізація. 

Другу – мережеві фільтри, генератори шуму, скануючи радіоприймачі і безліч 

інших пристроїв “перекривають” потенційні канали витоку інформації. 

Перевагами технічних засобів є надійність незалежно від суб’єктивних 

факторів, але слабкими сторонами є недостатня гнучкість, відносно великий 

обсяг і маса, висока вартість.  

Програмні засоби включають програми для ідентифікації користувачів, 

контролю доступу, шифрування інформації, видалення залишкової інформації 

типу тимчасових файлів, тестового контролю системи захисту та ін.. 

Перевагами програмних засобів є універсальність, гнучкість, надійність, 

простота установки, здатність до модифікації і розвитку. Недоліки – обмежена 

функціональність мережі, використання частини ресурсів сервера і робочих 

станцій, висока чутливість до випадкових або навмисних змін, можлива 

залежність від типів комп’ютерів.  

У сучасних умовах відбувається безперервна боротьба за контроль над 

інформаційними ресурсами. Виграє той, хто не лише їх формує, але й здатний 

забезпечити цілісність свого інформаційного ресурсу. 

Таким чином, тільки поєднання організаційних заходів та сучасних 

програмних і технічних засобів дасть можливість якісно забезпечити захист 

інформації що циркулює в інформаційно-телекомунікацій системі. 

 

Казанчук І. Д. 

ʢʘʥʜ. ʨʁʠʜ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʍʘʨʢʽʚʩʴʢʠʡ ʥʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʚʥʫʪʨʽʰʥʽʭ ʩʠʣ  

 

ПРАВОВІ АСПЕКТИ РОЗВИТКУ ФУНКЦІЙ КІБЕРПОЛІЦІЇ 

УКРАЇНИ ЩОДО ПРОТИДІЇ ВНУТРІШНІМ КІБЕРЗАГРОЗАМ У 

ВАЖЛИВИХ СФЕРАХ ПУБЛІЧНОГО АДМІНІСТРУВАННЯ 

 

Відповідно до Рішення Ради національної безпеки і оборони України від 

28 квітня 2014 року “Про заходи щодо вдосконалення формування та реалізації 

державної політики у сфері інформаційної безпеки України” підтримання 

належного стану інформаційної безпеки визнано важливою умовою 

ефективного виконання органами державної влади функцій щодо захисту прав 
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та свобод людини і громадянина, зміцнення національної безпеки держави. 

Розвиток інформаційно-комунікаційних технологій, активізація зусиль щодо 

розвитку глобального інформаційного суспільства актуалізували вироблення 

ефективного механізму забезпечення інформаційної безпеки за допомогою 

адміністративно-правових засобів. У цьому аспекті основна мета діяльності 

Національної поліції України полягає у реалізації єдиної ефективної державної 

політики у сфері запобігання і нейтралізації внутрішніх загроз національній 

безпеці. У рамках реформи системи МВС України та в умовах адаптації 

українського законодавства до міжнародних норм підрозділи кіберполіції 

Національної поліції України забезпечують реалізацію державної політики 

щодо протидії кіберзлочинності, захист персональних даних громадян у 

віртуальному просторі, в тому числі, протидії он-лайн піратству. 

На виконання положень Закону України “Про ратифікацію Конвенції про 

кіберзлочинність” від 07.09.2005 р. №2824-IV та з метою забезпечення 

міжнародної діяльності кіберполіції у структурі Департаменту кіберполіції діє 

сектор Національного контактного пункту з реагування на кіберзлочини. 

Відповідно до Законів України “Про інформацію”, “Про захист персональних 

даних” від 01.06.2010 р. № 2297-VI, “Про державне регулювання діяльності у 

сфері трансферу технологій” від 14.09.2006 р., інших нормативно-правових 

актів України, міжнародних угод діяльність кіберполіції спрямована на:  

1)  протидію кіберзлочинності, тобто протиправним діянням, що вчинені з 

використанням інформаційних технологій або пов’язані з втручанням в роботу 

комп’ютерів, програмного забезпечення, мереж, несанкціонованою 

модифікацією даних, а також інші протиправні діяння, вчинені за допомогою 

пристроїв доступу до інформаційного простору; 

2) забезпечення кібербезпеки – стану захищеності прав та інтересів 

людини, суспільства, держави у кіберпросторі від протиправних посягань. 

3) протидія правопорушенням у інформаційній сфері, яка стосується, 
передусім, вирішенню проблем реалізації інформаційної політики держави, її 

стратегічних напрямів і тактичних заходів. Ця діяльність вимагає створення 

системи правових та виховних заходів, спрямованих на нейтралізацію, 

зниження, запобігання та припинення кіберзагроз та інформаційних викліків.  

Відповідно до Положення про Департамент кіберполіції Національної 

поліції України, затвердженого наказом Національної поліції України від 

10.11.2015 р. за № 85 функціями підрозділів кіберполіції є: реалізація комплексу 

організаційно-практичних заходів, спрямованих на попередження і протидію 

кримінальним правопорушенням у сфері протидії кіберзлочинності; у межах 

своїх повноважень ужиття необхідних оперативно-розшукових заходів щодо 

викриття причин і умов, які призводять до вчинення кримінальних 

правопорушень у сфері протидії кіберзлочинності; ужиття передбачених 

чинним законодавством заходів зі збирання й узагальнення інформації стосовно 

об’єктів, у тому числі об’єктів сфери телекомунікацій, інтернет-послуг, 
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банківських установ і платіжних систем з метою попередження, виявлення і 

припинення кримінальних правопорушень; виконання вимог законодавства у 

сфері протидії кіберзлочинності; проведення серед населення роз’яснювальної 

роботи з питань дотримання законодавства України у сфері використання 

новітніх технологій, а також захист та протидія кіберзагрозам у повсякденному 

житті; забезпечення в порядку, передбаченому законодавством України, 

формування й наповнення інформаційних масивів даних, автоматизованих 

інформаційних систем відповідно до потреб службової діяльності; виконання, у 

межах компетенції, доручень слідчого, прокурора щодо проведення слідчих 

(розшукових) дій та негласних слідчих (розшукових) дій у кримінальних 

провадженнях; в межах компетенції розробка рекомендацій з підвищення 

професійного рівня і поінформованості органів поліції та громадськості про 

результати діяльності кіберполіції; вивчення та впровадження позитивного 

вітчизняного і зарубіжного досвіду запобігання правопорушенням у сфері 

протидії кіберзлочинності; відповідно до чинного законодавства забезпечення 

функціонування цілодобової контактної мережі для надання невідкладної 

допомоги при розслідуванні злочинів, пов’язаних з комп’ютерними системами 

та даними, переслідуванні осіб, що обвинувачуються у вчиненні таких злочинів, 

а також збирання доказів в електронній формі; аналіз та систематизація даних 

про кримінальні правопорушення, учинені у сфері протидії кіберзлочинності і з 

використанням високих технологій, що надходять від громадян каналами кол-

центрів, електронними листами та терміналами зворотного зв’язку; відповідно 

до чинного законодавства збір та аналіз інформації про криміногенні процеси та 

стан боротьби зі злочинністю за напрямом діяльності підрозділу кіберполіції на 

загальнодержавному та регіональному рівнях, оцінює результати за окремими 

показниками службової діяльності; в межах компетенції підтримка взаємодії і 

партнерських відносин з органами державної влади, іншими правоохоронними 

органами, приватним сектором та правоохоронними органами іноземних 

держав, міжнародними установами у сфері протидії кіберзлочинності для 

ефективного виконання завдань, підвищення довіри населення до поліції; 

своєчасний розгляд звернень та запитів громадян, підприємств, організацій з 

питань, віднесених до компетенції кіберполіції, належне дотримання порядку їх 

прийняття, реєстрації, обліку і розгляду, тощо. 

Зважаючи на викладене, можна дійти висновку, що функції поліції в сфері 

інформаційної безпеки поділяються за цільовим призначенням на:  

– основні (зовнішні), які орієнтовані на правоохоронний аспект;  

– допоміжні, які орієнтовані на сприяння реалізації основних функцій, 
запровадження відповідних управлінських механізмів.  

Слід звернути увагу, що на законодавчому рівні не запроваджено підходу 

до поділу функцій на основні та допоміжні, існує єдиний перелік функцій, які 

стосуються різних аспектів протидії організованій злочинності. Проте 

відзначимо, що розглянуті територіальні органи Національної поліції під час 
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виконання покладених на них обов’язків у сфері протидії організованій 

злочинності є самостійними структурними формуваннями, що представляють 

складну, широко розгалужену і, в той же час, єдину і цілісну систему, яка має 

специфічне призначення і порядок функціонування.  

Таким чином, удосконалення првових засад організації та діяльності 

підрозділів кіберполіції та Національної поліції загалом в сфері забезпечення 

інформаційної безпеки та протидії кіберзагрозам, першу чергу, спрямоване на:  

– оптимізацію організаційно-функціональної структури кожного 

підрозділу поліції, у ході якої особлива увага повинна приділятися аналізу 

оперативної обстановки, визначенню базових вимог до їх діяльності, на основі 

чого вже повинні формулюватися конкретні функції;  

– обґрунтований розподіл функцій і обов’язків між підрозділами і 

працівниками поліції, створення належних умов для налагодження якісно 

нового рівня взаємодії між ними та координації їх діяльності;  

– запровадження нових підходів до формування переліку організаційно-

правових форм та методів взаємодії усіх суб’єктів протидії правопорушенням в 

інформаційній сфері, та підвищення контролю за якістю їх реалізації;  

– запровадження сучасних механізмів аналітичного і матеріально-

технічного забезпечення правоохоронної діяльності, покращення системи 

заходів, спрямованих на підвищення рівня професіоналізму поліцейських. 

 

Катеринчук І. С. 

ʜʦʢʪʦʨ ʪʝʭʥ. ʥʘʫʢ, ʧʨʦʬʝʩʦʨ 

Рачок Р. В. 

ʜʦʢʪʦʨ ʪʝʭʥ. ʥʘʫʢ, ʜʦʮʝʥʪ  

Бабарика А. О. 

ʜʦʢʪʦʨ ʪʝʭʥ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ɼʝʨʞʘʚʥʦʾ ʧʨʠʢʦʨʜʦʥʥʦʾ ʩʣʫʞʙʠ ʋʢʨʘʾʥʠ 

ʽʤʝʥʽ ɹʦʛʜʘʥʘ ʍʤʝʣʴʥʠʮʴʢʦʛʦ 

 

ОБГРУНТУВАННЯ ДОЦІЛЬНОСТІ РОЗРОБКИ 

ІНТЕЛЕКТУАЛЬНОЇ СИСТЕМИ ВІДЕОСПОСТЕРЕЖЕННЯ 

ДЕРЖАВНОЇ ПРИКОРДОННОЇ СЛУЖБИ УКРАЇНИ 

 

Системи відеоспостереження є одним із основних компонентів 

комплексних систем безпеки об’єктів. Підсистеми відеоспостереження, 

розгорнуті у складі інтегрованої інформаційно-телекомунікаційної системи 

“Гарт”, дають змогу лише переглядати в режимі реального часу обстановку з 

камер відеоспостереження та здійснювати пошук потрібну подію в локальних 

відеоархівах за датою і часом. Аналіз задокументованої інформації 

здійснюється оператором без застосування засобів автоматизації, що значно 

знижує оперативність отримання достовірної інформації про наявні події. 
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Використання інтелектуальних систем відеоспостереження дає 

можливість автоматизувати такі напрямки діяльності як аналітика контролю 

периметру, ситуаційний аналіз (автоматичне виявлення кризових ситуацій 

пов’язаних накопиченням великої кількості людей), біометричний аналіз (дає 

змогу проводити автоматичну ідентифікацію осіб за зображеннями обличчя), 

аналіз номерних знаків транспортних засобів, аналіз з декількох камер (дає 

змогу здійснювати автоматичне супроводження об’єкта), автоматичне 

виявлення та класифікація об’єктів, пошук об’єктів в базі даних відеоархіву 

тощо. Отже, актуальним завданням є розробка моделі інтелектуальної системи 

відеоспостереження Державної прикордонної служби України. 

Питанням дослідження та розробки моделей інтелектуальних систем 

відеоспостереження присвячені праці багатьох науковців. Широкого 

розповсюдження набули такі системи у сферах організації безпеки на 

транспорті та громадської безпеки. В роботі проведено аналіз сучасних підходів 

щодо побудови інтелектуальних систем відеоспостереження. Дослідження та 

подальше практичне впровадження таких систем є достатньо дороговартісним 

та об’ємним. Тому, зазвичай, такі проєкти розробляються під егідою та з 

фінансуванням різноманітних міжнародних організацій, в рамках урядових 

програм та великими комерційними компаніями. Проведений аналіз 

особливостей побудови таких систем як CROMATICA, PRISMATICA, 

ADVISOR, CARETAKER, VANAHEIM, P5, ARGOS, SURVEIRON, IMSK, 

CONNEXIONs, VICTORIA, ЕWISA, SUBITO, SOBCAH, SAVASA, FORENSOR 

(розроблених під патронатом Європейського Союзу), IARPA DIVA, DARPA: 

Mind’s Eye, DARPA ARGUS-IS (розроблених у США), а також ряду 

комерційних продуктів Smart Surveillance System (S3) (розробка ІВМ), Kipod та 

Цефей (розробка Синезис), VOCORD Tahion (розробка VOCORD) вказує на 

необхідність визначення рівнів абстрагування та модулів, які будуть 

здійснювати визначені функції у складі інтелектуальної системи 

відеоспостереження Державної прикордонної служби України, а також 

забезпечення гнучкості системи для її функціонування на прийнятному рівні у 

різних умовах застосування. 

В результаті проведеного аналізу, обґрунтовано доцільність створення 

інтелектуальної системи відеоспостереження Державної прикордонної служби 

України. На основі аналізу існуючих підходів до проєктування інтелектуальних 

систем відеоспостереження визначено, що не існує універсальних рішень та 

архітектур вказаних систем для будь-якої сфери застосування. Тому, необхідно 

визначити ризики та загрози на які повинна реагувати відомча система 

інтелектуального відеоспостереження і методи за допомогою яких така система 

повинна забезпечити аналіз та сигналізування про обстановку яка склалася. 

Запропонована інтелектуальна система відеоспостереження повинна 

входити до складу Інтегрованої інформаційно-телекомунікаційної системи 

“Гарт”. Пропонується, існуючі системи відеоспостереження, які функціонують 
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у складі інформаційно-телекомунікаційних систем “Гарт-1” та “Гарт-3” в якості 

підсистем, вивести в окрему інформаційно-телекомунікаційну систему “Гарт-

ІСВС”. 

Доцільність створення інтелектуальної системи відеоспостереження 

Державної прикордонної служби України ґрунтується на необхідності 

ефективного застосування систем відеоспостереження на територіального 

розподілених об’єктах, на яких діє спеціальний пропускний режим та 

використовуються визначені режимні правила. 

Напрямком подальших досліджень визначено розробку концептуальної 

моделі інтелектуальної системи відеоспостереження Державної прикордонної 

служби України, визначення її ролі та функцій у складі Інтегрованої 

інформаційно-телекомунікаційної системи “Гарт”. 

 

Пелепейченко Л. М. 

ʜʦʢʪʦʨ ʬʽʣʦʣ. ʥʘʫʢ, ʧʨʦʬʝʩʦʨ 

Ревуцька С. М. 

ʢʘʥʜ. ʧʝʜ. ʥʘʫʢ, ʜʦʮʝʥʪ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʅʘʮʽʦʥʘʣʴʥʦʾ ʛʚʘʨʜʽʾ ʋʢʨʘʾʥʠ 

 

ЛІДЕРСТВО В ІНФОРМАЦІЙНОМУ ПРОСТОРІ ЯК НАГАЛЬНЕ 

ЗАВДАННЯ СТРАТЕГІЧНИХ КОМУНІКАЦІЙ 

 

Силові структури країн – членів НАТО і сам Альянс у здійсненні 

стратегічних комунікацій пройшли один і той самий шлях. По-перше, всі вони 

переконалися у важливості активного впливу на громадськість заради 

досягнення стратегічних цілей. По-друге, в цій роботі спостерігалась одна й та 

сама тенденція: рух від наративу до більш широких і ефективних форм 

стратегічного впливу, що фактично означало рух до лідерства в інформаційному 

просторі. В українській практиці здійснення стратегічних комунікацій 

відзначаємо аналогічну тенденцію: підрозділи пресслужб переформовані в 

підрозділи інформації і комунікації. Іншими словами, спостерігаємо рух до 

лідерства в інформаційному просторі. Проте науково обґрунтованої дефініції 

названого терміну поки що немає.  

Мета роботи – обґрунтувати поняття лідерства в інформаційному просторі 

в контексті соціальних умов України. 

Щоб глибоко осмислити сутність згаданого поняття, простежимо на 

прикладі НАТО, як змінювались підходи до ролі наративу в стратегічній 

діяльності. На перших етапах здійснення стратегічних комунікацій наратив 

вважався найбільш потужним засобом стратегічного впливу. Сам процес 

стратегічного впливу в умовах інформаційної війни розглядався як “битва 

наративів”. До стратегічних наративів ставилася низка вимог, основною з яких 

була їх відповідність ціннісним пріоритетам цільових аудиторій. І все ж 
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практика стратегічної діяльності показала деяку обмеженість наративу.  

У проєкції на соціальні умови України лідерство в інформаційному 

просторі інтерпретуємо як сукупність форм і методів стратегічного впливу, що 

забезпечують формування у користувачів Інтернету картини світу, тобто такої 

інтерпретації та оцінки подій, яка відповідає національним ціннісним 

пріоритетам українців. До форм стратегічного впливу відносимо і інформаційні 

та інформаційно-психологічні операції, і соціальні проєкти, і електронне 

протиборство, і меседжі за ознакою подавання та сприйняття інформації: 

наратив, персуазив, рефутатив. Звернемося до аналізу трьох останніх форм 

меседжів. 

Стратегічний наратив розуміємо як розповідь із поясненням, в якій 

ураховані особливості конкретних цільових аудиторій та соціальний контекст. 

Слід відзначити, що наратив як ефективний інструмент стратегічного впливу 

реалізується на сайтах силових структур України повною мірою. І все ж для 

лідерства в інформаційному просторі впливового ефекту наративу явно 

недостатньо.  

Вважаємо за необхідне до арсеналу стратегічного впливу відділів 

інформації і комунікації додати персуазив і рефутатив, оскільки названі форми 

впливу здатні забезпечити інтерактивний зв’язок із цільовими аудиторіями, без 

якого лідерство в інформаційному просторі унеможливлюється.  

Персуазивна форма впливу спрямована на переконання адресата в 

правильності тієї чи іншої точки зору, привернення його до своєї позиції, зміну 

його ментального стану. За нашими спостереженнями, в публікаціях пресслужб 

військових частин ця форма впливу майже не реалізується. На сайтах НГУ та 

НА НГУ елементи персуазивного впливу все ж можна знайти, правда, в 

підтексті у процесі викладення повідомлень у формі стратегічного наративу. 

Йдеться про меседжі, в яких розповідається про перемоги команд НГУ чи НА 

НГУ на спортивних змаганнях, про умови, створені у відповідних військових 

частинах для служби і навчання. У підтексті можемо виокремити інформацію: 

якщо хочеш стати загартованим, сильним, вступай до лав НГУ (чи до НА НГУ). 

І все ж підтекст залишається річчю в собі, якщо не переконатись, що цільова 

аудиторія його побачила і взяла як керівництво до дії. Саме тому для ефективної 

реалізації персуазиву доцільними були б дискусії на актуальні теми, що 

проводяться на сайтах під спеціальними рубриками; обговорення нагальних 

проблем сучасної України (наприклад, під рубрикою “Ціннісні пріоритети 

українців” або “Наш спільний дім” чи іншими). Інтерактивний характер 

персуазиву підтримується тим, що на сайті під обраною рубрикою подаються 

думки користувачів Інтернету – представників цільової аудиторії, для якої 

створена відповідна рубрика, або представників будь-якої цільової аудиторії – в 

залежності від теми обговорення. Відповідальний за рубрику аналізує, пов’язує 

різні думки, резюмує і без нав’язливого повчання підводить аудиторію до 

формування національної картини світу. 
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Рефутативна форма впливу полягає в спростуванні доводів опонента. На 

сайтах пресслужб силових структур ми не знайшли прикладів реалізації цієї 

форми, хоча, на нашу думку, публікації відповідного типу були б украй 

корисними з огляду на інформаційну війну, яку нав’язали Україні. Названа 

форма впливу передбачає не тільки дискусії та обговорення, а ще й 

спростування фейків інформаційної війни, міфів, вигаданих і поширених в 

Інтернеті інформаційними агресорами. Інтерактивний характер рефутативу 

забезпечується тим, що методи спростування обираються з орієнтацією на 

конкретну цільову аудиторію. При цьому представники відповідної аудиторії 

залучаються до висловлення їхніх думок, які на сайті або можна підтримати, або 

тактовно пояснити їх помилковість. 

Стратегічний вплив, побудований на поєднанні наративу, персуазиву і 

рефутативу, здатен стати особливо дієвим. Поєднання названих форм впливу 

забезпечить чітку орієнтацію діяльності відділів інформації і комунікації на 

досягнення ключових цілей стратегічних комунікацій. 

 

Свідерська О. І. 

ʢʘʥʜ. ʧʦʣʽʪ. ʥʘʫʢ  

ʅʘʮʽʦʥʘʣʴʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ñʃʴʚʽʚʩʴʢʘ ʧʦʣʽʪʝʭʥʽʢʘò 

 

ВИКОРИСТАННЯ ЦИФРОВОГО ПОПУЛІЗМУ  

У ФОРМУВАННІ МАСОВОЇ ПОЛІТИЧНОЇ ПОВЕДІНКИ 

В ІНФОРМАЦІЙНОМУ ПРОСТОРІ 

 

Віртуальна реальність, котра в останні кілька десятків років охопила усі 

сфери людського існування сприяє формуванню нової картини світу, уявлень, 

наповнених системою знаків, символів й кодів. Не є винятком й політична 

свідомість, котра відображається у поведінці, активності чи діях громадян. 

Доведено, що ознаками масової політичної поведінки й залученості у політичне 

життя великої кількості людей є не тільки активна електоральна участь, 

громадянська позиція чи приналежність до політичної організації, але й так 

званий абсентеїзм, повне ігнорування свого громадянського обов’язку, 

нехтуванням права голосу, та ін. Кіберпростір суттєво змінює дану ситуацію, 

адже шалений темп збільшення кількості користувачів соціальних мереж й 

активне використання медіа контенту задля персоніфікованого спілкування 

політиків чи організацій із своїм електоратом вносить корективи у вияви 

масової політичної поведінки як віртуальної так і реальної. З одного боку такі 

корективи можна вважати позитивними, адже віртуальний простір дозволяє 

розширювати комунікативні межі й може сприяти поширенню політичної 

обізнаності й електоральної грамотності через доступність й відкритість онлайн 

платформ, форумів, численних спільнот, зосереджених на розвиток 

проєвропейських цінностей, розуміння важливості верховенства права, тощо. 



 174 

Проте з іншого боку цей простір суттєво спрощує процес маніпулювання 

політичною свідомістю з метою досягнення цілей, здебільшого політиками, 

котрі формують свої програми на основі популізму.  

Погоджуючись із твердженням С. Шаап, який дуже влучно наголошує на 

тому, що популізм – це свого роду, бунт проти правової держави, вважаємо, що 

збільшення використання популістських наративів у передвиборчих обіцянках 

негативно впливає на масову політичну поведінку. Будучи за своєю природою 

людиною соціальною, зокрема й масовою, сучасний індивід піддається 

психологічному впливу з боку популізму. Масова людина нехтує традиціями й 

своїм минулим, вона відчуває себе вищою за нього, відтак залишається 

розгубленою й невизначеною, у неї поступово формується зневага до цінностей, 

особливо тих, котрі мають історичне коріння. Будь-яка традиція не має такого 

значення як раніше. На переконання С. Шаап, темний бік “ілюзії ідентичності” 

простежується практично у всіх популістських рухах, відображаючись в 

означені так званих “ворогів народу”. Для сучасної масової людини цими 

“ворогами” можуть бути еліти, працівники освітянської сфери, судді, ЗМІ, 

мусульмани, євреї, тощо. Натомість популістські гасла формують наративи 

“справжніх патріотів”, “корінного населення”, “колишньої могутньої країни”, 

дешеві комунальні послуги, безкоштовної медицини. Цілком зрозуміло, що 

популістські партії й політики розробили дискурсивні та риторичні стратегії, що 

дозоляють поєднувати абсолютно несумісні феномени. Емоційна складова, за 

прикладом вірусного маркетингу змушують фальшиві гасла звучати так, ніби 

вони є абсолютно безневинними. Внаслідок потужного цифрового впливу й 

використання новітніх медіа й соціальних мереж масовою людиною починає 

заперечуватись очевидне. Формується нова, симулятивна реальність, де 

дозволено говорити те, що “неможливо виразити словами”, й переступати межі 

раніше дозволеного.  

Життєдіяльність маси у великій мірі залежить від формування у ній 

емоційного зараження. У віртуальному просторі будь-який вдалий контент, чи 

це реклама, чи політично спрямоване повідомлення прямо залежить від 

кількості like чи поширень. По-перше велика кількість коментарів, вподобань 

чи поширень значно піднімає рейтинг самого повідомлення у соціальних 

мережах, що в свою чергу дозволяє ще більше розширити аудиторію 

користувача. У кіберпросторі дуже важко відсортувати правдиву від 

неправдивої інформації. Адже критерій достовірності вимірюється кількістю 

реакцій на повідомлення.  

Популістські гасла як правило найкраще співдіють із емоційною 

складовою масової політичної поведінки. Популісти, а саме ті, хто уособлює, як 

їм видається, представників народу (“хороші” чи “свої” хлопці й дівчата з 

народу) заграють із почуттями втрати, невизначеності й перестороги, котрі 

притаманні населенню. Акцентуючи на своєму власному незадоволенні й 

обурені проти еліти, яка, на переконання популістських дописів, чи відео 
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сюжетів, втратила народну довіру, поступово здобувають собі прихильників, 

котрі щиро вірять цим повідомленням. Реагуючи на них, та поширюючи їх 

інтернет-простором, вже самі користувачі створюють нову правду. Саме 

емоційні компоненти інформаційних повідомлень численної армії тролів, ботів, 

інформаційних вкидів чи роботи заангажованих ЗМІ конструюють нові 

політичні вподобання, що пізніше відображаються на електоральному виборі. 

“Сліпа” віра у будь-яку інформацію не тільки формує у громадян неправдиве 

враження щодо політичних реалій, але й сприяє її поширенню інтернет-

простором. Назагал можемо акцентувати: сучасний популізм в своїй 

несправедливості завершує логіку радикального постмодерну. Використання 

новітніх медіа й соціальних мереж у передвиборчих агітаціях, цифровий формат 

популістських гасел у найкращій своїй традиції відображає глибинне значення 

постмодернізму, в якому фактична реальність – причина незадоволення, 

відповідно з неї формуються альтернативні образи й особиста реальність без 

поваги до раніше встановлених критеріїв, традицій, цінностей, минулого. 

Підсумовуючи викладене, хочемо наголосити, що цифровий популізм 

політичних є однією із складових деструктивних впливів котрі здійснює 

кіберпростір на масову людину й її політичну поведінку, зокрема й віртуального 

типу. Сучасний інтернет-простір дедалі більше набуває ознак котрі здійснюють 

двоякий вплив на політичну свідомість сучасного користувача: одночасно 

розвиваючи у нього політичну обізнаність й піддаючи його потужному 

психологічному маніпулюванню зі сторони політичних акторів. 

 

O. Tverdokhlib 

Doctor of public administration, associate professor 

National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

ENSURING CYBERSECURITY OF THE STATE AS A COMPONENT 

OF UKRAINE’S NATIONAL SECURITY STRATEGY 

 

The modern period of social development is characterized by the emergence of 

new factors that determine nowadays geopolitical position of all countries. In the 

system of international relations new centers of power are coming to the fore, which 

in its turn makes possible breaking outs of confrontations as well as rivalries that take 

place in all available spaces, thus blurring out geographical boundaries, acquiring 

signs of a global process. 

Rapid development of technology and world’s globalization processes actualize 

in that way new dimensions of such confrontation and rivalry – economic, 

humanitarian, cultural, information. And while in traditional dimensions there are 

only a few cases of transition to the stages of fierce military confrontation, the new 

dimensions are increasingly and intensively used by the states to achieve their 

geopolitical interests. 
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The world’s leading countries and their alliances are involved in intensification 

processes of their potential upgrading for aggressive action in cyberspace, thereby 

increasing their cybermight. In the absence of clear principles and rules of conduct in 

this dimension it is able to become one of the key issues not only of national, but also 

of international security. Due to the lack of borders in cyberspace, as well as due to 

the openness underlying modern technologies, the number of external cyber-attacks 

and cyber threats is significantly increasing, which automatically leads to the need to 

develop a clear strategic concept as an ideological basis for national cyberspace 

priorities. That is why all countries of the world must initiate increasingly active 

policies to strengthen their cybersecurity and seek mechanisms to exploit 

vulnerabilities in the cyberspace of other countries to reinforce their global 

dominance. 

Widespread usage of modern information and communication technologies in 

the economic, scientific, technical, information spheres, in the field of public 

administration, in defense-industrial complex and their critical objects, in the national 

communication system, security and defense sector makes them vulnerable from the 

standpoint of intelligence and subversive activities of the certain states, their secret 

services or hacker groups in cyberspace. The realities of modern times convincingly 

prove that cybersecurity of the state is an important component of national security. 

Nowadays the national system of cybersecurity and cyber defense is also being 

developed, as well as its organizational and technical model capable to ensure a 

prompt and adequate response to cyber threats. However, Ukraine is just beginning to 

develop an understanding of the scale and consequences of modern cyber threats, the 

need to ensure capabilities of its secure cyberspace. 

Cybersecurity is undoubtedly a strategic complex issue of any state, which 

primarily concerns the country’s economy, especially the digital industry, including 

development of electronic communications’ infrastructure, cybersecurity technologies 

for information resources of the state, critical information infrastructure, definition of 

measures to combat against cybercrime and cyberterrorism, etc. Nevertheless, the 

concept of cybersecurity is multifaceted and it can be considered from different 

aspects – political, philosophical, technical, economic, military, legal, social. 

Ukraine defines such priorities of ensuring its cybersecurity, as: 

– development of the state information infrastructure; 

– creation of a cybersecurity ensuring system, development of the computer 

emergency response team (CERT); 

– cyberspace monitoring in order to detect, prevent cyber threats and neutralize 

them timely; 

– capacity development of law enforcement agencies to investigate 

cybercrimes; 

– ensuring protection of critical infrastructure items, information resources of 

the state from cyberattacks, rejection of software, including antivirus, developed in 

the Russian Federation; 
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– reforming the state secrets’ protection system as well as other information 

with restricted access, protection of information resources of the state, e-government 

systems, technical and cryptographic protection of information, taking into account 

the practice of NATO and EU member states; 

– creation of a training system in the field of cybersecurity for the needs of 

security and defense sector; 

– development of international cooperation in the field of cybersecurity 

ensuring, intensification of cooperation between Ukraine and NATO, in particular 

within the NATO Trust Fund to strengthen Ukraine’s capabilities in the field of 

cybersecurity. 

Under such conditions cybersecurity has become an integral part of the national 

security, ensuring of which is impossible without forming and functioning of 

consolidated national system, without coordinated, considered and well-balanced 

public policy in the field of cybersecurity, based on respect to norms and principles of 

international law, protection of fundamental values, determined by the Constitution 

and currently in forced legislation, guaranteeing of national interests in cyberspace. 

Therefore, the complex study of theoretical and applied aspects of Ukraine’s 

cybersecurity dimension is extremely necessary, because cybersecurity issues, 

occupying increasingly important positions in domestic and foreign policy of 

developed countries, affect the reformatting of national legislation, activate and 

stimulate practical actions to strengthen their own capabilities in cyberspace as well as 

create the necessary prerequisites for carrying out foreign policy, that is more 

intensively aimed at strengthening of the states’ capacity to use it in own national 

interests. 

 

Третяк Д. В. 

ʅʘʮʽʦʥʘʣʴʥʠʡ ʶʨʠʜʠʯʥʠʡ ʫʥʽʚʝʨʩʠʪʝʪ ʽʤʝʥʽ ʗʨʦʩʣʘʚʘ ʄʫʜʨʦʛʦ 

 

ТИПИ КІБЕРЗЛОЧИНЦІВ 

 

Оскільки в кіберпросторі існує можливість здійснення різних злочинів, що 

вимагають наявності різних навичок і знань, то і кіберзлочинців ділять на різні 

групи, тому що вони мають різні особисті характеристики.  

З огляду на специфіку кіберзлочину, кіберзлочинець визначається як 

висококваліфікований фахівець у галузі інформаційних технологій, який 

проникає в інформаційну систему з метою порушення її цілісності або 

використання інформації в корисливих неправомірних цілях. 

У результаті аналізу наукової літератури встановлено сім основних типів 

кіберзлочинців, а саме: 

1. Скрипткіді (англ, scriptkiddiesô) ï особи, що користуються скриптами 

або програмами, розробленими іншими, для атаки комп’ютерних систем і 

мереж, не розуміючи механізму їхньої дії. Зазвичай здатні лише атакувати дуже 
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слабко захищені мережеві системи. 

2. Спамери (англ, scammers) ï ті, хто за допомогою спаму (масової 

розсипки кореспонденції рекламного чи іншого характеру людям, які не 

висловили бажання її одержувати) вчиняє шахрайство (поширення порнографії, 

комп’ютерних вірусів, виманювання коштів, виведення поштової системи з ладу 

(відмова сервісу) тощо). 

3. Групи хакерів (англ, hacker groups) ï зазвичай працюють анонімно і 

створюють інструменти для злому в кіберпросторі. Вони часто зламують 

комп’ютери без кримінальних мотивів, а іноді їх наймають компанії, щоб 

перевірити власну систему захисту. 

4. Фішери (англ, phishers) ï шахраї, що мають на меті виманювання в 

довірливих або неуважних користувачів мережі персональних даних клієнтів 

онлайнових аукціонів, сервісів із переказу або обміну валюти, інтернет-

магазинів, карткових рахунків. Фішери використовують усілякі пастки, які 

найчастіше змушують користувачів самостійно розкрити конфіденційні дані, 

наприклад, надсилають електронні листи із пропозиціями підтвердити 

реєстрацію облікового запису, що містять посилання на веб-сайт в Інтернеті, 

зовнішній вигляд якого цілком копіює дизайн відомих ресурсів. 

5. Політичні/релігійні/комерційні групи кіберзлочинців. Вони зазвичай не 
зацікавлені у фінансовій вигоді, розробляють шкідливі програми для політичних 

цілей. Наприклад вірус Стакснет (англ. Stuxnef). Є припущення, що саме цей 

вірус – спеціалізована розробка ізраїльських спецслужб, спрямована проти 

ядерного проєкту Ірану. 

6. Інсайдери (англ, insiders). Вони можуть становити лише 20% загрози, 

але завдають збитків на цілих 80%. Такі кіберзлочинці вважаються найвищим 

ризиком у кіберпросторі. Що ще гірше, як випливає з назви, вони часто 

перебувають у межах організації, де працюють. 

7. Прояви стійкої загрози (англ. Advanced persistent threat (APT)). Йдеться 

про цілеспрямовані напади, що проводяться надзвичайно організованими 

групами, члени яких мають доступ до великих обчислювальних ресурсів і 

володіють глибокими технічними знаннями. 

Також є класифікація Кузнецова А., згідно з якою кіберзлочинців можна 

розділити на три категорії: 

- до першої групи належать особи, відмінною рисою яких є стійке 

поєднання професіоналізму в області комп’ютерної техніки і програмування з 

елементами своєрідного фанатизму і винахідливості. Вони сприймають засоби 

комп’ютерної техніки як виклик своїм творчим і професійним знанням, умінням 

і навичкам; 

- друга група складається з осіб, які страждають на новий різновид 

психічних захворювань – інформаційну, або комп’ютерну залежність; 

- до третьої групи входять професійні “комп’ютерні” злочинці з яскраво 

вираженими корисливими мотивами. 
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Так, Батурін М.Ю. виділяє: корисливих злочинців; осіб які вчинили 

комп’ютерні злочини через недбалість; шпигунів-хакерів (зломщиків); кракерів 

(комп’ютерних хуліганів). 

Вєхов В.Б., Лопатіна Т.М. і Побегайло А.Е. ділять осіб, які вчинили 

комп’ютерні злочини, на три групи: “фанатики” – особи, відмінною рисою яких 

є стійке поєднання професіоналізму в області комп’ютерної техніки і 

програмування з елементами фанатизму (хакери); “Психічно хворі” – особи, які 

страждають на такі психічними захворюваннями, як інформаційна хвороба або 

комп’ютерна фобія; “Профі” – професійні комп’ютерні злочинці з яскраво 

вираженими корисливими цілями. 

На думку Дворецького М.Ю. і Копирюліна А.Н., комп’ютерних злочинців 

можна розділити на наступні групи: порушники правил користування 

електронно-обчисоювальних машин (ЕОМ); “Білі комірці” (або респектабельні 

злочинці); комп’ютерні шпигуни; хакери. 

Дремлюга Р.І. дає таку класифікацію: “Інтернет-шахрай”; “Інтернет-

зломщик” (хакер); розробник Інтернет-вірусів. Аналізуючи таке розмаїття видів 

кіберзлочинців, можна виявити одну особливість: майже всі вчені так чи інакше 

окремо виділяють дві самостійні групи кіберзлочинців: хакерів і корисливих 

злочинців. Якщо врахувати, що ці дві групи один одного не виключають, то 

серед корисливих кіберзлочинців можна зустріти як хакерів, так і звичайних 

шахраїв. Також серед хакерів можна зустріти як корисливих хакерів, так і 

навпаки, некорисливих (наприклад, рухомих хуліганськими спонуканнями). 

 

Ільченко О. А. 

ʢʘʥʜ. ʬʽʣʦʣ. ʥʘʫʢ 

ʅʘʮʽʦʥʘʣʴʥʘ ʘʢʘʜʝʤʽʷ ʅʘʮʽʦʥʘʣʴʥʦʾ ʛʚʘʨʜʽʾ ʋʢʨʘʾʥʠ 

 

“ІНФОРМАЦІЙНА БУЛЬБАШКА” ЯК ІМПЛІКАТУРНИЙ 

КОМПОНЕНТ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНОГО ВПЛИВУ 

 

Сучасна людина постійно піддається медіавпливу, але ситуація, яку 

змальовують масмедіа чи соціальні мережі недає повної адекватної картини 

дійсності. Деякі факти, події, дискусійні положення не потрапляють у поле зору 

медіаспоживача, оскільки він “харчується” лише тим, що потрапляє в його стрічку 

новин чизвичне для нього медіаполе. Це свідчить про те, що цей медіакористувач 

перебуває в “інформаційній бульбашці” – це його персональна й унікальна 

“бульбашка” з інформацією, уякій він живе онлайн. Вона підлаштована під його 

погляди, цінності, переконання,у які він вірить, активно відстоює й поширює серед 

своїх медіадрузів, які, очевидно, перебувають у подібній інформаційній “пастці”. 

Тож є вірогідність того, що в окремому інформаційному аспекті “бульбашка” 

може бути спільною для певної соціальної групи людей. Так медіакористувачі 

опиняються на інформаційній “дієті”, але про те, що вона “незбалансована”, вони 
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можуть і не здогадуватися: «споживають» інформацію з однієї групи “продуктів”, 

не знаючи, що є й інші або ігнорують їх, бо ті не відповідають їх “смакам”. Тож 

доки людина не усвідомить того, що перебуває в “інформаційній бульбашці”, вона 

не зможе розширити свій “раціон”. Алгоритми вебсайтів, пошукових систем і 

соціальних мереж навчилися показувати користувачам інформацію, яка їх цікавить 

і відповідає поведінці в медіапросторі, спираючись на попередні дії вмережі. 

Таким чином медіакористувач не отримує інформацію, що потенційно може 

розширити його світогляд, зробити більш толерантним до інших точок зору 

чинавіть спонукати змінити думку про щось, указати наіншу логіку розвитку подій 

чипроцесів. У нього виникає враження, що його точка зору єдино правильна: вся 

стрічка новин у його особистому профілі підтверджує його інтерпретацію 

суспільно-політичного устрою. Помічаємо тенденцію: чим вищий інтелектуальний 

рівень користувача, тим нижча вірогідність того, що “інформаційна бульбашка” 

може впливати на його вибір контенту. Проте, це не скасовує того, що такі 

“бульбашки” небезпечні для демократичного суспільства, оскільки інформаційна 

ізоляція робить контент однобоким і може стати причиною заглиблення 

поляризації суспільства та навіть укріплення екстремістських поглядів. Наскільки 

“бульбашка” впливатиме на поляризацію залежить від воєнно-політичної системи 

в Україні. 

“Інформаційні бульбашки”, персоналізовані і певних соціальних груп, вдало 

вписалися вінформаційно-психологічній операції (попередньо сплановане 

застосування засобів, форм і методів поширення інформації з метою впливу на 

суспільну свідомість широких верств населення, за В. Барановим) в умовах 

ведення гібридної війни: громадянам нав’язали свою “правду”, укорінили її у їх 

свідомості, посіяли страх і невпевненість у завтрашньому дні, змусили 

сумніватися в діях уряду своєї держави, довели психологічними методами 

суспільство до стану готовності почати бойові дії. Дієвим способом впливу на 

свідомість особи і населення з метою внесення змін у їх поведінку та (або) 

світогляд є інформаційно-психологічний вплив, базовими методами якого є 

переконання і навіювання. Переконання звернене до власного критичного 

сприйняття дійсності. Воно має власні алгоритми впливу: логіка переконання 

повинна бути доступною інтелекту об'єкта впливу; переконання необхідно 

здійснювати, спираючись на факти, відомі об'єкту; переконуюча інформація 

повинна містити узагальнюючі пропозиції; переконання має складатися з логічно 

несуперечливих тез; факти, що повідомляються, повинні бути відповідним чином 

емоційно забарвлені. Навіювання, навпаки, спрямоване на суб'єктів, що 

некритично сприймають інформацію. Його особливості: цілеспрямованість і 

плановість застосування; конкретність визначення об'єкта навіювання 

(селективний вплив на визначені групи населення, що враховує основні соціально-

психологічні, національні й інші особливості цих груп); некритичне сприйняття 

інформації об'єктом навіювання (навіювання засновано на ефекті сприйняття 

переданої інформації як інструкції до дії без її логічного аналізу); визначеність, 
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конкретність поведінки, що ініціюється (об'єкту необхідно дати інструкцію щодо 

здійснення конкретних його реакцій і вчинків, що відповідають меті впливу). 

Щоб вирватися з “бульбашки” рекомендують зокрема підписатися на кілька 

сторінок платформ, медіа чи особисті профілі, що суперечать поглядам 

відповідного користувача; використовувати режим анонімного перегляду, 

видаляти історію пошуку, чистити кеш і видаляти або блокувати файли cookie, 

щоб інформація про користувача не зберігалася в браузері; перевірити 

налаштування акаунтів у соціальних мережах, оскільки інформація може 

збиратися і на її основі “вибудовуватимуться” результати пошуку в браузерах. 

Відкритість до інших поглядів, аналіз інформації, зіставлення фактів та критичне 

мислення –основні методи пошуку тафільтрації інформації.  

Тож наша мета – звернути увагу на медіазвички курсантів і навчити їх як 

майбутніх офіцерів вивчати різні інформаційні площини, розрізняти факти й 

судження, толерантно взаємодіяти із групами людей, які переслідують відмінну 

від їхньої позицію, озброїти інструментами критичного аналізу медіаконтенту. 

Перспективу цього напряму роботи вбачаємо у впровадженні уроків 

медіаграмотності в програму підготовки здобувачів вищої освіти військового 

спрямування. 
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Наукове видання 
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